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 요약

Snoop 프로토콜은 무선 네트워크에서 패킷 손실시 지역 재전송 기법을 이용하여 네트워크 성능을 향상

시키지만 공격자에 의해 위조된 ACK 패킷 공격에는 어떠한 대응도 하지 못하는 보안상의 취약점을 갖고 

있다. 따라서 본 논문에서는 이러한 문제점을 개선하기 위하여 버퍼를 추가한 Snoop을 제안한다. 제안된 

Snoop은 위조된 ACK 패킷 공격에 의해 기존 Snoop 버퍼에 패킷이 저장되어있지 않더라도 추가 버퍼

(extra buffer)에 저장된 패킷을 이용하여 지역 재전송이 이루어지게 한다. NS-2를 이용한 시뮬레이션 

결과, 제안된 Snoop을 통해 위조된 ACK 패킷 공격을 대응할 수 있게 되어 더욱 안전한 Snoop 프로토콜

을 구축할 수 있었다. 
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Abstract

While Snoop improves network performance by using local retransmission in case of packet 

loss in wireless network, it has security vulnerability to be unable to countermeasure against 

falsified ACKs attacks. Therefore in this paper, we suggest a modified Snoop with an extra 

buffer in addition to original Snoop buffer. Even though packets are exhausted in original buffer 

by falsified ACKs attacks, proposed Snoop can locally retransmit the packets saved in the extra 

buffer. The simulation by NS-2 shows that proposed Snoop countermeasure efficiently against 

falsified ACKs attack and builds securer Snoop protocol. 
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I. 서 론 

휴대전화나 노트북등의 이동기기의 보급이 활발해 

지면서 무선 인터넷의 수요가 급증하였다. 그러나 현재 

유선망을 기준으로 설계된 인터넷 환경에선 무선 네트

워크의 불안정한 링크에 의해 데이터가 손실된 것이 아

니라 망에 의한 혼잡으로 간주한다. 그렇기 때문에 무

선 네트워크에서 발생하는 통신 오류 및 핸드오프로 인

한 패킷 손실에 대해 불필요한 혼잡제어 메커니즘을 호

출하여 네트워크의 효율을 저하시키는 원인이 된다. 그

러므로 유선과 무선구간내의 패킷 손실 원인이 다르기 

때문에 손실 복구 메커니즘이 다르게 적용되어야 한다. 

이러한 이유로 유무선 혼합망에 적합한 TCP로 수정되

어지고 있으며 지금도 많은 연구가 진행되고 있다[1-8]. 
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특히 패킷 손실 시 재전송 메커니즘을 유선과 무선 

구간에 따로 적용하면서 네트워크의 성능을 향상 시키

는 방법으로 BS(Base Station: 기지국)에 Snoop 모듈 

추가방법이 있다. Snoop 프로토콜은 무선구간에서 패

킷 손실이 발생하면 FH(Fixed Host: 고정호스트)가 아

닌 BS에서 재전송이 이루어진다. Snoop 모듈이 추가된 

BS는 FH로부터 수신한 데이터를 버퍼에 저장 후 

MH(Mobile Host : 이동호스트)로 전송하는데 무선구

간에서 패킷이 손실되고 타임아웃이 발생하면 BS버퍼

에 저장되어진 패킷을 재전송한다. Snoop은 무선 네트

워크에서의 손실이 혼잡으로 인한 것인지 높은 에러율

과 낮은 대역폭 등의 특징으로 인한 것인지를 구분하여 

혼잡 제어 메커니즘을 호출한다. 그 결과 Snoop은 불필

요한 혼잡제어 메커니즘 호출을 줄여 네트워크 성능을 

향상시킨다. 

무선 구간에서는 악의적인 공격자에 의해 스니핑과 

침입 공격이 가능하다. 따라서 악의적인 공격자에 의해 

MH와 같은 위조된 ACK 패킷을 생성하여 BS에게 전

송하는 공격이 가능하게 된다. 악의적인 공격자에 의해 

위조된 ACK 패킷을 생성하여 계속적으로 BS에게 전

송하게 되면 버퍼에 저장되어 있는 패킷이 삭제되어 무

선 구간의 패킷이 손실되어도 지역 재전송이 이루어지

지 않는다.  그 결과 무선 구간의 패킷이 손실될 때 마

다 FH에 혼잡 메커니즘이 호출되어 네트워크 성능이 

저하 되게 된다. 따라서 본 논문에서는 이러한 문제점

을 개선하기 위하여 BS의 Snoop 모듈에 버퍼를 추가하

였다. BS는 위조된 ACK 패킷 공격을 탐지하면 제안하

는 Snoop 프로토콜을 적용한다. 제안한 Snoop은 BS에

서 ACK을 수신 하였을 경우 기존 버퍼에 패킷을 삭제

하는 동시에 추가 버퍼(extra buffer)에 패킷을 저장한

다. 이때 BS에 위조된 ACK 패킷 공격으로 인해 기존 

버퍼에 패킷이 저장되어 있지 않고  무선 구간에서 패

킷이 손실되었다면 제안한 Snoop은 추가 버퍼에 저장

된 패킷을 이용하여 지역 재전송한다. 그 결과 위조된 

ACK 패킷 공격시에 제안된 Snoop은 공격전의 기존 

Snoop 성능과 유사함을 보였다. 이는 제안된 Snoop이 

위조된 ACK 패킷 공격을 효과적으로 방어함을 의미한다.

본 논문의 구성은 다음과 같다. 2장에서는  유무선 환

경에서 네트워크 성능향상을 위한 기법들을 분류한다. 

또한 공격자에 의해 Snoop 프로토콜 공격이 이루어질 

수 있음을 확인하고 이에 대한 대응방안에 대해서 살펴

본다. 3장에서는 위조된 ACK 패킷 공격에 대응하기 위

한 메커니즘을 제안한다. 4장에서는 제안한 메커니즘과 

현제 메커니즘을 시뮬레이션을 통해 성능을 비교하였

다. 마지막으로 5장에서는 결론 및 향후 과제에 대해서 

살펴본다. 

Ⅱ. 관련연구  

Snoop은 무선 구간의 패킷 손실시 BS의 지역 재전송

을 통해 네트워크 성능을 향상시키고 있다. 이와 관련

해서 Snoop을 이용한 유무선 혼합망에서 패킷 손실 되

었을 경우 혼잡 제어 메커니즘 호출을 최소화시키는 여

러 기법들 제안되었다.  무선 네트워크의 연속적인 패

킷 손실 시 BS의 버퍼 크기가  임계치 이상이 되면 FH

에 Window- Size-Zero-ACK를 보내 빠른 복구를 하

는 기법[5], BS가 MH로부터 ACK 패킷을 여러 개의 패

킷으로 나누어서 FH에 전송하면 FH에서 윈도우의 크

기를 빠르게 복구시키는 방법[6]이 있다. 또한 ACK 패

킷에 무선 네트워크의 대역폭을 표시하는 플래그(flag)

를 설정한다. 그 결과 송신측의 윈도우 사이즈를 zero으

로 만들어 혼잡 메커니즘 호출을 방지하는 기법[7]이 

있다.

이렇듯 많은 연구들이 효율적인 메커니즘과 재전송 

알고리즘을 통해 성능 개선을 가져왔다. 하지만 공격자

에 의해 Snoop 프로토콜이 정상적으로 빠른 패킷 복구

를 하지 못하게 만드는 공격에 대해 대응하지 못하고 

있다. 더욱이 기존에 Snoop은 위조된 ACK 에 의해 

Snoop 버퍼에 저장되어 있는 패킷을 삭제하는 공격에 

대한 대응 방법이 없다. 따라서 공격자에 의해 Snoop 

프로토콜이 공격 시 공격을 탐지하고 대응하는 것이 시

급하다. 본 연구에서는 위조된 ACK 패킷 공격에 대응

하는 단순하면서도 효율적인 메커니즘을 제안한다. 

 

Ⅲ. 제안하는 메커니즘
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유선 네트워크 환경에서는 악의적인 공격자를 효율

적으로 차단하고 관리하기 위하여 인증 및 보안관리 시

스템을 적용하고 있다. 그러나 무선 네트워크 에서 인

증을 통해 공격을 차단하는 방식은 너무 많은 오버헤드

가 발생하여 효율적이지 못하다[9]. 본 논문에서는 

Snoop 프로토콜에서 공격자에 의해 위조된 ACK 패킷 

공격을 차단하기 위하여 기존의 인증방식이 아닌 다른 

방안을 제시하고자 한다.

  위조된 ACK 패킷 공격이란 악의를 가진 공격자가 

정상적인 MH과 같은 위조된 ACK 패킷을 생성하여 계

속적으로 BS에게 전송하는 기법이다. 위와 같은 공격 

기법은 BS의 Snoop 버퍼에서 위조된 ACK 패킷에 대

응하는 저장된 패킷을 삭제하게 만든다. 즉 정상적인 

ACK 패킷과 위조된 ACK을 구별하지 못한 채 Snoop 

버퍼에 저장된 패킷을 삭제하게 된다.  이때 무선 네트

워크에서 위조된 ACK 패킷으로 인해 삭제된 패킷이 

손실되었을 경우에 Snoop에서 지역 재전송이 이루어지

지 않게 되고 MH에는 손실된 패킷을 전송받기 위하여 

계속적으로 중복 ACK 패킷을 보내게 된다. 그 결과 

FH는 혼잡으로 인한 패킷 손실로 간주하여 혼잡제어 

메커니즘을 호출하게 된다. 즉 위조된 ACK 패킷 공격

으로 인해 Snoop 프로토콜의 특징인 무선 네트워크에

서 패킷이 손실시 지역 재전송 기법을 이용하여 전송률

을 향상시키는 기능을 상실하게 만든다. 따라서 본 논

문에서는 위조된 ACK 패킷 공격이 이루어지더라도 

Snoop에서 지역 재전송이 이루어지게 하고자 한다.

이를 위해 BS의 Snoop 모듈에 버퍼를 추가하였다. 

만약 BS에서 ACK 패킷을 받았을 경우 기존의 RTT/2 

보다 짦은 시간의 ACK을 수신하거나 근거 없는 ACK 

패킷을 받았을 경우 악의적인 공격자에 의해 위조된 

ACK패킷 공격이 이루어지는 것으로 판단한다. 만약 

위조된 ACK 패킷 공격이  이루어질 경우 기존 Snoop 

프로토콜 방식에서 제안하는 Snoop프로토콜 방식이 적

용되도록 설계하였다. 제안하는 Snoop 프로토콜은 

ACK 패킷을 수신하게 되면 기존에 존재하는 버퍼에서 

패킷을 삭제하는 동시에 추가 버퍼에 패킷을 저장한다. 

만약 기존 버퍼에서는 삭제된 패킷이 손실로 인해 다시 

재전송 되어야 할 경우에는 추가버퍼에서 저장된 패킷

을 재전송하게 하여 Snoop 프로토콜의 효율성을 향상

시킨다. 즉 제안한 Snoop에서는 BS에서 중복 ACK 을 

수신 시 기존 버퍼에 패킷이 저장되어있으면 재전송이 

이루어지고 그렇지 않을 경우에 다시 추가 버퍼에 패킷

이 저장되어있는지 판단한다. 만약 추가 버퍼에 패킷이 

저장되어있을 경우 지역 재전송을 한다.

그림 1. 제안하는 Snoop 프로토콜의 snoop_data()

그림 2. 제안하는 Snoop 프로토콜의 snoop_ack()

[그림 1]은 제안하는Snoop프로토콜의 snoop_data() 

프로시저로서 FH에서 전송된 패킷을 BS의 Snoop 모

듈 버퍼에 저장하고 MH로 포워딩하는 역할이다. [그림

2]는 제안하는 Snoop 프로토콜의 snoop_ack() 프로시

저로서 BS로 전송된 ACK 패킷에 의해 지역 재전송 여

부를 판단한다. 이때 중복 ACK이오는 경우 기존 버퍼

에 패킷이 저장되어있지 않다면 추가 버퍼에 패킷 존재 
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유무를 확인하여 재전송을 결정한다. 

Ⅳ. 시뮬레이션 

1. 시뮬레이션 환경과 프로토콜

시뮬레이션은 네트워크 시뮬레이터인 NS-2[10]를 

이용하였으며 다음과 같은 가정 하에 연구를 진행하였

다.

첫째, TCP 타입은 TCP Reno 이다. 이는 TCP의 여

러 가지 구현 중 대표적이며 가장 많이 이용되는 것이 

Reno이기 때문이다. 둘째, 패킷 송수신 방법은 반이중

(half-duplex) 으로  가정하였다. 셋째, 시뮬레이션 공간

은 670 * 670 으로 전송 범위는 250m로 하였으며 MH

의 개수는 3개로 랜덤하게 위치 시켰으며 트래픽은  

TCP  사용하였다. 넷째, 시뮬레이션 중 하나의 MH 노

드가 공격자임을 가정하고 있다. 이때 공격자 MH 노드

는 계속적으로 위조된 ACK 패킷을 생성하여 BS에게 

전송한다. 거리에 따른 신호 세기 감소는 Free space 모

델과 Two-ray Ground 모델로 구성되었다. 물리계층의 

802.11에서 전송방식은 DSSS(Direct Sequence Spread 

Spectrum)이며 채널 접근방식은 CSMA/CA를 사용한

다. NS2에서 제공하는 에러모듈 중 ErrorModel/ 

TwoStateMarcov 모듈을 802.11 표준 손실과정에 맞게 

적용하여 시뮬레이션 하였다.  [표 1]의 시뮬레이션과 

관련된 파라미터는  NS-2에서 기본으로 설정된 것을 

그대로 적용하였으며 시뮬레이션 시간은 100초간 지속된

다.

[그림 3]은 시뮬레이션에 사용된 네트워크 모델이다. 

8개의 노드가 위치해 있고 3번 노드는 트래픽을 발생시

켜 전송하는 송신노드이다. 5번 노드는 BS노드로서 

Snoop 모듈이 추가되어있다. 나머지 0.2.4번노드는 유

선노드이고 6.7.8번 노드는 무선노드이다. 이때3번 노드

에서 10초후 트래픽을 발생하여 각 무선 노드에게 전송

한다. 8번 노드는 위조된 6번 노드의 ACK 패킷을 12초 

이후부터 계속적으로 전송하는 공격자 노드이다. 즉 12

초 이후에 8번 노드는 6번 MH의 ACK 패킷을 이용하

여  위조된 ACK 패킷을 생성한다. 위조된 ACK 패킷은 

5번BS 노드의 Snoop 모듈을 공격하여 무선 구간의 패

킷 손실시 Snoop의 지역재전송이 일어나지 않게 하여 

전송률을 향상시키는 기능을 상실하게 만들었다.

 트래픽 타입 FTP(TCP)

물리 계층

Propagation 
모델

Free space
(r:거리) 2

1

r  (100m)

Two-ray Ground 
reflection 4

1

r  (250m)

MAC 
802.11 DSSS (Direct Sequence 

Spread Spectrum)

채널 접근방식 CSMA/CA

에러율(PER) 0~10%

총 시뮬레이션 시간 100s

토폴로지 670 * 670 grid

표 1. 시뮬레이션 환경 

attacker

그림 3. 네트워크 모델

시뮬레이션은 두 가지 방법으로 진행하였다. 첫 번째 

방법은 공격자 노드 8(MH 노드)번은 시뮬레이션 시작

후 5번 노드(BS 노드)로 6번 노드(MH노드) 와 같은 

ACK 패킷을 위조하여 계속적으로 전송한다. 두 번째 

방법은 첫 번째 방법에 무선구간의 에러율을 증가시키

면서 실험하였다. 

2. 시뮬레이션 결과

성능 평가는 위 두 가지 방법으로 시뮬레이션 하여 

위조된 ACK 패킷 공격이 일어나기 전과 후의 Snoop 

프로토콜의 혼잡 윈도우와 MH의 처리량을 확인하였
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다. 또한 제안하는 메커니즘을 적용하였을 경우 위조된 

ACK 패킷 공격시 혼잡 윈도우와 MH의 처리량을 확인

하였다.

[그림 4]는  에러율이 1%일 때  TCP 혼잡 위도우 크

기를 측정한 결과이다. 기존 Snoop 프로토콜은 위조된 

ACK 패킷 공격이 이루어지게 되면 송신측의 중복 

ACK 수신이 이루어져 혼잡 윈도우 크기가 감소된다. 

즉 공격으로 인해 빈번히 혼잡 제어 메커니즘이 호출되

어 혼잡 윈도우 크기가 감소되는 현상이 일어나게 된

다. 따라서 기존 Snoop 프로토콜은 ACK 패킷 공격에 

의해 불필요한 혼잡 제어 메커니즘을 빈번히 호출되어 

네트워크 성능이 저하된다. 제안한 Snoop은 ACK 패킷 

공격시 공격이 일어나지 않았을 때 Snoop의 혼잡위도

우 크기 변화와 유사한 형태를 보이고 있다. 즉 위조된 

ACK 패킷 공격에 의해 불필요한 혼잡 메커니즘이 호

출되는 현상을 제거하게 되었다.

그림 4. 에러율이 1%일 경우 혼잡 위도우 크기

[그림 5]는  에러율이 3%일 때 TCP 혼잡 위도우 크

기를 측정한 결과이다. 위조된 ACK 패킷 공격시 제안

한 Snoop 프로토콜을 적용하였을 경우 기존의 Snoop 

프로토콜에 비해 혼잡 윈도우 사이즈 변화량이 적게 되

어 네트워크 성능이 좋은 것을 확인할 수 있었다. 더욱

이 제안한 Snoop은 위조된 ACK 패킷 공격이 이루지지 

않은 기존의 Snoop 프로토콜의 혼잡 윈도우 사이즈 크

기가 유사한 형태로 변화하고 있다. 따라서 제안한

Snoop은 위조된 ACK 패킷 공격 방어하여 무선 구간의 

패킷 손실시 지역 재전송으로 이루어져 네트워크 성능

을 향상 시킨다.

그림 5. 에러율이 3%일 경우 혼잡 위도우 크기

그림 6. 에러율이 5%일 경우 혼잡 위도우 크기

그림 7. 에러율이 10%일 경우 혼잡 위도우 크기

[그림 6]는  에러율이 5%일 때  TCP 혼잡 위도우 크

기를 측정한 결과이다. [그림 7]는 에러율이 10%일 때  

TCP 혼잡 위도우 크기를 측정한 결과이다. 기존 Snoop

에서는 에러율이 높아짐에 따라 위조된 ACK 패킷 공

격시 적은 혼잡 윈도우 사이즈가 유지되고 있음을 확인

할 수 있다. 위조된 ACK 패킷 공격시 제안한  Snoop 
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프로토콜에서는 기존의 Snoop 프로토콜보다 혼잡 윈도

우 사이즈가 크기 때문에 성능이 향상되었음을 보여준

다. 또한 공격이 일어나지 않을 경우의 Snoop과 제안한 

Snoop프로토콜의 혼잡위도우를 비교해본 결과 유사한 

형태로 혼잡 윈도우가 변경되고 있음을 볼 수 있다. 즉 

위조된 ACK 패킷 공격을 효과적으로 방어하고 있음을 

확인할 수 있다.

그림 8. 에러율이 변화함에 따른 MH의 처리량

그림 8은 기존 Snoop과 제안한 Snoop 알고리즘의 적

용 여부에 따른 MH의 처리량을 측정한 결과이다.  위

조된 ACK 패킷 공격 시 무선 구간의 에러율이 높아질

수록 제안하는 Snoop 알고리즘을 적용하였을 경우와 

적용하지 않았을 경우를 비교해본 결과 처리량의 이득

이 커짐을 알 수 있다. 즉 기존 Snoop은 공격시 잦은 혼

잡 제어 메커니즘의 호출로 인해 송신량이 줄어들 뿐만 

아니라 불필요한 재전송이 일어나게 된다. 또한 공격이 

일어나지 않을 경우의 Snoop 과 공격이 일어날시 제안

한 Snoop을 적용했을 때 MH의 처리량을 비교해본 결

과 유사함을 볼 수 있었다. 즉 제안한 Snoop에서는 공

격이 이루어지더라도 무선 구간의 패킷 손실시 지역재

전송을 통해 빠른 복구가 가능하게 하여 공격이 이루어

지기 전의 MH 처리량과 유사함을 보이게 되었다.

Ⅴ. 결론  

유무선 환경에서 성능향상을 위해 사용되는 Snoop은 

악의적인 공격자에 의한 공격을 차단하고 대응하고 있

지 않다. 더욱이 무선 네트워크에서는 전파가 도달 가

능한 거리에 있는 MH은 패킷 스니핑이 가능하기 때문

에 위조된 패킷을 쉽게 생성할 수 있게 된다. 따라서 

Snoop의 효율성을 저해하는 위조된 ACK  패킷 공격이 

가능하게 된다. 본 논문에서는 이러한 취약점을 보안하

기 위하여 위조된 ACK 패킷 공격을 탐지 및 공격을 무

효화 시키는 Snoop 프로토콜을 제안하였다. 제안하는 

Snoop 프로토콜은 버퍼를 추가하여 위조된 ACK 패킷 

공격에 대해 대응한다. 즉 공격이 이루어지고 있는 경

우 BS에서 ACK 패킷을 송신하는 경우 기존 버퍼에서 

패킷을 삭제하는 동시에 추가 버퍼에 패킷을 저장한다. 

그 결과 무선 네트워크에서 패킷이 분실되어 BS에서 

중복 ACK을 수신하였을 때 기존 버퍼에 패킷이 삭제

되었다면 추가 버퍼에 저장된 패킷을 이용하여 재전송

한다. 위조된 ACK 패킷 공격이 일어나지 않을 경우 기

존 Snoop의 성능과 위조된 ACK 패킷 공격시 제안한 

메커니즘의 성능의 유사함을 시뮬레이션을 통해 확인

할 수 있었다. 따라서 제안한 Snoop은 위조된 ACK 패

킷 공격을 효과적으로 대응할 수 있음을 확인하였다.

앞으로의 연구과제는 위조된 ACK 패킷 공격뿐만 아

니라 다른 공격 기법에 대한 대응방안에 대해서 연구 

할 것이다.  
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