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 요약

결함이 발생하는 센서 네트워크 환경에서 데이터 전송의 신뢰도와 집계질의의 정확도를 보장하기 위해 

각 센서 노드들에 유일한 비트 식별자를 할당하고, 이를 이용한 다중 경로 라우팅 기법이 제안되었다. 하지

만 기존 다중 경로 라우팅 기법은 네트워크 토폴로지 변경 시 발생하는 노드 식별자의 재할당에 따른 높은 

갱신비용이 발생한다. 본 논문에서는 데이터의 중복 집계를 방지하는 동시에 식별자 갱신 비용을 줄이는 

새로운 라우팅 기법을 제안한다. 제안하는 기법의 우수성을 보이기 위해 시뮬레이션을 통해 기존 기법과 

성능을 비교평가 하였다. 그 결과, 제안하는 기법은 네트워크 결함에 따른 복구에 필요한 데이터 전송량을 

평균 95% 감소시켰고 단위 질의당 데이터 전송량을 최대 22% 감소시켰다.

 
■ 중심어 :∣센서네트워크∣라우팅기법∣다중경로라우팅∣집계질의∣결함∣

Abstract

The multi-path routing schemes that assigns labels to sensor nodes for the reliability of data 

transmission and the accuracy of an aggregation query over the sensor networks where data 

transfer is prone to defect have been proposed. However, the existing schemes have high costs 

for reassigning labels to nodes when the network topology is changed. In this paper, we propose 

a novel routing method that avoids duplicated data and reduces the update cost of a sensor node. 

In order to show the superiority of the proposed scheme, we compare it with the existing 

scheme through the various experiments. Our experimental results show that our proposed 

method reduces about 95% the amount of the transmitted data for restoration to node failure and 

about 220% the amount of the transmitted data for query processing over the existing method 

on average.
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I. 서 론

최근 u-시티, u-헬스케어 등과 같은 유비쿼터스 응용 

분야에 대한 관심이 증가하면서 유비쿼터스 사회의 핵

심 인프라로서 센서 네트워크에 대한 관심도 증가하고 

있다. 센서 네트워크는 다수의 센서 노드로 구성되고, 

센서 노드에 탑재된 센서 모듈을 통해 온도, 습도, 환경 

오염 수치 등과 같은 다양한 정보를 측정하여 무선 통

신을 이용하여 이웃 노드나 기지국으로 데이터를 전송

한다. 일반적으로 센서 노드는 크기가 작고 설치가 용

이하기 때문에 군사 응용, 환경 감시, 재난 감시, 헬스케

어 등 다양한 분야에서 활용되고 있으며, 사람이 접근

하기 어려운 지역에서 폭넓게 사용될 수 있다[1]. 

일반적으로 센서 노드들은 제한된 용량을 가진 배터

리를 에너지원으로 사용한다. 센서 네트워크는 사람이 

접근하기 힘든 환경에서 동작하는 경우가 대부분이므

로 광범위하게 분포된 센서 노드의 배터리를 교체하는 

것은 현실적으로 불가능하다. 따라서 센서 노드들의 제

한된 에너지를 효율적으로 사용하기 위한 기법에 대한 

연구가 활발하게 이루어지고 있다. 센서 노드에서의 에

너지 소모는 주로 데이터의 수집, 데이터 처리 그리고 

데이터 송·수신을 위한 통신 수행에 의해 발생한다. 데

이터 송·수신에 사용되는 비용은 다른 요소들과 비교하

여 큰 차이를 보인다. 따라서 센서 네트워크의 에너지 

사용 효율을 높이기 위해서는 센서 노드 간의 통신에 

소모되는 에너지를 줄이는 것이 필수적이다[2]. 

센서 네트워크는 주변 정보를 수집하고 질의 결과 데

이터를 기지국으로 전송하는 일련의 작업을 수행한다. 

각 센서 노드가 자신이 받은 질의의 결과데이터를 개별

적으로 기지국에게 전송하는 작업은 많은 메시지와 그

에 따른 에너지 소모를 유발한다. [3]과 [4]에서는 집계 

질의 수행 시 결과 데이터들에 대해 부분 집계와 패킷

을 병합하여 전송 메시지의 크기를 줄인 네트워크 내 

처리(In-Network Processing)를 수행한다. 대표적인 

집계 질의에는 MIN, MAX, SUM, AVG, COUNT 등이 

있다. 네트워크 내 처리 기법은 일반적으로 질의 결과 

데이터들을 기지국으로 모으기 위해 기지국을 루트로 

갖는 라우팅 트리를 사용한다. 라우팅 트리는 네트워크 

토폴로지의 변화가 적고 오류를 포함하지 않는 환경에

서 적은 통신비용과 정확한 질의 처리 결과를 얻을 수 

있다. 하지만 센서 네트워크는 데이터 전송 시에 오류

를 많이 포함하고 배터리를 모두 소모한 노드의 증가로 

인한 네트워크 토폴로지의 변화를 고려해야 한다. 라우

팅 트리를 사용하는 전송 방식은 통신오류나 네트워크 

토폴로지가 변할 경우 라우팅 트리를 구성하는 노드의 

연결 관계에 변동이 생긴다. 데이터 전송 경로는 트리

를 구성하는 노드를 따르기 때문에 노드의 연결 관계에 

이상이 생기면 하위 노드의 데이터들은 전송되지 못하

므로 센서 네트워크에서 데이터 전송에 대한 신뢰도에 

문제가 발생한다.

트리 기반 라우팅 기법은 데이터 전송 시 단일 경로

를 이용하기 때문에 신뢰도에 대한 문제가 발생한다. 

이를 보완하기 위해 단일 경로가 아닌 통신 반경 내의 

이웃 노드들을 통해 여러 경로로 데이터를 전송하는 다

중 경로 기반 라우팅 기법이 제안되었다. 하지만 다중 

경로 라우팅 기법은 여러 경로로 데이터를 보내기 때문

에 데이터 중복 집계가 발생하여 질의 결과의 정확도가 

저하되는 문제점을 가지고 있다. [5]는 다중 경로 기반 

라우팅 기법의 데이터 중복 문제를 해결하고자 각 노드

에 유일한 식별자를 할당하는 기법을 제안하였다. 각 

센서 노드의 데이터는 식별자를 기반으로 선별되어 한 

번씩만 집계되기 때문에 중복된 데이터에 의한 집계 질

의의 정확도 문제를 해결했다. 하지만 이 기법은 노드

의 결함이나 토폴로지의 변경이 일어날 때마다 데이터

의 누락을 방지하기 위해 잦은 식별자 갱신 연산을 수

행해야 한다. 식별자 갱신은 결함이 있거나 위치가 변

경된 노드와 그것의 하위 노드에 해당하는 모든 노드에 

대한 식별자의 재할당을 의미한다. 잦은 식별자 갱신은 

결함이 발생한 노드의 전체 하위 노드를 대상으로 수행

되기 때문에 불필요한 에너지 소모를 유발한다[6].

본 논문에서는 다중 경로 기반 라우팅 기법에서 노드

의 결함 발생 시 식별자를 갱신하는 비용을 효과적으로 

줄이기 위한 새로운 다중 경로 라우팅 기법을 제안한

다. 제안하는 기법은 특정 노드의 결함 또는 네트워크 

오류 발생 시, 이웃 노드들이 그 노드의 상태를 인식하

여 결함 노드의 역할을 대신 수행하는 가상 패킷을 생
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성한다. 가상 패킷은 대상 노드의 부모-자식의 관계에 

있는 노드에서 생성 되어 질의 처리 시 식별자 재할당 

연산을 수행하지 않아도 데이터 결합을 수행하는 것이 

가능하다. 가상 패킷은 빈번히 발생 할 수 있는 네트워

크의 갱신 연산을 줄임으로써 센서 네트워크의 생존 시

간을 늘릴 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 관련 연구

에 대해 기술하고 기존 연구의 문제점에 대해서 분석한

다. 3장에서는 제안하는 기법을 정의하고 동작 절차를 

기술한다. 4장에서는 제안하는 기법과 기존 기법을 비

교하여 성능평가 한다. 5장에서는 본 논문의 연구 결과

와 향후 연구를 기술한다.

II. 관련연구

[5]는 기존의 다중 경로 기반 라우팅 기법의 한계인 

데이터 중복에 따른 집계 질의 결과의 부정확성 문제를 

해결하기 위한 기법을 제안한다. 이 기법은 각 센서 노

드에 유일한 식별자를 할당한다. 센서 노드에서 측정된 

데이터는 유일한 식별자와 함께 패킷으로 생성되고, 이 

패킷을 다중 경로 기반 라우팅 기법을 이용하여 이웃 

노드들에게 전송된다. 전송된 패킷은 유일한 식별자를 

이용한 병합 연산을 수행하여 기지국으로 데이터를 전

송한다. [5]는 다중 경로 라우팅 기반의 전송 기법을 사

용하며, 유일한 식별자의 병합 연산을 통하여 데이터의 

중복 집계를 허용하지 않기 때문에 센서 네트워크 환경

에서 질의 결과의 높은 정확도와 신뢰도를 보인다. 

[5]는 크게 두 가지 단계로 수행된다. 첫 번째 단계는 

네트워크 내의 모든 노드들에게 유일한 비트 식별자를 

할당하여 배포한다. 식별자들은 ‘0’과 ‘1’의 비트로 구성

되어 있으며 할당된 노드 사이에 부모-자식 관계를 식

별할 수 있는 구조를 가진다. 두 번째 단계는 각 센서 

노드들이 할당 받은 식별자를 기반으로 이웃 노드에 대

하여 지속적인 패킷의 교환과 병합 연산을 수행한다. 

패킷들은 네트워크 내에서 다중 경로를 통해 이웃 노드

로 전송되며, 패킷 내의 식별자를 비교하여 부모-자식 

관계를 갖는 패킷들은 순차적으로 병합된다. 첫 번째 

단계에서 배포된 비트 식별자로 인하여 패킷들은 단 한 

번만 병합이 수행된다. 지속적인 

  

(a) 센서 노드의 배포 (물리)  (b) 비트 식별자 할당 (논리)

그림 1. 센서 노드의 배포 및 비트 식별자 할당

데이터의 병합 과정을 통하여 패킷 내의 데이터들은 

여러 패킷을 결합하게 된다. 식별자는 각 센서 노드들 

사이에 부모-자식 관계를 인식하기 위하여 접두어와 

식별자 길이를 비교한다. 접두어는 식별자의 마지막 비

트를 제외한 비트의 집합이다. 우선 전체 식별자의 길

이와 접두어가 동일하고 마지막 한 비트만 다를 경우, 

두 센서 노드는 부모-자식 관계를 가지고 있다고 인지

된다. 부모-자식 관계의 식별자는 서로 병합될 수 있으

며, 이와 같은 식별자 비교를 기반으로 각 노드가 가진 

측정값들을 결합한다. 

[그림 1]은 [5]의 식별자 할당 기법을 보여준다. [그림 

1](a)와 (b)는 식별자가 할당된 노드들의 물리적인 토폴

로지와 식별자 기반의 논리적인 추상 트리 구조를 비교

하고 있다. [그림 1](a)의 센서 노드들은 다중 경로 라우

팅 통신을 이용해 자신의 이웃들에게 식별자를 할당한

다. [그림 1](b)는 각 센서 노드에 할당된 [그림 1](a)의 

식별자를 부모-자식 관계의 추상 트리로 나타내고 있

으며 추상 트리를 기반으로 쉽게 식별자 할당을 수행한

다. [그림 2]는 각 노드에 할당된 식별자를 기반으로 센

서 노드의 수집 데이터에 대한 집계(SUM) 질의 수행 

절차를 나타낸다. 식별자 기반의 데이터 병합은 부모-

자식 관계의 패킷 사이에 발생하며 서로의 패킷을 병합

하여 저장하고 그 값을 다시 이웃 노드에게 전송하는 

과정들을 지속적으로 반복한다. 병합 연산은 수집된 모

든 데이터가 병합되어 더 이상 병합할 수 있는 패킷이 

존재하지 않을 때까지 수행한다. 최종적으로 모든 데이

터들이 하나로 병합되면 집계 질의 결과 값을 기지국에 
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전송하게 된다. 

    

(a) 초기 식별자 할당   (b) 1단계 데이터 결합

    

(c) 2단계 데이터 결합     (d) 최종 데이터 결합

그림 2. 비트 식별자를 이용한 데이터 결합의 수행

[5]는 센서 노드에 유일한 식별자를 사용하여 기존 

다중 경로 기반의 라우팅 기법의 중복된 데이터가 전송 

되는 문제를 해결하였다. 하지만 노드의 결함이 빈번히 

발생 할 수 있는 센서 네트워크 환경에서는 비효율적인 

에너지 소비를 보인다. [5]의 패킷 병합은 부모-자식 관

계의 노드들이 순차적으로 결합되어 진행하기 때문에 

높은 정확도를 보장 할 수 있지만, 노드의 결함이 발생

하여 해당 식별자를 가진 패킷이 생성되지 않을 경우,  

데이터의 병합이 수행되는 것은 불가능하다. 그러므로 

새로운 노드가 추가되거나 노드 결함으로 인해 사라지

면 연산의 정확성을 위하여 새롭게 추가 된 노드에 대

한 식별자 할당 뿐만 아니라, 추가되거나 삭제된 노드

의 하위 노드에 대한 식별자를 재할당해야 한다. 유일

한 식별자 할당 방식은 부모-자식 관계를 유지하기 위

하여 부모 노드의 식별자의 마지막 자리에 비트 하나를 

추가하여 식별자를 할당 받는 방식을 취한다. [그림 3]

과 같이 추상 식별자 트리 상에서 상위 노드에 결함이

나 새로운 노드가 추가 될 경우,  해당 노드의 전체 하

위 노드에 대해 식별자 재할당을 수행하여야 하기 때문

에 큰 에너지 소비를 유발한다. 따라서 전송 오류와 토

폴로지의 변화가 빈번한 센서 네트워크의 특성과 식별

자 재할당시 에너지 소모가 많은 [5]의 특성을 고려하

여 적절한 갱신 연산을 통한 에너지 효율적인 다중 경

로 라우팅 기법의 연구가 필요하다.

그림 3. 결함 발생 시 식별자의 재할당 

III. 제안하는 기법

본 논문에서는 다중 경로 기반 라우팅 기법에서 노드

의 결함 발생 시 식별자를 갱신하는 비용을 효과적으로 

줄이기 위한 새로운 다중 경로 라우팅 기법을 제안한

다.  이를 위해 본 절에서는 결함이 발생한 노드를 인지

하고 식별자 재할당 기법을 사용하지 않아도 패킷의 병

합 및 결합을 원활하게 수행하기 위한 기법에 대하여 

기술한다.

1. 제안하는 기법의 특징
본 논문은 데이터의 중복 집계를 방지하는 동시에 식

별자 갱신 비용을 줄이는 새로운 에너지 효율적인 다중 

경로 라우팅 기법을 제안한다. [5]는 네트워크 결함에 

폭넓게 노출되어 있는 센서 네트워크 환경에서 노드의 

결함 및 새 노드의 추가 등으로 빈번하게 발생하는 복

구 작업에 대한 에너지 소모를 고려하지 않았다. 제안

하는 기법은 네트워크 안의 모든 노드들이 이웃 노드들

의 상태를 인식하고 데이터 전송에 문제가 발생한 노드

를 감지한다. 만약 문제가 발생한 노드가 발견되면, 그 

노드와 부모-자식 관계를 갖는 노드는 자신의 버퍼에 

가상 패킷을 생성한다. 가상 패킷은 문제가 발생한 노

드의 식별자 정보를 포함하고 있으며 데이터는 갖지 않

는다. 가상 패킷은 결함이 발생한 노드를 대신해 식별
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자 병합 연산에 참여하여 자식 노드들이 질의 결과 데

이터에 포함 되도록 동작한다. 따라서 결함이 발생한 

노드에 관계되는 모든 하위 노드의 식별자 재할당을 요

구하지 않는다. 가상 패킷은 일정 주기 동안 유지되며 

가상 패킷이 유지되는 동안은 결함이 발생한 하위 노드

들에 대한 식별자의 재할당을 수행하지 않기 때문에 식

별자 갱신 비용을 효과적으로 줄일 수 있다.

    

 (a) N4에서 N2로의 전송     (b) 우회 경로를 이용한 전송

그림 4. 다중 경로 라우팅 기법의 데이터 전송

2. 노드의 결함 인식과 가상 패킷 생성
특정 센서 노드의 결함이 의심될 경우, 그 노드가 결

함을 포함하는지에 대한 여부는 주변 이웃 노드들을 조

사하여 판단할 수 있다. 결함 노드 선별에 사용되는 이

웃 노드는 결함이 없는 것으로 판정된 노드이다. 결함

이 의심되는 센서 노드를 i라 가정하면, 노드 i의 주변 

이웃 노드들은 i에 대한 상태 정보나 측정 데이터를 수

신한다. 각 이웃 노드들은 노드 i에 대해서 자신이 수신

한 정보가 일치하는지 확인하는 과정을 진행한다. 만약 

서로 수신된 정보가 일치하지 않는다면 노드 i는 결함

을 포함하고 있다고 판단할 수 있을 것이다. 또한 노드 

i의 모든 이웃 노드들이 일정 주기 이상 노드 i의 데이

터를 전송 받지 못할 경우 노드의 사망으로 간주할 수 

있다. 이와 같이 센서 노드의 사망이나 결함을 판별하

는 작업을 위해서는 네트워크 내의 모든 노드들이 이웃 

노드에 대한 상태 정보를 유지해야 하며 결함이 발생하

지 않을 것으로 판단되는 이웃 노드들과 지속적인 정보 

교환을 수행해야 한다.

다중 경로 기반의 라우팅 기법은 [그림 4]와 같이 다

양한 경로를 통하여 데이터 전송이 이루어진다. 노드 

N2는 일시적인 전송 오류로 인하여 N4의 데이터를 수

신하지 못한 경우이다. N4에 대해 이웃 노드인 N3와 N2

는 각기 상태정보를 갖게 된다. 일반적인 센서 네트워

크 환경에서는 N4노드를 결함을 포함한 노드로 판단하

고 그에 대한 처리를 수행 할 것이다. 하지만 다중 경로 

기반 라우팅 전송 환경에서는 노드 N4를 결함이 발생한 

노드로 바로 선정할 수 없다. 다양한 경로로 데이터를 

전송하는 특성을 갖기 때문이다. [그림 4](b)와 같이 N3

를 통해 우회해서 데이터가 전송되는 상황을 예로 들 

수 있다. 따라서 정확한 노드의 결함을 판단하기 위해

서는 일정 시간 동안 감시를 통해 판단을 내려야 한다. 

제안하는 기법은 결함이 발생한 노드에 대해서 정확한 

판단을 하기 위해 후보 결함 노드를 설정한다. 후보 결

함 노드는 이웃 노드의 상태정보를 기반으로 선정되며 

선정된 후보 노드는 일정 주기 동안 감시를 받게 된다. 

후보 결함 노드가 선택되고 가상 패킷을 설정하는 과정

은 다음과 같다.

노드는 주변 이웃 노드들과의 주기적인 통신을 

통해 이웃 노드들이 관리 중인 이웃 노드 정보를 

수집하고, 이를 자신이 가진 이웃 노드 정보를 비

교하여 후보 결함 노드를 결정한다.

후보 결함 노드는 주기 T시간 동안 유지한다. 주

기 T는 각 노드에 할당된 식별자 중 가장 긴 길이

의 식별자의 비트 수만큼의 수행 라운드 이다. 오

류가 없는 환경에서, [5]는 노드에 할당된 식별자 

중 가장 긴 길이의 식별자 비트 수만큼의 최소 질

의 처리 라운드를 갖는다.

부모-자식 관계에 있는 노드는 가상 패킷을 생성

한다. 가상 패킷은 부모-자식 노드 중 하나의 노

드만 생성된다.

3. 가상 패킷과 병합 과정
가상 패킷은 노드에 결함이 있거나 네트워크 토폴로

지의 변화로 인하여 할당된 식별자가 전송되지 않는 경

우 이를 해결하기 위하여 사용된다. [5]는 유일한 식별

자를 이용하여 각 패킷을 병합하는 과정을 거쳐 최종 

데이터를 기지국까지 전송한다. 하지만 하나의 식별자

라도 받지 못하면, 최종 질의 결과 패킷을 생성하는 것
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은 불가능하다. 그러므로 가상 패킷을 생성한 노드는 

결함이 발생한 노드의 식별자를 대신하여 하위 노드들

을 식별자 병합에 참여 시켜 기지국까지 데이터 전송을 

보장한다.

각 센서 노드는 [그림 5](a)와 같이 측정된 데이터와 

식별자를 하나의 패킷 형태로 생성한다. 패킷 (110,1)의 

“110”은 해당 센서 노드에 할당된 식별자를 나타내고 

나머지 “1”은 센서의 측정 데이터의 값을 나타낸다. 가

상 패킷은 [그림 5](b)와 같이 일반 패킷과 같은 구조를 

가지고 있지만 측정 데이터 값에는 NULL을 저장한다. 

일반 패킷과 가상 패킷은 동일한 형태의 저장 구조를 

갖기 때문에 일반 패킷들 사이의 병합 연산과 동일한 

연산을 수행 할 수 있다. 

   

(a) 일반 데이터 패킷      (b) 가상 데이터 패킷

그림 5. 데이터 패킷 구조

(a) 미결함 시의 추상 식별자 트리

(b) 결함 발생 시의 가상 패킷의 생성 
그림 6. 가상 패킷의 생성

네트워크 내의 모든 노드들에게 유일한 식별자들을 할

당하면 [그림 6](a)와 같은 형태를 갖는 부모-자식 관계

의 식별자 추상 트리가 구축된다. [그림 6](b)의 추상 트

리에서 노드 N3는 결함이 발생하여 제 기능을 수행하지 

못한다. 따라서 N4의 패킷은 식별자 병합 과정에 참여하

지 못하고 수집된 데이터들은 기지국까지 전송되지 못한

다. 가상 패킷은 N3가 할당받았던 식별자를 복사하여 순

차적인 식별자 병합에 대신 참여한다. [그림 6](b)의 생

성된 가상 패킷은 부모 노드에 할당되어 N4와 N5의 데이

터들이 정상적으로 데이터 병합 및 결합을 수행하여, 최

상위 노드 N1까지 전송될 수 있도록 보장한다.

그림 7. 가상 패킷을 가진 노드 N2의 병합연산

Algorithm   가상 패킷의 병합연산

Input:  

    tuple_n= 병합이 요구되는 다른 노드의 패킷

Output:  

    tuple_r= 병합이 완료된 패킷

tuple_v= 가상패킷

tuple_k= 가상패킷 이외의 패킷

tuple_count = 0 

1:  receive (tuple_n)

2:  if compare(tuple_v, tuple_n) = ture then  

3:    for   i=1; i<=tuple_count; i++ do

4:      tuple_r=aggregate(tuple_v, tuple_n)

5:      end for

6:      transmit(tuple_r)

7:  end if

 

그림 8. 에너지 효율적인 다중 트리 기반 라우팅 프로토콜의 
질의처리 의사코드
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본 기법의 패킷 간 병합 연산은 [5]의 정책을 따른다. 

가상 패킷은 부모-자식 관계에 있는 노드에 생성됨으

로써 패킷 간의 병합 연산을 순차적으로 진행한다. [그

림 7]은 자식 노드의 결함으로 가상 패킷을 생성한 센

서 노드 N2의 패킷 병합 연산 과정을 도시한 것이다. 또

한 [그림 8]은 제안하는 에너지 효율적인 다중 트리 기

반 라우팅 프로토콜의 질의처리 의사코드를 나타낸다. 

[그림 8]의 의사 코드 수행에 근거하여 모든 노드에서 

패킷 병합 및 병합 패킷 전송을 수행한다. 센서 노드 N2

는 자식에 해당하는 노드 N3의 가상 패킷 (110,NULL)

을 포함하고 있다. 새로운 패킷 (111,6)이 N2 센서 노드 

버퍼에 전송되면 센서 노드는 새로운 패킷과 자신이 가

진 패킷들 사이에 부모-자식 관계를 형성하는 패킷의 

존재 여부를 검사한다. 가상 패킷(110,NULL)과 새로운 

패킷(111,6)은 부모-자식 관계에 있으므로 식별자 병합

을 시도한다. 만약 가상 패킷이 존재하지 않으면 새로

운 패킷은 병합 과정에 참여하지 못하여, 최종 질의 결

과를 생성하는 것이 불가능하다. 가상 패킷의 측정 데

이터 값은 NULL이므로 일반 패킷(111, 6)과의 병합 후 

측정 데이터 값은 일반 패킷의 값을 상속 받는다. 병합 

과정을 수행한 후, 새롭게 결합된 패킷은 (11,6)의 값을 

갖는다. 

표 1. 성능 평가 환경 
파라미터 값

센서네트워크의 크기 100m×100m
센서 노드의 수 500개

베이스스테이션 위치 (50, 50)
센싱 데이터의 크기 4Bytes
식별 데이터의 크기 4Bytes

IV. 성능평가 및 분석 

1. 실험 환경
제안하는 정확도를 고려한 에너지 효율적인 다중 트

리 기반 라우팅 프로토콜을 평가하기 위해서 사용한 시

뮬레이션 환경은 다음과 같다. 센서 네트워크는 

100m×100m의 사각형의 형태를 가진다. 센서 노드들은 

이 센싱 영역 상에 500개의 노드가 균등하게 분포되어 

있고, 싱크 노드는 (50, 50)에 위치해 있다고 가정하였

다. 센서 노드의 센싱 데이터의 크기는 4Bytes, 각 노드

의 식별자를 위한 데이터의 크기는 4Bytes로 가정하였다.

시뮬레이션에서 사용된 데이터는 미국 워싱턴 주에

서 측정된 실제 온도와 습도 데이터이다[7]. 여러 개의 

센서 노드로 구성된 센서 네트워크를 가정하므로 수집 

된 데이터 모델의 위상차를 두어 각 센서 노드가 서로 

다른 데이터를 수집하도록 설정하였다. [그림 9]는 성능

평가에 사용한 데이터의 분포를 나타낸다.

그림 9. 시뮬레이션에 사용한 데이터 모델

그림 10. 네트워크 결함에 따른 식별자 갱신에 소모되는 
데이터 전송량

2. 실험 결과
네트워크 결함에 따른 식별자 갱신에 소모되는 데이

터 전송량 평가에서는 100m×100m의 센싱 영역에 500

개의 센서 노드를 배치한 후 50라운드 동안 전체 네트

워크 결함을 1%부터 5%까지 지속적으로 발생시키면

서 두 기법의 성능을 비교하였다. [그림 10]은 센서 네

트워크의 결함 발생에 따른 제안하는 기법과 [5]의 결
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함 복구비용(식별자 갱신에 소모되는 데이터 전송량)을 

평가한 결과이다. [5]의 경우, 각 센서 노드에서 네트워

크 결함을 감지하게 될 경우 즉시 결함 복구를 위한 식

별자 갱신 과정을 수행한다. [5]에서는 네트워크 결함을 

복구하기 위해 식별자를 재할당하는 과정을 거치고, 결

과적으로 결함의 발생한 노드를 중심으로 대규모의 하

향 업데이트가 발생하므로 과도한 메시지 전송량을 유

발하게 된다. 반면에 제안하는 기법은 결함이 발생 할 

경우 결함 복구를 위한 과정을 수행하는 것이 아니라 

결함이 발생한 노드의 부모 노드에서 가상의 식별자를 

생성한다. 이를 데이터 병합 시에 사용함으로써 기존의 

기법에서 발생했던 대규모의 식별자 재할당 및 업데이

트 문제를 피한다. 설정 된 주기마다 전체 네트워크를 

대상으로 결함을 수정하기 때문에 [5]에 비해 상대적으

로 낮은 결함 복구 비용을 보인다. 두 기법을 비교 평가

한 결과 네트워크 결함 발생에 따른 복구에 필요한 데

이터 전송량이 평균 95% 이상 향상 되었다.

그림 11. 네트워크 결함에 따른 데이터 전송량

[그림 11]은 단위 질의 당 네트워크 결함에 따른 네트

워크 전체 데이터 전송량을 나타낸다. 네트워크 결함에 

따른 데이터 전송량의 실험은 100m×100m의 센싱 영역

에 500개의 센서 노드를 배치한 후 결함 발생률을 1%

부터 5%까지 변화시키면서 두 기법의 성능을 비교하였

다. 실험 결과 그래프에서 네트워크 결함 발생률이 증

가함에 따라 두 라우팅 방법의 성능 차이는 점점 증가

하였다. [5]는 수집 주기마다 반복하여 결함 복구를 위

한 과정을 수행하기 때문에, 제안하는 기법과 비교하여 

상대적으로 불필요한 전송을 많이 하게 된다. 이는 네

트워크 결함이 발생한 노드가 증가할수록 수집 주기마

다 네트워크 결함 복구를 위한 메시지 전송을 더욱 많

이 하게 되므로 차이가 발생하게 된다. 실험 결과 그래

프에서 네트워크 결함 발생률이 증가함에 따라 데이터 

전송량이 감소하게 되는데, 이는 결함이 발생한 노드에

서는 이후의 과정에서 더 이상 데이터 송수신이 일어나

지 않기 때문이다. 두 기법을 비교 평가한 결과 배포된 

단위 질의 당 데이터 전송량은 최대 22% 감소하였다.

V. 결론

본 논문에서는 집계 질의 수행 시 데이터의 중복 집

계를 방지하는 동시에 식별자 갱신 비용을 큰 폭으로 

줄이는 새로운 라우팅 기법을 제안하였다. 기존의 다중 

경로 라우팅 기법은 노드에 유일한 식별자를 할당하는 

방식을 사용하여 집계 질의 수행 시에 높은 정확도와 

신뢰도를 나타내었다. 하지만 높은 정확도를 보장하기 

위해 센서 네트워크의 결함에 대한 즉각적인 복구 작업

을 수행하므로 결함 복구를 위해 많은 에너지를 소모하

게 되고, 이는 결과적으로 네트워크 생존 시간의 감소

를 유발하게 된다. 이를 해결하기 위해, 제안하는 기법

은 가상의 패킷을 생성하여 결함이 생긴 노드에서 생성

되는 패킷의 역할을 수행하게 함으로써 센서 네트워크

의 결함 노드를 위한 식별자 갱신 작업을 수행하지 않

아 불필요한 에너지 소모를 감소시켰다. 성능평가 결과, 

네트워크 결함에 따른 복구에 필요한 데이터 전송량은 

기존의 기법에 비해 평균 95%, 단위 질의 당 데이터 전

송량은 최대 22% 감소하였다. 향후 연구는 각 노드에 

할당 되는 패킷의 압축을 수행하여 전송되는 데이터 량

을 감소시키는 기법을 접목하는 것이다.
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