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 요약

다양한 센싱 모듈의 개발과 무선 통신 기술의 발달로 인해, 한정된 통신 능력과 제한된 연산 능력을 갖춘 
다수의 센서 노드를 활용하여 무선 센서 네트워크를 구성하는 것이 가능하게 되었다. 이러한 센서 노드는 

무인 환경이나 적지와 같은 환경에 배포되기 때문에 보안에 취약하다. 특히 실생활 응용에 사용될 때, 데이
터가 노출되면 치명적인 피해를 입을 수 있기 때문에 보안에 대한 고려는 필수적이다. 하지만 기존 네트워
크에서의 보안 기법은 센서 노드의 제한된 성능을 고려하지 않기 때문에, 무선 센서 네트워크에 적용하는 

것은 한계가 있다. 이러한 점을 해결하기 위해, 본 논문에서는 무선 센서의 제한된 성능을 고려한 에너지 
효율적인 보안 기법을 제안한다. 제안하는 기법은 원본 데이터의 해독을 어렵게 하기 위해 단-방향 해쉬 
함수인 MD5를 기반으로 데이터를 변환 후, 분할하여 다중 경로를 통해 전송함으로써 보안성을 강화하는 

것이 가능하다. 성능 평가 결과, 제안하는 기법은 기존 기법의 약 6%의 에너지만 소비하였다.
 

■ 중심어 :∣무선 센서 네트워크∣보안∣단 방향 해쉬 함수∣MD5∣다중 경로 전송∣
Abstract

With the development of sensing devices and wireless communication technologies, wireless 
sensor networks are composed of a large number of sensor nodes that are equipped with limited 

computing performance and restricted communication capabilities. Besides, the sensor nodes are 
deployed in hostile or unattended environments. Therefore, the wireless sensor networks are 
vulnerable to security. In particular, the fatal damage may be occurred when data are exposed 

in real world applications. Therefore, it is important for design requirements to be made so that 
wireless sensor networks provide the strong security. However, because the conventional 
security schemes in wired networks did not consider the limited performance of the sensor node, 

they are so hard to be applied to wireless sensor networks. In this paper, we propose a secure 
multipath transmission scheme based on one-way hash functions in wireless sensor networks 
considering the limited performance of the wireless sensor nodes. The proposed scheme converts 

a sensor reading based on one of one-way hash functions MD5 in order to make it harder to 
be cracked and snooped. And then, our scheme splits the converted data and transfers the split 
data to the base station using multi-path routing. The experimental results show that our 

proposed scheme consumes the energy of just about 6% over the existing security scheme.
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I. 서 론 

무선 센서 네트워크는 환경 정보 수집, 연산, 무선 통

신이 가능한 수많은 센서 노드로 구성된 네트워크이다. 

무선 센서 네트워크는 센서 노드를 이용하여 환경 정보

를 수집하고 수집된 정보에 대한 분석을 통해 정보를 

활용할 수 있도록 한다[1]. 이와 같은 특징으로 인해 무

선 센서 네트워크는 차세대 핵심 응용 분야 중 하나로 

주목 받고 있으며, 생태계 감시, 군사지역 감시, u-City 

응용 등과 같은 다양한 분야에서 폭넓게 응용되고 있

다. 무선 센서 네트워크는 관심 지역에 수십에서 수 만

개의 센서 노드를 광범위 하게 배포하여 노드 간 멀티-

홉 통신을 통해 정보를 수집한다. 광범위한 센서 네트

워크를 구성하기 위해서는 크기가 작고 저렴한 센서가 

요구된다. 이로 인해 센서 네트워크에서 사용되는 센서

는 에너지, 연산 능력, 통신 반경, 저장 메모리 측면에서 

제한적인 성능을 가진다. 따라서 무선 센서 네트워크에

서 사용하는 모든 기법은 제한적인 센서의 성능을 고려

하여 에너지를 효율적으로 사용할 수 있는, 즉 에너지 

소모량이 적은 알고리즘에 대한 연구가 요구된다[2].

무선 센서 네트워크는 주로 환경 정보나 군사 지역을 

감시하기 위해 무인 환경에 구축되고, 센서 노드는 수

집한 데이터를 기지국으로 전송하기 위해 무선 통신을 

사용하기 때문에 외부의 공격으로부터 취약하다[3]. 이

러한 특성으로 인해 데이터 전송 시에 데이터가 쉽게 

노출될 가능성을 가지고 있다. 이는 군사 정보나 개인

의 프라이버시를 다루는 응용에서는 큰 문제가 발생할 

수 있다. 이런 문제점을 해결하기 위한 많은 보안 기법

들의 연구가 활발하게 진행되고 있다. 

일반적으로 안전한 센서 네트워크의 구성을 위해, 정

보를 전달하는 기본적인 요소인 라우팅 프로토콜에 키 

교환, 인증과 같은 암호 프로토콜을 결합하여 사용할 

수 있다[4]. 최근에는 암호 알고리즘을 기반으로 실제 

데이터와 가상 데이터를 일정 주기로 동시에 수집하여 

전송하는 기법과 신뢰 레벨을 사용한 데이터 전송 기법 

등이 제안되었다[5][6]. 하지만 이러한 기법들은 데이터

를 전송하는 데 있어서 보안성을 높이기 위해 노드 간

의 통신량이 많고, 불필요한 정보의 전송으로 인한 에

너지 소모가 발생하기 때문에 제한된 성능을 바탕으로 

동작하는 센서 네트워크에는 효율적이지 않다. 그러므

로 센서 네트워크의 특성을 고려한 에너지 효율적인 보

안 기법에 대한 연구가 요구된다. 

본 논문에서는 센서 네트워크에서 전송 데이터가 노

출되더라도 실제 정보에 대한 분석을 어렵게 하면서도 

통신 에너지 소모량을 줄여 에너지 효율성을 향상시킨 

단-방향 해쉬 함수 기반의 다중 경로 보안 전송 기법을 

제안한다. 제안하는 기법은 데이터를 전송하는 과정에

서 실제 데이터에 대한 분석을 어렵게 하기 위해 센싱 

데이터를 변환하여 전송한다. 하지만 변환 데이터라고 

할지라도 전체 데이터가 노출되면 분석이 가능하다는 

점을 고려하여 데이터를 분할하여 전송한다. 제안하는 

기법의 기본 개념은 단 방향 해쉬 함수인 MD5가 복호

화 방법이 존재하지 않고[7], 변환한 데이터의 정보의 

일부로는 전체 데이터에 대한 정보를 파악하는 것이 불

가능하다는 특징을 기반으로 하여 MD5를 이용한 변환 

데이터를 분할하여 전송하는 다중 경로 전송을 사용한

다. 기본적으로 본 논문에서 제안하는 기법은 GPSR 기

법을 기반으로 작동을 하기 때문에 보안성을 높이면서

도 센서 노드 간의 통신량을 최소화 하는 것이 가능하

다[8].

본 논문의 구성은 다음과 같다. 제2절에서는 기존 보

안 기법의 분석을 통해 문제점과 연구 목적을 설명한

다. 제3절에서는 제안하는 단-방향 해쉬 함수 기반 다

중 경로 보안 전송 기법에 대해 기술한다. 제4절에서는 

제안하는 기법의 보안 수준에 대한 분석을 수행하고, 

제5절에서는 기존 기법과의 성능평가를 통해 제안하는 

기법의 우수성을 보인다. 마지막으로 제6절에서는 결론

과 향후 연구 방향에 대하여 기술한다.

II. 관련 연구

무선 센서 네트워크의 보안성을 높이기 위한 다양한 

기법들이 제안되었다. 최근에는 암호 알고리즘을 기반

으로 실제 데이터와 가상 데이터를 일정 주기로 동시에 

수집하여 전송하는 TESP
2[5]와 신뢰 레벨을 사용하여 
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데이터를 전송하는 S-GPSR[6]이 제안되었다.

TESP
2 (Timed Efficient Source Privacy Preservation 

Scheme) [5]는 기본적인 데이터 보안을 위해 타원 곡선 

암호 즉, ECC(Elliptic Curve Cryptography)를 사용하

여 데이터를 암호화 한다. [그림 1]은 TESP
2의 구조를 

나타난다.

그림 1. TESP2 구조

[그림 1]에서 어떤 상황을 감지한 소스 노드가 데이

터를 싱크로 전송할 때, 클러스터 헤드 노드는 실제 데

이터와 소스 노드를 은닉하기 위해 자신에게 연결된  

센서 노드로부터 주기적으로 데이터를 수집한다. 이 때, 

실제 데이터가 발생한 소스 노드에서만 데이터를 수집

하지 않고 다른 센서 노드에서도 동등하게 데이터를 수

집한다. 데이터가 발생하지 않은 센서 노드는 거짓 데

이터를 암호화하여 클러스터 헤드 노드로 전송한다. 암

호 데이터를 전송 받은 클러스터 헤더 노드는 거짓 데

이터를 필터링하여 실제 데이터를 분리한 후 복호화하

고, 클러스터 헤드 노드가 일정 주기에 따라 데이터를 

수집할 때 실제 데이터를 다시 암호화하여 상위 클러스

터 헤드 노드로 전송하게 된다. TESP
2는 실제 데이터

와 데이터가 발생한 센서 노드를 최대한 은닉함으로써 

보안성을 보완하였다. 하지만 거짓 데이터 자체는 필요 

없는 데이터이기 때문에 이를 사용함으로써 에너지 소

모가 발생하고, 클러스터를 구축할 때 센서 간의 통신

량이 증가하여 에너지 효율적이지 않다는 문제점을 가

지고 있다.

S-GPSR[6]은 기존의 GPSR[8] 기법에 보안성을 추

가적으로 고려한 라우팅 프로토콜이다. GPSR(Greedy 

Perimeter Stateless Routing)은 모든 센서 노드가 목적

지의 지리적 위치 정보를 알고 있고, 위치 정보를 이용

하여 목적지까지 그리디 포워딩으로 데이터를 전송하

는 기법이다. 그리디 포워딩은 데이터가 발생한 센서 

노드가 자신의 전송 범위 안에 있는 이웃 노드 중 목적

지와 가장 가까운 거리에 있는 이웃 노드로 데이터를 

전송한다. S-GPSR은 데이터 보안성을 위하여 신뢰 레

벨이라는 개념을 도입하였다. [그림 2]는 S-GPSR의 흐

름도를 보여준다.

그림 2. S-GPSR 흐름도

[그림 2]에서 TUI는 신뢰도 갱신 주기로 이 주기에 

의해 신뢰도가 변화된다. TLC는 신뢰 레벨 카운터로 

패킷을 전송했을 때 전송된 패킷이 성공적으로 전송 됐

는지의 여부를 확인하여 카운터의 수치를 결정한다. 

DTC는 직접 신뢰 카운터로 전송 노드가 패킷의 온전

함을 확인하여 카운터의 수치를 결정한다. 패킷의 온전

함은 원본 패킷과 패킷이 전송된 노드의 확인 메시지를 

통해 원본 패킷과 확인 메시지의 비교를 수행하여 결정

한다. 이 기법은 기존에 제안된 기법인 신뢰 모델과 
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T-GPSR을 참조하여 수행된다[9][10]. 신뢰 레벨은 이

웃 노드와 통신을 통해 메시지를 전송하고 수신하는 과

정에서 데이터가 수정이 됐는지의 여부를 판단하여 결

정된다. 결정된 신뢰 레벨을 사용하여 고-신뢰 레벨을 

가지고 있는 노드를 통해서만 데이터를 전송함으로써 

데이터의 보안성을 높인다. 이 기법 또한 신뢰 레벨을 

결정하는 과정에서 고-신뢰 이웃을 판별하기 위해 노

드 간에 지속적인 통신이 이루어진다. 센서 네트워크에

서 통신 모듈의 사용은 가장 많은 전력을 사용하기 때

문에 지속적인 패킷 송수신 때문에 에너지가 빠르게 소

모된다는 단점을 가지고 있다.

본 논문에서는 기존 기법의 에너지 손실 문제를 해결

하기 위해 MD5 해쉬 함수를 사용한 보안 기법의 연구

를 진행한다. 뿐만 아니라, 보안성을 강화하기 위한 분

산 데이터 전송 기법의 연구를 추가적으로 수행한다. 

III. 제안하는 다중 경로 보안 전송 기법

본 논문에서는 기존 보안 기법의 문제점을 해결하기 

위한 단 방향 해쉬 함수 기반의 다중 경로 보안 전송기

법을 제안한다. MD5는 입력된 다른 두 개의 메시지가 

동일한 메시지 축약을 결과로 내거나 같은 메시지가 서

로 다른 메시지 축약을 만들어지는 것은 연산적으로 불

가능하다고 알려져 있다[7][11]. MD5는 단-방향 해쉬 

함수로, 복호화 알고리즘이 따로 없이 매칭 복호화 방

법을 사용하기 때문에 전체 데이터에 대한 MD5 값이 

같아야만 하는 특징이 있다. 실제 보안 시스템에서는 

이러한 특징을 이용하여 비밀번호를 데이터베이스에 

저장할 때 MD5를 사용하여 그 변환 값을 저장하고, 입

력한 값의 MD5 변환 값이 저장된 MD5 변환 값과 같은

지를 확인하는 형태로 많이 활용된다. MD5는 해쉬 알

고리즘 중 연산 속도가 가장 빠르기 때문에 가장 널리 

사용된다. 본 논문에서는 보안성을 높이기 위한 연산이 

많이 발생하고, 암호화에 필요한 키 값의 저장 용량이 

요구되는 데이터의 암호화 대신에 MD5 알고리즘을 사

용하여 데이터를 변환하였다. 여기에 MD5는 전체 데이

터가 모두 존재할 때 데이터 해독이 가능하다는 문제점

을 가지기 때문에 전체 데이터를 한 번에 보낼 경우 보

안성이 높지 않다. 따라서 MD5 변환 데이터를 분할하

여 각각 다른 경로를 통해 전송함으로써 보안성을 강화

하였다. 또, 데이터를 분할하여 전송함으로써 발생하는 

에너지 소모량을 줄이기 위해 GPSR을 사용함으로써 

이웃 노드와의 통신량을 최소화 하였다[12].

제안하는 기법은 크게 3단계로 이루어진다. 1단계는 

센서 노드에서 데이터를 처리하는 과정으로, 단 방향 

해쉬 함수 MD5를 이용하여 데이터를 변환하고, 분산 

전송에 필요한 전처리 과정을 수행한다. 2단계는 센서 

노드에서 기지국으로 데이터를 분산 전송하는 과정으

로 분할 데이터는 GPSR을 기반으로 전송한다. 3단계는 

기지국에서 데이터를 처리하는 과정으로, 수집된 분할 

데이터를 원본 데이터로 복구한다. [그림 3]은 위에서 

설명한 제안하는 기법의 전체적인 모습을 보여준다.

 

그림 3. 제안하는 기법

1단계는 데이터를 단 방향 해쉬 함수인 MD5 알고리

즘을 이용하여 데이터를 변환하고 분할 처리하는 과정

이다. [표 1]는 주어진 데이터 구조를 나타낸다. 이 데이

터는 해쉬 함수 MD5에 의해 고정된 길이(128비트)로 

변환된다.

표 1. 데이터 구조

ID x y 온도 습도

예를 들어 ID가 Sen_1_22 이고, x좌표 값이 73, y좌

표 값이 493, 온도가 23, 습도가 42로 주어졌다고 할 때, 

전체 데이터는 [Sen_1_22, 73, 493, 23, 42]이고, MD5 변

환 값은 [ac237b3ce685e55b4ee37e9880529643]로 나타
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난다. 데이터 변환 과정을 마친 변환 데이터는 분산 전

송을 하기 위한 전처리 과정을 수행하게 된다. MD5를 

통해 변환된 데이터 값은 임의의 수 2
n개로 분할된다. 

이때의 n값은 임의의 값으로 사용자의 정의에 의해 결

정된다. 분할한 변환 데이터는 기지국에 전송 된 후 복

구된다. 이때, 데이터 복구를 위해 분할 데이터의 순서 

정보가 요구된다. 따라서 순서 정보와 오류 검출을 위

한 패리티 비트를 전송 데이터에 추가 한다. 1단계 과정

을 모두 마친 데이터는 [표 2]의 데이터 구조와 같이 나

타난다. 

표 2. 전처리 과정 후 전송 데이터 구조

순서 정보 분할된 MD5 변환 값 패리티 비트

그림 4. 데이터 처리 및 분할

[그림 4]는 위의 예제를 이용하여 데이터 처리 단계

를 도식적으로 나타낸다. 2단계는 데이터를 기지국으로 

전송하는 과정이다. 이 단계에서는 데이터를 서로 다른 

경로를 통해 전송하기 위해 중간 노드의 개념을 사용한

다[13]. 분할 데이터가 같은 경로를 통해 전송되고 인근 

경로 상에 악의적인 노드가 배치 될 경우 다수의 데이

터가 노출될 가능성이 있기 때문에 랜덤 분산 전송을 

사용하여 전체 데이터 노출을 방지한다. 

분산 전송을 위해 분할 데이터가 서로 다른 위치의 

중간 노드를 경유하게 하여 다중 경로를 통해 기지국으

로 전송한다. 각 센서 노드는 자신과 기지국의 좌표 값

을 알고 있고, 그 값을 이용해 자신과 기지국의 중심 좌

표를 계산한다. 계산된 값을 기준으로 하여 중심 좌표

와의 거리가 일정 범위(α, β)에 포함되는 중간 좌표 범

위를 산출한다. 여기에서 α, β 값은 중간 좌표 범위의 

설정 값으로 네트워크의 크기나 보안성을 고려하여 결

정되는 임의의 값이다. 중간 좌표 범위 안에서 2
n개의 

좌표를 산출한다. 소스 노드에서는 중간 좌표 정보를 

통해 분할 데이터를 각각 다른 경로로 전송한다. 위에

서 설명한 2
n개의 중간 좌표 선정 방법은 아래 식

(1)-(3)와 같이 나타난다.

중심좌표
 

싱크 좌표소스 좌표




싱크 좌표소스 좌표
 

중간좌표 중간좌표범위  

중간좌표범위 범위 중심좌표±범위중심좌표± 

위의 식을 통해 산출된 중간 좌표에 가장 인접한 노

드가 중간 노드가 된다. 소스 노드에서는 중간 좌표 정

보를 이용하여 분할 데이터를 전송하게 되고, 데이터가 

중간 노드에 도달하면 중간 노드부터는 싱크의 좌표 정

보를 이용하여 전송한다. 데이터 분산 전송 과정은 [그

림 5]와 같이 나타난다. 

그림 5. 분산 전송 기법

센서 노드에서 중간 노드, 중간 노드에서 기지국으로

의 데이터 전송은 모두 GPSR 기법을 기반으로 수행한

다. 
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기지국에 전송된 데이터는 3단계를 통해 원래 데이터

로 복구된다. 데이터의 순서와 상관없이 수신되는 데이

터를 순서 정보에 의해 순서대로 배치하고, 분할된 변

환 값만을 추출하여 병합한다. MD5로 변환한 데이터는 

복구를 위해 매칭 복호화 과정을 수행하여 원본 데이터

로 복구한다. [그림 6]은 위의 예제를 이용하여 데이터 

복호화 과정을 나타낸 것이다.

그림 6. 데이터 복호화

단-방향 해쉬 함수는 복호화 알고리즘이 존재하지 

않기 때문에 데이터 매칭을 통해 데이터를 복구하게 된

다. 하지만 데이터를 매칭하는 과정에서 원래 데이터를 

찾기 위해 수많은 데이터를 발생시켜 MD5값으로 변환

한 후 원본 데이터의 MD5 값과 일일이 매칭 해봐야 하

기 때문에 이로 인한 부하가 발생한다. 이와 같은 부하

를 줄이기 위해서 환경 정보는 일반적으로 일정 범위 

내에서만 발생한다는 특징을 이용한다. 각 속성 값에 

범위를 정하여 데이터 발생 경우의 수를 줄여 줌으로써 

매칭 연산량을 줄인다. 또, 빈번하게 발생하는 값들은 

저장소에 따로 저장하여 그 값을 먼저 매칭 해봄으로

써, 더 빠른 복구 과정을 수행하는 것이 가능하다. 

IV. 제안하는 기법의 보안 분석

보안 기법은 보안성에 대한 성능 평가가 어렵다. 따

라서 제안하는 기법의 보안성에 대한 분석을 수행한다. 

제안하는 기법에서 사용하는 MD5는 단-방향 해쉬 함

수이다. 해쉬 함수에서 사용되는 해쉬 코드는 다음 식

과 같은 함수 H 에 의해서 만들어진다[14].

 

여기서 M은 가변 길이의 메시지이다. 해쉬 함수의 

목적은 원래 데이터의 지문을 만드는 것으로, 메시지 

인증에 주로 사용된다. 따라서 해쉬 함수 H는 다음과 

같은 특징을 가져야 한다. 첫째, H(x)는 주어진 x에 대

해서 계산하는 것이 비교적 쉽다. 둘째, 어떤 주어진 코

드 m에 대해서 H(x) = m인 x를 찾는 것은 계산적으로 

실행 불가능하다. 셋째, 어떤 주어진 블록 x에 대해서 

H(y) = H(x)인 y, x를 찾는 것이 계산적으로 실행 불가

능하다. 넷째, H(x) = H(y)인 어떤 (x, y)짝을 찾는 것

이 계산적으로 불가능하다. 

이와 같은 특징을 고려하여 개발된 MD4 해쉬 함수

는 통상적인 해쉬 함수의 안전성을 확보하고 있지만 그 

알고리즘이 해독되어 MD5가 개발되었다. MD5는 대문

자와 소문자, 띄어쓰기 공백과 같이 아주 작은 차이에 

대해서도 MD5 값이 전혀 다른 값으로 변환된다. 따라

서 데이터에 대한 패턴을 파악하기 어렵기 때문에 암호

화 기법과 같이 사용될 수 있다. 또, MD5의 알고리즘은 

복호화 알고리즘 자체가 아예 존재 하지 않기 때문에 

데이터 해독에 많은 시간에 걸린다. 웹상에 MD5 복호

화 기능을 제공하는 많은 페이지가 존재하는데, 이는 

단지 기존의 MD5 암호화에서 변환한 데이터를 저장하

고 이를 바탕으로 비교 연산을 수행하여 일치하는 데이

터의 존재 시에 결과를 보여주는 형식이다. 실제로 다

른 MD5 복호화 알고리즘으로 변환한 MD5값을 복호화 

페이지에 입력 값으로 넣으면 데이터를 찾지 못한다. 

컴퓨터 성능의 발전으로 기존의 알고리즘이 점차 풀

리고 있는 상황에서 MD4는 아주 간단하게 원본 메시

지 값을 알아낼 수 있게 되었다[15]. MD5 역시 펜티엄 

급 컴퓨터에서 연립 방정식을 이용하여 충분한 시간만 

주어진다면 인위적으로 풀어낼 수 있다. 또, 인위적이 

아니더라도 비밀번호와 같은 8자리 정도의 숫자를 해

쉬 한 값들은 이미 단순한 반복 대입에 의해 어느 정도 

무력화되어 있다. 대소문자 52자, 특수문자 30자 정도가 

대부분의 시스템이 사용하고 있는 비밀번호 집합이며, 

2,044,140,858,654,976 정도의 조합이 나타난다. 이 숫자

의 절반이 기대 값이므로, 만약 초당 1백만 번 MD5 연
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산이 가능하다면 단순한 대입으로도 8개월 내에 비밀

번호를 해독할 수 있다. 더구나, 가능성이 높은 비밀번

호 위주로 조합한다면 이보다 훨씬 짧은 시간 내에 알

고리즘을 깰 수 있다. 하지만 데이터를 해독하는데 엄

청난 시간이 소요 되고, 유출되었던 비밀번호 값이 제

한된 데이터 길이를 가진다는 점을 고려해 보면, 비밀

번호보다 길이가 긴 다른 데이터에 대한 해독은 더 어

려울 것이다.

특히 우리가 사용할 데이터는 길이가 제한되어 있지 

않고, 속성 값이 센서에 장착된 모듈에 따라 발생하기 

때문에 더욱 해독하기 어렵다. 뿐만 아니라, 더 높은 보

안성을 위해 MD5값을 분할하여 전송하기 때문에 만약

에 데이터가 노출이 되었더라도 모든 분할 데이터를 획

득하지 못하면 원본 데이터는 해독이 불가능하다.

V. 성능 평가 및 분석

1. 성능 평가 환경
본 논문에서는 시뮬레이션 실험을 수행하여 기존 보

안 기법인 TESP
2을 본 논문에서 제안하는 기법과 시뮬

레이션을 통해 결과를 비교 분석 하였다. 제안하는 기

법의 성능을 평가하기 위해 기존 기법과 제안하는 기법

에 대해 에너지 효율 측면에서 성능을 비교하였다. 센

서 네트워크는 400m×400m ~ 1200m×1200m의 정사각

형 형태를 가진다. 가로의 길이를 W미터, 세로 길이를 

H미터라고 할 때, 센서 네트워크에 존재하는 노드의 개

수 N은 N = W × H 개로 나타난다. 센서 네트워크상에 

N개의 노드를 무작위로 배치하여 구성하고, 기지국은 

전체 네트워크의 오른쪽 중간에 위치한다.

각 센서 노드들은 통신 반경 내의 이웃 노드들과 서

로 통신할 수 있으며, 통신은 무 손실 통신을 가정한다. 

[표 3]은 실험에 사용된 기반 환경을 나타낸다. 실험은 

다양한 센서 네트워크의 크기를 기준으로 진행하였으

며, 전체 배포된 센서 노드의 개수는 네트워크의 크기

에 따라 400개에서 3600개 사이 값으로 값을 변화시키

면서 성능 평가를 수행하였다. 라우팅 시뮬레이션은 

400개의 센서 노드가 배포된 환경을 기준으로 수행하

였다. 센서 노드의 데이터 전송 크기는 4바이트로 가정

하였고, 각 센서 노드의 통신 반경은 35m로 가정하였

다.

표 3. 성능 평가 파라미터 및 값

파라미터 값

센서 네트워크 크기 (m) 400x400 ~ 1200x1200
센서 개수 (개) 400 ~ 3600

센서 통신 반경 (m) 35
데이터 전송 크기 (Byte) 4

본 논문에서 사용하는 에너지 소모 모델은 아래와 같

은 모델을 사용하였다.

  × 

  × 

  × 

  × 

 

 ×  ×
 

2. 시뮬레이션 결과
[그림 7]은 제안하는 기법을 가상 환경에서 수행한 

시뮬레이션 결과이다. 네트워크의 전체 센서 노드 수는 

400개로 수행하였다. 다음 절에 서술한 에너지 소모량 

시뮬레이션 환경은 전체 노드 수가 1600~2500개인 환

경에서 수행 하였지만, 분산 라우팅 결과를 표현하기 

위해 400개로 수행하였다. 왼쪽에 있는 삼각형이 센싱 

데이터를 전송할 소스 노드, 중간 4개의 원 안에 해당하

는 노드가 중간 노드, 오른쪽에 사각형이 기지국을 각

각 나타낸다. X 표시는 소스 노드와 기지국의 좌표를 

이용하여 계산한 중심 좌표 값이다. 소스 노드로부터 

센싱된 데이터는 임의의 중간 노드를 경유하여 기지국

으로 전송된다.
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그림 7. 제안하는 기법의 라우팅 시뮬레이션

[그림 7]은 네트워크의 전체 노드 수가 400개 일 때, 

중간 노드의 수 2n에서 n(n=1,2,3, …)의 값을 변화시키

면서 라우팅 시뮬레이션 결과를 살펴 본 것이다. [그림 

8]-a는 n이 1일 때, [그림 8]-b는 n=3일 때의 결과이다. 

n=2일 때의 결과는 [그림 7]과 같이 나타난다.

    

        a. 중간 노드 수 : 2개           b. 중간 노드 수 : 8개

그림 8. 중간 노드 개수에 따른 시뮬레이션 결과

[그림 9]는 n=4일 때 즉, 중간 노드 개수가 16개일 때

의 결과이다. [그림 7]이나 [그림 8]과 같은 크기의 시뮬

레이션 환경에서는 중간 노드의 수가 16개일 때의 라우

팅 결과를 제대로 표현하지 못하여, 전체 노드 수가 

1000개인 환경에서 수행하였다.

그림 9. 중간 노드 수 : 16개

3. 성능 평과 결과
[그림 10]은 수행 기법에 따른 데이터 전송 시에 소모

된 에너지를 나타낸 결과이다. TESP2는 클러스터 환경

을 기반으로 하여 데이터를 ECC로 암호화 하여 클러스

터 헤더 노드를 통해 전송한다. 제안하는 기법은 다중 

경로로 분산 전송을 사용함에도 기존 기법에 비해 소모 

에너지가 적다. 기존 기법의 경우 거짓 데이터의 전송

으로 인한 에너지 소모가 발생하고 소스 노드 데이터의 

보안을 위해 클러스터 헤더를 사용함으로써 클러스터

를 구축하는 과정에서 메시지 송수신으로 인해 에너지 

소모가 크다.

그림 10. 수행 기법에 따른 에너지 소모량 비교
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[그림 11]은 센서 네트워크를 구성하는 노드 수에 따

른 데이터 전송 시에 소모된 통신 에너지를 나타낸 결

과이다. 제안하는 기법은 GPSR을 기반으로 데이터를 

전송하기 때문에 센서 노드의 수가 증가할수록 목적지

로 가는 센서 노드의 수가 늘어나기 때문에 소모되는 

에너지가 점차 증가한다. 기존 기법의 에너지 소모량은 

어떤 클러스터 기법을 사용하느냐에 따라 결과가 달라

질 수 있다. 성능 평가 결과, 제안하는 기법이 기존 기

법의 약 6%의 에너지만 소비하였다.

그림 11. 센서 노드 수에 따른 에너지 소모량 비교

VI. 결론

본 논문에서는 기존에 제안된 보안 기법의 문제점을 

해결하는 새로운 보안 기법을 제안하였다. 기존 기법의 

경우 데이터 보안을 위해 이웃 노드와의 통신이 과도하

게 사용되는 문제점이 있다. 또한, 불필요한 정보의 전

송으로 인한 에너지 소모가 발생한다. 이러한 문제점을 

해결하기 위해 본 논문에서 단-방향 해쉬 함수 기반 다

중 경로 보안 전송 기법을 제안하였다. 제안하는 기법

에서는 GPSR을 기반으로 데이터를 전송하기 때문에 

이웃 노드와의 통신을 최소로 사용한다. 또한, 해쉬 함

수를 이용하여 실제 데이터의 크기와 관계없이 전송되

는 데이터 크기가 일정하기 때문에 실제 데이터의 크기

가 커지더라도 센서에서의 통신량에는 영향을 미치지 

않는다. 뿐만 아니라, 데이터를 분할하여 전송함으로써 

에너지를 효율적으로 사용하면서 보안성을 강화하였

다. 성능 평가 결과, 제안하는 기법이 기존 기법의 약 

6%의 에너지만 소비하였다. 향후 연구로는 MD5 데이

터를 효율적으로 복구하기 위한 복구 알고리즘과 악의

적인 센서 노드에 의한 데이터 변경 인지 및 처리 기법

에 대하여 추가적인 연구를 진행하는 것이다.
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