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 요약

빅데이터 시대를 맞아 정보보호위협이 급증하고 있어 데이터의 안정성 확보와 보안 관리가 더욱 중요해

지고 있다. 데이터 백업은 데이터의 손상과 유실을 방지하기 위한 궁극적인 방법이므로 정보보호위협을 고

려한 데이터백업 운영방안에 대한 연구가 필요하다. 본 논문에서는 정보보호위협으로 인한 정보자산의 손

실 비용과 데이터 백업에 소요되는 비용을 고려한 경제성분석 모형을 개발한다. 주기적인 차분백업과 한 

번의 일괄백업으로 구성된 백업정책을 운영하는 정보시스템에서 정보보호위협의 발생 및 이에 따른 경제적 

피해를 확률모형으로 모델링하고 경제성분석에 필요한 비용관련 성능지표를 유도한다. 백업비용, 데이터 복

구비용, 유실비용을 고려한 비용구조 하에서 시스템 평균 비용을 분석하고 수치 예를 제시한다.

 
■ 중심어 :∣정보보호∣데이터백업∣경제성분석∣정보보호경제성∣

 

Abstract

The stability and security management of IT data becomes more important because information 

security threats increases rapidly in Big Data era. The operational policy of the data backup 

considering information security threats is required because the backup policy is the fundamental 

method that prevents the damage of security threats. We present an economic approach for a 

data backup system with information security threats which damage the system. The backup 

operation consists of the differential backup and the batch backup. We present a stochastic model 

considering the occurrence of information security threats and their damage. We analyze the 

stochastic model to derive the performance measures for the cost analysis. Finally we analyze 

the average cost of the system and give numerical examples.

■ keyword :∣Information Security∣Data Backup∣Economic Analysis∣Information Security Economics∣
 

    

I. 서론 

최근 빅데이터 인프라를 기반으로 SNS(Social 

Network Service,), 스마트그리드와 같은 IT 서비스의 

규모가 거대화되고 있다. 특히, 스마트폰의 확산에 따라 

SNS 서비스가 활성화되고 SNS 데이터가 폭증하고 있

다. 반면, IT 서비스의 활성화에 따라 해킹과 악성코드 

등의 정보보호위협이 증가하여, 개인, 기업, 국가의 정
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보보호 피해가 급증하고 있다[1][2]. 따라서 빅데이터 

시대를 맞아 IT 시스템 및 데이터의 안정성 확보와 보

안 관리가 더욱 중요해지고 있다[3-6].

기업 및 공공기관에서는 정보보호위협을 예방하고 

이로 인한 피해를 줄이기 위해 다양한 정보보호 기술을 

적용하고 있다. 다양한 정보보호 기법 중에서 정보보호

위협으로부터 데이터를 보호하기 위해서는 최종적으로 

데이터백업이 가장 중요하다. 정보시스템의 데이터베

이스를 효율적으로 관리하기 위해 파일재편성 등의 다

양한 기법이 존재하나, 데이터의 손상과 유실을 방지하

기 위해서는 궁극적으로 데이터 백업이 요구된다[7][8].

일반적으로 데이터백업은 전체 데이터에 대한 일괄

백업(batch backup)과 변경된 부분에 대한 차분백업

(differential backup)으로 구분된다. 일괄백업은 데이터

백업에 시간이 많이 소요되나 백업 데이터에 대한 신뢰

성이 높기 때문에 주기적으로 한 번씩 전체 데이터를 

백업하는데 이용된다. 한편, 차분백업은 신속하게 데이

터를 백업할 수 있으나, 높은 신뢰도를 확보하기 어렵

기 때문에 일일 단위의 백업이나 실시간 백업에 이용된

다. 실무적으로는 일괄백업과 차분백업 두 방식을 혼합

하여, 일단위, 주단위, 월단위, 분기단위, 년단위 등으로 

적정 백업기법을 적용하는 GFS(Grandfather Father 

Son) 정책을 이용하여 데이터를 이중 삼중으로 보관할 

수 있다. 이론적으로 full backup, incremental scheme, 

level scheme, Z scheme 등의 다양한 데이터 백업 기법

이 존재한다[9]. 

국내에서는 대규모 사업장, 국가, 지방자치단체 및 회

사이외법인, 금융, 보험업, 정보서비스업 이외의 소규모 

사업장의 백업센터 운영이 저조하다. 전체 사업체 (329

만여 개) 중 3.0% (9만 9천여 개 사업체)에서만 백업센

터가 운영되고 있다[10]. 더욱이 데이터백업 시, 백업주

기 등의 구체적인 데이터백업 정책도 미비하다. 부정기

적으로 백업을 실시하는 사업체가 전체의 9.2%인 7천

여 개 수준이다[11].

백업시스템에 대한 투자와 운영을 활성화하기 위해

서는 데이터백업에 필요한 비용에 관한 경제성분석이 

요구된다. 정보보호최고책임자인 CSO(Chief Security 

Officer)는 정보보호의 기술적인 이슈와 더불어 투자·

비용 분야의 최고의사결정자인 CEO(Chief Executive 

Officer)와 CFO(Chief Financial Officer)의 주관심사인 

정보보호 설비 투자 및 운영관리에 대한 경제성분석을 

추가하면 CEO, CFO와 정보보호 의사결정에 대한  커

뮤니케이션 효과를 증대할 수 있다.

본 연구에서 정보보호위협으로 인한 정보자산의 손

실 비용과 데이터백업 비용을 고려한 백업정책의 경제

적분석 모형을 개발한다. 첫째, 일괄백업과 차분백업 정

책을 운영하는 정보시스템에서 정보보호 위협의 발생

과 이에 따른 시스템의 피해를 확률적으로 모형화한다. 

둘째, 확률모형을 수리적으로 분석하여 경제성분석에 

필요한 비용관련 성능지표를 제시한다. 셋째, 백업비용, 

데이터 복구비용, 데이터 유실비용을 고려하여 평균비

용을 유도하고 경제적인 백업정책을 분석한다.

본 논문의 구성은 다음과 같다. 2장에서는 문헌연구

를 다룬다. 3장과 4장에서는 경제성분석 모형과 수치 

예를 제시한다. 5장에서는 결론을 다룬다.

Ⅱ. 문헌연구 

기존의 정보보호 경제성분석 연구[12-18]에서는 정

보보호 취약점 등의 기술적 특성을 고려한 최적 투자 

규모 산출, 개별 보안 기술의 선정 의사결정 지원, 정성

적인 투자 분석을 통한 투자 포트폴리오 비교 등과 같

이 거시적인 관점의 연구가 주를 이루기 때문에 정보보

호시스템의 운영 측면에서 의사결정 지원 도구로는 한

계가 있다. Gordon 등[12]은 정보보호 분야에서 기술적

인 특성을 고려한 경제적 투자 규모에 대한 최초 연구

이다. Tanaka 등[13]은 보안 취약점을 고려한 최적 투

자 규모 산출 모형을 개발하고 검증하였다. Cavusoglu 

등[14][15]은 정보보호 투자 의사결정시 개별 보안 기술

을 선정하는 기준에 대한 의사결정 단계와 선정된 개별 

보안 기술의 경제적 가치를 산출하였다. Bodin 등[16]

과 Gordon 등[17]은 실제 투자의사결정 기준을 분석하

고 CFO가 참고할 수 있는 투자 의사결정 지원을 위한 

다기준의사결정 기법을 제시하였다. Kumar 등[18]은 

침해사고로 인해 감소되는 물리적 피해 규모를 이용하
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여 보안 포트폴리오의 가치를 추정하였다. 

양원석 등[19][20]에서는 정보시스템의 하드웨어 고

장 및 작업 유실 등의 물리적인 피해를 고려한 확률모

형을 제안하고 경제성모형을 제시하였다. 반면, 데이터 

백업과 같은 데이터 운영관리 방안은 다루지 않았다. 

조성규 등[21]과 장대일 등[22]은 정보보호시스템 관리

를 다루었으나 경제적인 측면은 고려하지 않았다. 

Ⅲ. 경제성분석 모형

1. 시스템 확률모형
PC, 스마트폰, 노트북 등의 다양한 통신 환경에서 이

메일, 전자상거래, 게임과 같은 IT 서비스 제공에 따라 

서비스 내용, 이용 패턴, 이용자 정보, 거래 내역 등의 

다양한 데이터가 정보시스템에 생성된다. 본 연구에서 

다루는 정보시스템은 정보검색, 커뮤니케이션, 엔터테

인먼트 등을 제공하는 인터넷 포털을 비롯하여 대학교

의 수강신청시스템과 같은 일반적인 IT 시스템을 모두 

포함한다. 

고객의 거래 및 시스템 이용에 따른 시스템 데이터의 

생성, 정보보호 위협의 발생 및 피해는 무작위적으로 

발생하므로 시스템을 확률적으로 모형화해야 한다. 정

보시스템에서 생성된 데이터를 손상시키는 바이러스와 

해킹 등의 정보보호 위협의 발생 패턴과 피해 규모가 

일정하지 않으므로 시스템을 분석하기 위해서는 확률

적인 모형화가 필요하다.

본 논문에서는 다음과 같이 정보보호위협을 고려한 

백업정책의 확률모형을 제안한다. 비율이 인 지수분

포를 따라 데이터가 생성되어 시스템에 저장된다. 일괄

백업 후에는 시스템에 저장된 데이터가 없고 데이터가 

다시 생성된다. 정보보호위협의 발생은 비율이 인 포

아송과정을 따른다. 정보보호위협에 의해 손상된 데이

터의 일부는 복구할 수 없다고 가정한다. 정보보호위협

이 발생하면 백업되지 않는 데이터의   만큼이 손상되

고 손상된 자료의   만큼 복구가 불가능하며 데이터가 

유실된다. 데이터 복구는 순간적으로 이루어진다고 가

정한다.

데이터백업 비용은 복구비용, 유실비용, 차분백업비

용, 일괄백업비용으로 구성되어 있다고 가정한다. 복구

비용은 위협에 의해 손상된 데이터 복구비용이다. 유실

비용은 데이터 유실에 따른 재작업, 배상, 기업 이미지 

손상 등의 비용을 의미한다. 차분백업비용은 차분백업 

데이터량에 비례한다고 가정한다. 일괄백업비용은 일

괄백업 시 1회 고정비용으로 발생한다.

시스템에 생성된 데이터는 차분백업 주기   마다 차

분백업된다. 회 차분백업 후에는 모든 데이터를 별도

의 저장장치에 일괄백업한다. 차분백업을 위한 저장 장

치는 저장용량의 한계가 있기 때문에 데이터의 최종적

인 보호를 위해 일괄백업을 수행한다. 차분백업 및 일

괄백업 된 데이터는 정보시스템과 별도의 장치에 보관

되므로 정보보호위협의 영향을 받지 않는다. 

2. 시스템 확률모형 분석
차분백업 주기   를 한 사이클로 정의한다. 임의 싸

이클에서 위협 발생 시점의 시스템 데이터, 유실 데이

터, 복구 데이터 개수 및 차분백업 종료 시점의 시스템 

데이터 개수를 다음과 같은 기호로 표기한다. 본 절에

서   ⋯이다. 

싸이클: 차분백업 직후에서 다음 차분백업 직전까지 

시간

: 일괄백업 내에서 차분백업 횟수

 : 차분백업 시간 간격 또는 한 싸이클 길이

 : 번째 위협 발생 직전 평균 데이터 개수

 : 번째 발생 직후 평균 데이터 개수

 : 번째 위협에 의해 유실된 평균 데이터 개수

 : 번째 위협 발생 시 복구된 평균 데이터 개수

 : 한 싸이클 동안 위협이 개 발생한 경우 차분

백업 시점에서 평균 데이터 개수

: 차분백업 주기   동안 개 위협이 발생할 확률

: 위협 발생 직후 유실되지 않은 데이터의 비율 

(  )

: 한 싸이클의 시작 시점에서 번째 위협 발생 시

점까지 시간 간격
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: 한 싸이클 내에서 번째에서 번째 위협의 

도착시간 간격

정보보호위협이 포아송과정에 따라 발생하므로 는 

다음과 같다.

 


 


.

번째에서  번째 위협 도착 시간을 라 하

자. 는 식 (1)과 같이 의 조건부 합과 같다. 

Ross[23]에 따르면 ⋯는 감마분포를 따르므

로 는 식 (2)와 같다.

  ⋯   .          (1)

  




.             (2)

식 (2)의 는 식 (3)의 무한급수로 표현된다. 

 






 


∞

 ⋯ 


    (3)

를 식 (4)와 같이 정의하자.

 


∞

 ⋯ 


.          (4)

식 (4)의 무한급수를 재귀적으로 표현하면 식 (5)와 

(6)을 얻고, 이를 이용하면 를 순차적으로 계산할 수 

있다.

 
 

.               (5)

 


.             (6)

식 (4)를 이용하면   이다. 식 (2)에서 

(6)까지 이용하면 를 식 (7)과 같이 계산할 수 있다.

  
  

  .             (7)

한편,   이므로 다음을 얻는다.

  
 


 

  .         (8)

여기에서   ,   이다.

번째 위협 도착 시점에서 와 는 다음

과 같이 표현된다.

  ,      (9)

 .     (10)

여기에서   이다. 식 (8), (9), (10)을 이용하

면, 를 식 (11)과 같이 계산할 수 있다.

  





.     (11)

를 다음과 같이 정의한다. 

 


⋯





. (12)

식 (5)와 (6)과 식 (12)를 이용하면 를 식 (13)과 

같이 순차적으로 계산할 수 있다.

  


.    (13)

여기에서   . 식 (8)을 식 (11)에 대입하고, 식 

(12)를 이용하면 는 다음과 같다.
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  
 











.    (14)

아울러,   ,   , 

그리고  이므로 식 (14)를 이용

하면 다음을 얻는다.

 
 











.   (15)

 
 











 .  

(16)

 
 











.(17)

한 싸이클 동안 개의 위협이 발생했다고 가정하자. 

마지막 위협 도착 후 차분백업까지 데이터가 생성되므

로 다음을 얻는다.

   . (18)

식 (7)과 (15)를 식 (18)에 대입하면 다음을 얻는다.

 
 














 

  .   (19)

3. 비용 분석
본 논문에서는 데이터 복구비용, 데이터 유실비용, 차

분백업비용, 일괄백업비용을 고려한다. 백업정책의 비

용 구조를 다음과 같이 가정한다. 첫째, 복구비용은 정

보보호위협에 의해 손상된 데이터 복구에 발생하는 비

용이다. 복구비용은 데이터 개당 발생한다고 가정한다. 

둘째, 유실비용은 데이터 유실에 따른 재작업, 배상, 이

미지 손상 등의 비용을 의미한다. 유실비용은 데이터 

개당 발생한다고 가정한다. 셋째, 차분백업비용 차분백

업을 위한  백업장치 비용을 의미한다. 차분백업은 실

시간 백업을 요하기 때문에 일괄백업에 비해 고성능의 백

업창치가 필요하여 차분백업 된 데이터 개수에 비례한다

고 가정한다. 일괄백업은 긴시간 간격으로 1회 이루어지

므로 백업 시 고정비용으로 발생한다고 가정한다. 

복구비용, 유실비용, 차분백업비용, 일괄백업비용의 

단위 비용과 한 싸이클   동안의 비용을 아래와 표기

한다.

: 데이터 개당 복구비용

: 데이터 개당 유실비용

: 데이터 개당 차분백업비용

: 1회 일괄백업비용

 : 한 싸이클 동안  발생하는 총 복구비용

  : 한 싸이클 동안 발생하는 총 유실비용

 : 한 싸이클 동안 발생하는 총 차분백업비용

한 싸이클 동안  개의 위협이 발생했다는 조건하에

서 한 싸이클 동안 복구된 평균 데이터 수를 라 

표기하자. 식 (17)을 이용하면 다음을 얻는다.

 








 












.

를 이용하면, 는 다음과 같다.

   
 

∞

 

 

 







    


 

∞









한 싸이클 동안 개의 위협이 발생했다는 조건하에

서 한 싸이클 동안 유실된 평균 데이터 수를 라 

표기하자. 식 (16)으로부터 다음을 얻는다.
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 








 












.

를 이용하면 는 다음과 같다.

  
 

∞

 

 

 







    


 

∞









한 싸이클 동안 개의 위협이 발생했다는 조건하에

서 차분백업되는 데이터량은 식 (19)의 이다. 차

분백업비용은 데이터량에 비례하므로 다음을 얻는다. 

   
 

∞



 




 



   
 





 

∞






 

∞










일괄백업 주기를 라 표기하자. 1회 일괄백업 기간 

동안 차분백업 주기가 인 경우 평균 백업비용을 

라 표기하자. 동안 차분백업 회와 마지막에 

1회 일괄백업이 수행된다. 즉, 동안 일괄백업 1회 비용

과 차분백업 회 비용이 발생한다. 한편, 와 

는 회 발생한다. 는 다음과 같

다.

 






.

여기에서  이다.

Ⅳ. 수치예

본 절에서는 시스템 모수와 비용을 [표 1]과 같이 가

정하여 수치 예를 제시한다. 

표 1. 시스템 모수 및 단위 비용 

모수 값 내용

 0.1 정보보호위협 발생률
 100 데이터 생성율
 10% 데이터 손상률
 90% 데이터 복구 불가능 비율
 1 단위 데이터 복구비용
 1 단위 데이터 유실비용
 1 단위 차분백업비용
 100 1회 일괄백업비용
 30 일괄백업 주기

[표 1]에서 모든 단위는 일 기준이다. [표 1]에서 정보

보호위협은 일평균 0.1개 발생하고 데이터는 일평균 

100개 생성된다. , , 는 단위 비용으로 데이터 

개당 발생하는 비용이다. 는 일괄백업 1회 수행 시 

발생하는 비용이다. 마지막으로 일괄백업 주기는 30일

이다.

차분백업 주기 에 따라 평균비용 를 계산

하면 [표 2]와 [그림 1]을 얻는다. 본 예제에서는  , 

에서 평균 백업비용이 가장 낮다. 즉, 한 달에 

한번 일괄백업을 수행하는 경우, 2일에 1회 차분백업을 

수행하는 것이 가장 경제적이다.

표 2. 평균 백업비용

  

0.1 299 23.47 
0.2 149 13.39 
0.3 99 10.11 
0.5 59 7.54 
0.6 49 6.93 
1 29 5.75 
2 14 5.21 
3 9 5.30 
5 5 5.91 
6 4 6.27 
10 2 7.83 
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그림 1. 평균 백업비용

Ⅴ. 결론

본 논문에서 정보보호위협에 따라 데이터의 손상이 

발생하는 경우, 차분백업과 일괄백업을 고려한 정보시

스템의 백업정책을 확률적으로 모형화하여 경제성분석

에 필요한 성능치를 유도하고, 평균 백업비용을 분석하

였다. 아울러, 시스템 모수와 단위비용을 가정하여 수치 

예를 제시하였다.

본 연구는 기존의 거시적인 투자 분석 위주의 정보보

호 경제성연구를 정보보호 운영관리 분야로 확장하였

다. 정보보호 위협의 유형, 발생 패턴 및 규모, 피해 종

류와 규모 등 정보보호위협의 모형화 정도에 따라 본 

논문의 연구 영역을 확장할 수 있다. 아울러, 정보보호

위협의 발생 및 피해를 고려하면 기존의 정보보호 운영

관리에 본 논문의 연구방법론을 확대 적용할  수 있다.

본 논문에서는 한 가지 시나리오에 대해 경제성분석

을 수행하였다. 향후, 비용구조, 정보보호위협 발생, 시

스템운영 관련 시나리오를 확장하면 다양한 상황을 고

려한 최적 데이터백업 운영정책을 제안할 수 있으리라 

기대된다. 예를 들어, 차분백업비용이 단계적으로 증가

한다거나, 복구비용에 비해 유실비용이 높아 보안이 매

우 중요한 상황, 정보보호위협 발생이 빈번한 경우와 

아주 드문 경우 등 매우 다양한 상황을 고려할 수 있다.

마지막으로 비즈니스적인 측면에서 본 연구 결과는 

기업의 정보보호 투자 및 운영의 효율성 제고에 기여할 

수 있으리라 기대된다. 데이터백업의 경제성분석 연구

는 기업의 정보보호 투자 및 운영을 위한 중요한 의사

결정 지원 자료로 활용가능하다. 기업에서 데이터백업

과 같은 정보보호 투자를 활성화하기 위해서는 기업의 

정보자산과 정보서비스의 유형 등 조직의 특성에 적합

한 세부적인 백업정책을 경제적인 관점에서 기술하여 

정보보호 관련 의사결정자간의 커뮤니케이션을 지원해

야 한다. 투자·비용 분야의 최고의사결정자인 CEO와 

CFO는 정보보호투자 의사결정 시에 해당 정보보호기

술의 필요성뿐만 아니라 정보보호투자에 따른 경제적 

파급효과를 고려해야 한다. 기업을 경영하기 위해서는 

해당 정보보호 투자가 기업의 장단기 매출 및 비용 변

화에 미치는 영향에 민감할 수밖에 없다. 따라서 데이

터백업의 경제성분석 결과를 활용하면 정보보호 최고

책임자인 CSO는 정보보호의 기술적인 이슈와 더불어 

CEO와 CFO의 주관심사인 정보보호 설비 투자 및 운

영관리에 대한 경제성분석을 추가할 수 있기 때문에 

CEO, CFO와 정보보호 의사결정에 대한 커뮤니케이션 

효과를 증대할 수 있다.
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