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 요약

최근 기업의 보안 시스템으로부터 수집되는 보안 인텔리전스 수는 악성코드의 확산으로 인해 기하급수

적으로 증가하고 있다. 빅 데이터 환경이 도래하면서 기업들은 침해사고에 대한 다양한 정보를 이용할 

수 있게 되면서 기업이 수집할 수 있는 침해사고 정보가 다양해지고 있다. 이에 따라 보안 인텔리전스를 

구성하고 있는 침해사고의 다양한 속성을 사용하여 보다 정확하게 유사침해사고를 그룹별로 분류할 필요

성이 요구되고 있다. 본 연구에서는 유사도 비교 분석 이론에 근거하여 침해사고를 공격유형과 침해자원

을 고려한 다중 프로파일을 개발하고, 이를 활용하여 보안 인텔리전스를 구성하고 있는 침해사고 유형 분

류의 정확성을 개선하는 다중 프로파일 기반 앙상블 모델을 제안한다. 제안 모델은 침입탐지시스템에서 

수집된 계층적 침해자원에 대한 유사도 분석을 통해 새로운 침해사고를 효과적으로 분석할 수 있다. 사실

적이고 의미 있는 침해사고의 구성을 통한 유형 분류는 새로운 침해사고에 대한 유사 침해사고를 정확하

게 분류 제공함으로써 분석의 실용성을 향상시킨다.
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Abstract

Threat intelligences collected from cyber incident sharing system and security events collected from 

Security Information & Event Management system are analyzed and coped with expanding 

malicious code rapidly with the advent of big data. Analytical classification of the threat 

intelligence in cyber incidents requires various features of cyber observable. Therefore it is 

necessary to improve classification accuracy of the similarity by using multi-profile which is 

classified as the same features of cyber observables. We propose a multi-profile ensemble 

model performed similarity analysis on cyber incident of threat intelligence based on both attack 

types and cyber observables that can enhance the accuracy of the classification. We see a 

potential improvement of the cyber incident analysis system, which enhance the accuracy of the 

classification. Implementation of our suggested technique in a computer network offers the 

ability to classify and detect similar cyber incident of those not detected by other mechanisms.
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Ⅰ.서 론

최근 사이버 침해사고의 대부분은 일련의 공격단계

를 통해서 공격자는 다양한 방법으로 시스템에 공격을 

시도한다. 인터넷 사용자가 웹 서핑하는 과정에서도 공

격이 시도되고 있다. 웜이나 바이러스과 같은 악성코드

를 통해 다양한 침해사고가 발생하고 침해사고 정보를 

담고 있는 보안 인텔리전의 데이터가 기하급수적으로 

증가하고 있고 예측할 수 없는 공격자들의 다양한 변종 

패턴과 넘쳐 나는 데이터의 양으로 인해 빅데이터와 머

신 러닝 기술을 사이버 보안에 접목하려는 연구가 확대

되고 있다. 따라서 침해사고를 일으킨 사이버 공격 기

법 분석과 연구 등을 통해 피해를 줄이거나 이를 원천 

봉쇄할 수 있는 지능형 보안기술로써 공격로그 이벤트 

및 네트워크 패킷을 수집하여 유사 침해사고를 분석함

으로써 공격자의 의도를 신속하게 인지하고 차단할 수 

있는 침해사고 분석 기술이 요구되고 있다. 과거 침해

사고에 대한 보안 데이터의 외부 노출과 공개가 제한적

이었던 환경과는 달리  글로벌한 침해사고공유센터로 

부터 보안 인텔리전스를 수집할 수 있는 빅 데이터 환

경이 도래하면서 잘 고안한 침해사고 빅데이터 분석 알

고리즘을 통해 침해사고에 대해서 신속하고 정확하게 

대응할 필요가 있다. 보안 관련 빅 데이터를 분석하고 

침해사고를 예측할 수 있는 다양한 기술이 개발되고 있

다[1-5]. [그림 1]과 같은 침해사고 식별자와 침해자원

으로 구성된 보안 인텔리전트를 수집하고 분석에 적합

한 형태로 침해사고를 구성하고 정보를 유지한다.

그림 1. 보안 인텔리전스의 구성요소

축적된 보안 인텔리전스를 분석함으로써 공격자의 

공격 패턴이나 공격을 예방할 수 있는 기술을 습득할 

수 있다. 보안 인텔리전스를 통한 침해사고 유형 분류

는 서로 다른 특성으로 침해사고를 나눈다는 개념이며, 

이를 위해서는 침해사고의 구별을 위한 기준이 되는 유

사한 특성을 도출하고 침해사고를 유형 분류하는 다양

한 방법과 연구들이 진행되고 있다[6-12]. 

침해사고를 구성하는 실제 관측치를 가지고 계산적 

실험적 모델을 교차 검증하고 다양한 데이터 소스를 함

께 가져와서 분석하는 것이 단일 데이터 소스들을 이용

하는 것보다 더욱 효과적이다[13].

빅데이터는 많은 데이터 속에서 유효한 정보를 찾고 

데이터 속에 숨어 있는 의미를 발견해 내는 과정인 반

면 머신러닝은 여기에 데이터를 이용하여 검증과 학습

의 과정을 통해 특정 조건에서 예측 값을 얻는 과정이

다. 이와 같이 빅데이터와 머신 러닝은 현재의 데이터

를 가지고 미래를 예측하는 방안을 가지고 있다. 이는 

데이터와 인접한 현재 상황에 대한 예측은 서로 잘 융

합되나, 만일, 현재 데이터를 가지고 미래를 예측한다면 

정확성은 낮은 결과를 가져올 수 있다. 따라서 시간의 

경과에 따른 현재의 data를 계속적으로 학습시키는 증

분 학습(incremental learning)이 필요하다. 또는 표 과 

같이 시간 흐름에 따라 데이터를 분리하여, 각각 학습

하고 따로 여러개의 모델을 만들고. 이런 여러 개의 모

델을 가지고, 앙상블 투표를 하여, 가장 높은 항목으로 

결정하는 방식이 응용될 필요가 있다. 

[표 1]와 같이 임의의 단일 데이터를 모델 A~D까지 

적용하여 평가된 각각의 예측에 대해서 앙상블 다수투

표의 논리라면 최종 예측은 No가 된다. 

연도 데이터 모델 예측 투표 최종예측

2000 Data 1 A No
다수
투표 No

2005 Data 2 B No
2010 Data 3 C Yes 
2015 Data 4 D No

표 1. 앙상블 알고리즘의 미래예측 방식

본 논문의 구성은 다음과 같다. 2장에서 침해사고의 

프로파일 구성 모델에 대하여 기술하고, 3장은 침해사

고의 유사도 평가 모델에 대하여 설명한다. 4장에서는 

다중 프로파일 기반 앙상블 모델을 제안하고 검증을 위

해 침해사고 사례를 적용해 결과를 분석하고, 5장에서

는 결론 및 향후 연구 방향에 대해 살펴본다.
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Ⅱ. 침해사고 프로파일 구성

분석하고자 하는 보안 인텔리전스에 포함되어 있는 

침해사고 정보에 대한 데이터 셋은 이종(homogeneous)

열이 수직으로 파티션 되어(vertically partitioned) 구성

한다. 서로 다른 특성을 가진 두 개의 데이터 셋은 침해

사고라는 공통된 유일 식별자에 의해서 연결되어 있다. 

침해사고라는 같은 식별자에 의해서 연결되어 있기 때

문에 다른 데이터 셋을 연결하여 분석가능하다. [표 2]

와 [표 3]은 침해사고를 구성하는 특성이 공격유형과 

침해자원유형에 따라 계층적으로 구성되는 두 개의 데

이터 셋을 보여주고 있다.

침해사고 스캔공격 DoS 공격 액세스 공격

#no_01 Satan Land Rootkit
#no_02 Saint Smurf Worm

표 2. 공격 유형 기반의 침해사고

침해사고 IP Domain Hash

#no_01 1.1.1.1 www.abc.com ab2c7defg
#no_02 2.2.2.2 www.zyx.com z1yxw9vut

표 3. 침해자원 기반의 침해사고

유사 침해사고의 속성을 규명하기 위해 공격유형 기

준과 침해자원 기준의 두 개의 프로파일을 생성한다. 

프로파일링 기반 침해사고분석시스템 연구에서 침해사

고의 유사성을 계산하기 위한 유사도 측정 방법은 다양

하며, 변수 및 매트릭스의 유형(type)별로 적합한 측정 

방법을 사용해야 한다. 새로운 침해사고와 유사한 침해

사고를 분류해 내기 위해서는 유사도 산정의 기준이 되

는 침해자원 프로파일을 생성하기 위한 알고리즘이 필

요하다. 프로파일을 생성하기 위한 알고리즘은 [그림 2]

와 같고 침해사고를 구성하고 있는 계층적 침해자원을 

클러스터링하여 이를 대표할 수 있는 침해자원 프로파

일을 도출한다. 프로파일 알고리즘의 구조에 대한 설명

으로 침해사고를 대표할 수 있는 다중 침해자원에 대한 

프로파일의 구성 기준은 침해사고와 연관된 침해자원

이 최초인 또는 최근의 침해자원으로 구성하거나 또는 

구성된 침해자원의 빈도수가 큰 순으로 침해사고를 구

성하는 방식이 있을 수 있다. 프로파일 구성 알고리즘

은 침해자원의 빈도수를 평가해서 결과값이 큰 순으로 

정렬하여 설정된 프로파일의 개수만큼 구성하는 방식

을 보여주고 있다.

그림 2. 프로파일 알고리즘의 구조

침해자원이 수치로 표현이 불가능하기 때문에 침해

자원의 중앙값을 프로파일로 지정하기 어렵다. 침해자

원의 특성을 고려하여 침해자원 간의 비교를 통해서 가

장 중복이 많이 된 침해자원을 프로파일로 지정한다. 

침해사고의 대표 값인 프로파일을 1개로 지정하지만 

분류의 정확률을 고려하여 침해사고 별로 다수의 프로

파일을 생성할 수 있다.

Ⅲ. 침해사고의 유사도 평가 모델

침해사고 분석시스템은 새로운 침해사고가 발행하였

을 때 새로운 침해사고를 구성하는 침해자원과 침해자

원 프로파일과의 유사도를 계산하는 데이터마이닝 기

반의 알고리즘이 요구된다. 이의 알고리즘은 [그림 3]과 

같다. 신규침해사고에 대해서 유사 침해사고를 분류 평

가하는 방식으로 신규침해사고와 침해사고 프로파일의 

IP, Domain, Hash의 각각에 대한 거리계산 알고리즘을 
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사용하여 유사도를 평가하고 각각의 가중치를 곱하여 

평균한 값을 유사도 값으로 저장한다.

새로운 침해사고에 대해 이미 분류가 된 침해사고의 

침해자원의 거리를 평가하여 유사도를 계산한다. 공격 

타입이나 침해자원에 따라 가중치를 부여하여 유사도

를 계산함으로써 공격 타입에 따른 위험도를 반영하고, 

침해자원의 특성을 고려하여 유사도 평가를 할 수 있

다. 우리가 제안한 알고리즘은 다수 프로파일에 대한 

단일 거리평가 알고리즘의 결과 값을 평균하여 유사도

를 계산하는 대신 다수의 거리평가 알고리즘을 적용하

여 산출된 다수의 유사도에 대해서 다수투표 알고리즘

으로 앙상블하여 유사도를 평가한다. 

그림 3. 유사도 평가 알고리즘의 구조

Ⅳ. 다중 프로파일 기반 앙상블 모델

클러스터링 앙상블(clustering ensemble)방법은 클러

스터링 결과들의 장점을 결합하여 최종 클러스터링 결

과의 정확성과 신뢰성(reliability)을 향상시킨다[14-17].

또한 하나의 클러스터링 알고리즘을 데이터 셋에 적

용한 클러스터링 결과를 최종 결과물로 제시하는 것보

다는 다양한 특성을 가지는 클러스터링 알고리즘을 데

이터 셋에 적용한 클러스터링 결과들의 장점을 결합하

는 것이 더 나은 클러스터링 결과를 보이고자 하는 접

근 방법이다. [그림 4]는 앙상블 알고리즘의 구조를 보

여주고 있고 해를 결합하여 최종 해를 구하고 있다.

그림 4. 앙상블 알고리즘의 구조

결합 알고리즘의 의사결정 방식은 [그림 5]와 같고 

다수 투표와 가중 다수 투표 방식을 보여주고 있다. 부

류의 개수가 M=3이고 분류기의 개수가 T=5라 하면 미

지의 패턴 x에 대해 다섯개의 분류기가 출력하는 표지

벡터를 보여주고 있다. 다수투표 결합 알고리즘에서는 

두번째 부류가 최다 득표했으므로 w2로 분류한다. 하

지만 가중치αt를 고려한 가중다수투표 결합 알고리즘

의 경우에는 세번째 부류가 가장 높은 값을 획득하였으

므로 w3으로 분류한다. 이 결과는 신뢰도가 높은 

c3=0.4이 다른 것에 비해 높은 세번째 부류기 c3가 w3

을 선택하였기 때문에 발생한다.

그림 5. 앙상블 알고리즘의 의사결정 방식

앙상블 결합 알고리즘은 다중 분류기의 출력을 결합

하여 하나의 분류 결과를 만드는 과정으로 다수 투표 

알고리즘을 적용한다. 본 연구에서 제안하는 앙상블 알

고리즘의 적용 방법은 [그림 6]와 같이 프로파일 전체

를 통합하여 하나의 유사도를 계산하는 방법과 [그림 

6]과 같이 개별 프로파일별 유사도를 계산하여 결합하

는 방법을 사용한다.
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그림 6. 통합 프로파일기반 침해사고 분류모델

[그림 7]은 다양한 속성정보를 일률적으로 처리하는 

대신 속성정보의 특성에 맞게 그룹핑하여 각 그룹의 유

사도를 계산하여 결합하는 형태로 유사도를 계산한다.

그림 7. 개별 프로파일기반 침해사고 분류모델

[그림 8]은 [그림 6]의 단일 프로파일을 사용하는 분

류기 모델에서 사용하는 프로파일로 프로파일의 특성

값을 하나로 통합하여 유사도를 계산하고 평균하여 하

나의 유사도를 계산하는 방법이다.

그림 8. 통합 프로파일기반 유사도 평가방법

[그림 9]는 [그림 7]의 다중 프로파일을 사용하는 앙

상블 모델에서 사용하는 프로파일로 프로파일의 특성

값을 분류하여 각각의 프로파일에 대해서 유사도를 계

산하는 방법이다.

그림 9. 개별 프로파일기반 유사도 평가방법

검증을 위한 데이터 셋 구성은 [표 4]와 같고 학습과 

테스트에 사용할 데이터는 653개의 침해사고 데이터를 

사용하였다. 653개 의 데이터는 6개의 속성(Attribute)

들로 이루져 있으며, 295개의 데이터는 양 (Positive)으

로, 358개의 데이터는 음(Negative)으로 레이블 되어있

다. 학습과 테스트의 비율은 7:3으로 하였다.

학습 데이터  테스트 데이터

Positive 244 102
Negative 213 94
Total 457 196

표 4. 침해자원 기반의 침해사고 

제안한 다중프로파일 기반 앙상블 모델은 [표 5]와 

같이 단일 프로파일 기반의 통합 프로파일 방식은 침해

사고 #1를 구성하는 침해자원 IP에 대해서 유사 침해사

고를 A침해사고로 평가하고 다중프로파일 기반의 앙상

블 평가 방식은 침해사고 #1를 구성하는 침해자원 IP에 

대해서 평가한 유사침해사고의 빈도가 큰 결과값인 B 

침해사고로 평가한다.

모델 침해사고 침해자원
분류
평가

최종
평가

통합프로
파일 001 10.10.10.10 A A

분리프로
파일

001 10.10.10.10 A
B001 100.20.10.10 B

001 100.10.10.10 B

표 5. 다중 프로파일 기반의 앙상블 모델의 사례
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본 논문이 제시한 침해사고 유형 분류를 위한 유사도 

평가 기반의 앙상블 모델은 다중 프로파일의 개수가 증

가할수록 분류 정확률이 높아지고 있음을 [그림 10]과 

같은 실험 결과로 확인 할 수 있다. 전반적으로 separated 

profile 이 combined profile 보다 분류 정확률이 높음을 

알 수 있다. 

그림 10. 분류기의 학습 반복에 따른 분류의 정확도

[그림 10]에서 통합된 프로파일(Combined Profile)는 

[그림 6]의 individual classification model 의 측정값이

고, 분리된 프로파일(Seperated Profile)은 [그림 7]의 

Ensemble classification model을 기반으로 측정한 결과

이다. Separated profile은 [그림 3]의 결합 알고리즘을 

적용한 것으로 가중 다수 투표(Weighted Majority 

Voting)가 다수 투표(Majority Voting)보다 분류 정확

률이 높음을 알 수 있다.

Ⅴ. 결 론

본 논문은 빅데이터 환경에서 수집된 보안 인텔리전

스의 침해사고 정보를 분석하는 다중 프로파일 기반 앙

상블 모델을 사용하여 침해사고 프로파일을 생성하기 

위해서 어떤 정보를 사용해야 하고 그것들을 효과적으

로 결합하고 활용하는 방법에 중점을 두고 있다. 제안 

앙상블 모델은 보안 인텔리전스로 부터 침해사고를 구

성하고, 침해사고 구성으로 부터 침해사고 프로파일을 

도출하여 유사한 침해사고에 대한 분류의 정확도와 신

뢰성을 향상시킨다. 향후 침해사고 유형 분류 앙상블 

알고리즘의 개선을 위해서 다른 침해사고 분석 알고리

즘과의 비교를 통해서 분류의 정확도를 비교하는 추가

적인 연구가 필요하다. 또한 제안 알고리즘은 침해사고 

간의 유사성을 찾는 데는 좋은 결과를 보이지만 침해사

고의 변칙성을 찾는 데는 그다지 효과적이지 못하다. 

따라서 전 세계적으로 빅데이터 활용도를 극대화하는 

연구 경향에 맞추어, 현재 정교해지는 사이버 위협에 

대응 하는 전통적인 대응 방법들의 한계를 벗어나 기계

학습 알고리즘의 접목을 통한 침해사고 간 유사성과 함

께 침해사고의 변칙성을 찾는 알고리즘의 연구와 트레

이닝 데이터와 테스트 데이터를 사용한 일반화된 알고

리즘의 연구가 필요하다.
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