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 요약

최근 정보보안을 전공하는 대학생과 보안 업무를 담당하는 내부자가 사이버범죄의 유혹에 넘어가 범죄에 

가담하는 사건이 잇따라 발생함에 따라 컴퓨터 및 보안전문가들의 직업윤리의식 부재가 심각하다는 지적이 

나오고 있다. 본 논문에서는 정보보안을 전공하는 대학생들을 대상으로 보안윤리에 대한 인식과 교육 실태

를 조사하여 분석하고, 인성과 자질을 갖춘 인재양성을 위한 보안윤리 교육 방안을 고찰하였다. 정보화 사

회 기반이 확대될수록 직업윤리가 더욱 중요해지고 있는 시점에서 정보보안을 전공하는 대학생들의 보안윤

리에 대한 인식과 교육, 그리고 정보보안 전문가의 일탈행위에 대한 인식 등 윤리성과 직업의식이 미흡한 

것으로 확인되었다. 이러한 문제를 해결하기 위한 방안으로 제안한 정보보안 전공 대학생들의 보안윤리를 

제고하는 교육 방안을 통해 소명의식을 갖춘 보안전문가의 양성이 가능할 것으로 기대된다. 논문에서 제안

한 보안윤리 교육체계에 따라 교육을 받은 그룹에서 보안윤리 의식이 현저하게 개선된 것으로 분석되었다. 
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Abstract

Recently, it has been pointed out that the lack of professional ethics of computer and security 

experts is serious as college students majoring in information security and insiders who are in 

charge of security work are involved in crimes after being tempted to cyber crimes. In this paper, 

we investigate and analyze the security ethics awareness and education situation of college 

students majoring in information security, and examine the security ethics education method for 

human resource development with personality and qualities. As the information society becomes 

more widespread, the ethics and occupational consciousness of the university students who are 

majoring in information security are recognized as lack of awareness and education about 

security ethics, As a solution to solve these problems, it is expected that it will be possible to 

nurture security experts who are aware of their vocation through the educational plan to enhance 

the security ethics of the information security major college students. According to the security 

ethics education system proposed in the paper, the security ethical consciousness of the group 

that received education was remarkably improved.
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I. 서 론

미래사회 변화를 예측한 연구결과에 따르면, 4차 산

업혁명이 선도하는 미래사회는 모바일(Mobile)과 인터

넷 중심(All-IP)으로 진화할 것으로 예측하고 있다. 또

한, 모바일과 사물 인터넷(IoT : Internet of Things)의 

융합을 통해 스마트밴드, 스마트워치 등 모바일 IoT 시

대로 발전하고 있다. All-IP는 네트워크상의 모든 장비

에 IP가 부여되고 기존의 다양한 통신망 모두가 하나의 

IP 기반망으로 통합되는 것을 말한다[1]. 

인터넷의 발전과 더불어 일상생활에 많은 편리함을 

제공하고 있지만, 인터넷을 기반으로 발전하는 미래 핵

심기술인 클라우드(Cloud)와 사물 인터넷 등 새로운 환

경에 대한 보안위협은 계속해서 증가할 것으로 내다보

고 있다. 왜냐하면 지금보다 훨씬 더 많은 인터넷 관련 

서비스가 범죄로부터 노출될 가능성이 많으며, 조직화

된 사이버범죄 조직의 지능화로 인해 아무리 보안기술

이 발전한다고 해도 시간이 지나면 이를 능가하기 때문

이다. 이로 인해 인터넷을 사용한 30년 동안 발생한 사

건사고보다 훨씬 더 큰 사건사고가 발생할 수 있다

[1-4].

특히, 정보보안을 전공하는 대학생, 화이트 해커, 프

로그래머, 정보보안 관련 업무 종사자들이 해킹이나 내

부 정보유출 등 사이버범죄의 유혹에 넘어가 범죄에 가

담하는 사건이 잇따라 발생하고 있다. 이로 인해 정보

기술 및 보안전문가들의 직업의식과 윤리성 문제가 또 

다시 수면위로 부상하고 있다. 더욱이 소프트웨어 교육

을 초․중등으로 확대시키게 된 상황에서 10대와 20대

의 사이버범죄가 끊임없이 발생하고 있어 윤리와 인성

교육이 갈수록 중요해지고 있다[5-10]. 

본 논문에서는 정보보안 전문 인력을 양성하는 과정

에서 보안윤리교육을 강화시키기 위한 교육 방안을 도

출하기 위하여 정보보안학과 대학생들을 대상으로 정

보보안의식에 대한 인식, 정보보안의식에 대한 교육, 그

리고 정보보안 전문가들의 일탈행위에 대한 생각을 조

사하여 분석하고, 정보보안 전문가들이 반드시 갖추어

야 하는 보안윤리교육체계를 제시하였다. 대학생들의 

보안윤리 및 교육효과를 분석하기 위하여 정보보안윤

리 교과목을 수강한 학생들과 수강하지 않은 학생들을 

대상으로 설문조사를 실시하여 분석한 결과, 보안윤리

의식에 현저한 차이가 있는 것으로 나타났다. 즉, 정보

보안전공을 희망하는 대학생들의 보안윤리의식은 보통 

정도로 나타났지만, 보안윤리에 대한 교육을 받은 정보

보안전공 대학생들의 보안윤리의식이 상대적으로 높게 

나타났다. 이러한 결과를 토대로 초․중등학교의 SW 

교육과정, 대학에서 신입생 선발 및 정보보안 교육과정, 

기업 및 기관에서 정보보안인력을 선발하고 관리하는 

과정에서 보안윤리를 검증하여 선발한 후 직무 수행 및 

교육, 사후관리를 체계적으로 실시하기 위한 교육 방안

을 제시하였다. 제안한 정보보안 인력의 보안윤리를 제

고하는 교육 체계를 통해 소명의식을 명확하게 갖춘 보

안전문가의 양성이 가능할 것으로 기대된다.

본 논문의 구성은 다음과 같다. 2장에서는 정보보안 

관련 인력의 범죄사례, 보안윤리 교육과 유사한 관련 

연구를 살펴보고, 3장에서는 연구의 대상, 범위 및 방법

을 설명한다. 4장에서는 정보보안을 전공하는 대학생들

의 보안윤리에 대한 인식에 대한 분석 결과에 근거하여 

제안한 예방대책을 설명하고, 5장에서는 결론 및 향후 

연구방향을 기술한다.

Ⅱ. 보안인력의 범죄사례 및 관련 연구

1. 보안인력의 범죄사례
최근 들어 정보보안을 공부하는 대학생이나 관련 업

무를 수행하는 종사자들이 사이버 범죄의 유혹에 넘어

가 범죄에 가담하는 사건이 잇따라 발생하고 있다. 따

라서 보안인력의 범죄사례는 청소년(10∼20대), 대학

생, 화이트해커, 보안관련 업무종사자 등으로 구분하여 

사례를 정리하였다.

청소년들이 저지른 사이버범죄로는 고교생 3명이 웹

하드 사이트를 통해 악성 프로그램을 유포해 좀비PC를 

만들고 넥슨 게임 서버에 장애를 일으켰으며, ‘번개장

터’ 어플에 엑소 콘서트 티켓과 박서준 팬미팅 티켓을 

양도한다는 허위 글로 유인해 돈을 가로챈 10대도 경찰

에 붙잡혔다. 또한, ‘좋아요’ 수가 많은 페이스북 페이지
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의 관리자 계정 해킹프로그램을 판매한 고등학생 ○○

군은 ‘악성코드 백신 우회’, ‘디도스 공격’, ‘해킹툴’ 등 

기능별 프로그램 제작 의뢰 등의 광고 글을 게시하고, 

‘○○소프트’ 라는 회사이름까지 만들었다[5][8][10]. 

지방의 한 대학 사이버보안학과 재학 중인 대학생 ○

○씨가 자신의 해킹 지식으로 국내외 인터넷 사이트를 

해킹해 수집한 개인정보를 유포시키다 경찰에 붙잡혔

고, H대학교 학생들은 조직적으로 교수의 계정과 전산

시스템을 해킹해 출결, 과제, 성적 등을 조작한 사실이 

드러났다. 이들은 H대학교 해킹보안동아리 출신으로 

당시 사건은 경찰조사까지 이어지지 않았고, 학교 측의 

징계로 마무리된 것으로 알려졌다. 지방 P대학에서 외

식업을 전공하는 대학생인 ○○씨는 포털사이트 네이

버를 타켓으로 개인정보를 도용해 포털사이트 접속하

는 기능, 자동으로 카페 가입을 해주거나 카페회원 명

단을 자동으로 추출해주는 기능을 포함시켰다[1][5][8].

블랙해킹과 화이트해킹의 구분이 점점 모호해지고 

허가 없는 침투 테스트가 마구 발생하면서 보안 솔루션

들이 표적이 되고 있으며, 대표적인 사례가 파이어아이

(FireEye)와 카스퍼스키(Kaspersky)를 분석하여 오류

를 공개한 전문가들은 블랙 해커와 다를 바가 없다 

[7][11]. 

해외에 서버를 두고 800억 원대 도박 사이트를 운영

해온 ○○씨가 경찰에 붙잡혔다. 그는 7년 정도 네트워

크 관련 회사를 운영한 바 있는데, 네트워크 운영 경험

과 전문지식을 이용해 VPN으로 일본에서 접속한 것처

럼 IP를 위장했다. 전국 7,459개 PC방의 약 47만대 PC

를 감염시키고, 4년간 좀비PC로 악용한 ○○씨는 IT 

벤처 사업가와 수도권 지역의 유명대학 컴퓨터학과 중

퇴 출신으로 알려졌다. 2015년 3월에는 인터넷 보안전

문가가 불법 도박업자로부터 10억 원을 받고 경쟁 도박 

사이트를 해킹해 마비시킨 혐의로 구속됐으며, 2014년 

11월 온라인결제 취약점을 이용해 부당이득을 챙긴 프

로그래머 ○○씨는 명문대 컴퓨터공학과 출신의 6년 

경력 프로그래머로 알려졌다[3][5][7][12].

2. 보안윤리 관련 연구
한국인터넷진흥원에서 발행한 “2015 국내 정보보호

산업 실태조사[13]”에서 보안분야 인력규모는 35,536명

으로 정보보안 관련 사업체와 물리보안 사업체에 종사

하고 있다. 2015년 정보보호 사업체의 신규 채용자는 

2,2,36명이며, 2016년은 2,308명 수준으로 얘상되며, 매

년 증가하는 추세이므로 정보보안전공 대학생들을 대

상으로 보안윤리 교육이 더욱 강화되어야 할 것으로 판

단된다. 그러나 보안윤리에 대한 직접적인 연구는 미미

한 상황이고, 인터넷 윤리 또는 정보보안 인식과 행위 

등에 대한 연구 정도만 진행되고 있다. 

인터넷 윤리에 관한 연구로는 스마트 환경에서 다양

한 SNS를 가장 많이 이용하고 있는 대학생들을 대상으

로 탈억제 효과로 인한 부정적 행위에 대한 인식을 조

사하여 분석한 후 SNS 저격의 피해자와 가해자를 줄이

기 위한 예방 대책을 제시한 연구 결과와 스마트폰 이

용 목적별 위험 요인을 중심으로 부작용 유형과 유형별 

핵심 이슈를 도출하고 이를 토대로 사회적 영향을 진단

한 후 바람직한 스마트폰 활용에 대한 사회적 이해와 

공감대가 형성될 수 있도록 부작용을 최소화하기 위한 

대응 방안을 제시한 연구 결과가 있다[14][15]. 

정보보안 인식과 행위에 대한 연구로는 개인의 보안

관련 경험적 요인으로 인해 개인별 낙관적 편견이 존재

하고, 낙관적 편견은 정보보안 인식에 영향을 미치며, 

낙관적 편견이 많을수록 정보보안에 대한 인식은 부정

적인 영향을 미침으로서 정보보안 인식이 낮아진다는 

것을 확인한 연구 결과, 조직유형에 관계없이 처벌과 

윤리교육이 정보보안준수에 긍정적 영향을 주는 핵심 

요인임을 확인한 연구 결과, 그리고 공기업의 정보보안 

인력의 적정성과 정보보안 담당자의 역할에 대한 인식

을 파악함으로써 현 공기업의 정보보안 문제점을 분석

하고, 이를 해결할 수 있는 방안을 제시한 연구 결과가 

있다[16-18].

Ⅲ. 연구대상 및 방법

1. 연구 대상 
본 논문에서는 D대학교 정보보안학과에서 정보보안

을 전공하는 대학생들을 대상으로 보안윤리의식에 대
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한 인식, 보안윤리의식에 대한 교육, 그리고 정보보안 

전문가의 일탈행위에 대한 인식을 조사하기 위하여 

2016학년도 2학기 기말고사 직전인 15주차에 설문조사

를 실시하여 분석하였다. 설문조사는 전공교과목으로 2

학년 1학기에 개설된 정보보안윤리(1학점, 2시간) 교과

목을 수강한 2학년과 3학년 41명, 수강하지 않은 1학년 

31명을 대상으로 실시하였다.

2. 연구 도구
본 논문에서 정보보안전공 대학생들의 보안윤리의식

을 조사하여 분석하고 윤리성과 직업윤리를 갖춘 정보

보안 전문가를 양성하기 위한 보안윤리 교육 방안을 도

출하기 위한 설문지를 만들어 활용하였다[16-18]. 설문

지는 정보보안전공 대학생들의 직업윤리와 인성에 대

한 인식, 대학생이나 정보보안 전문가들의 일탈행위에 

대한 인식을 조사하여 분석하기 위한 목적으로 사례들

을 조사하여 연구 목적에 적합하도록 작성하였다. 설문

지는 3개 영역으로 나누어 각 영역마다 5개 문항으로 

구성되어 있고, 각 문항은 5점 척도(매우 그렇지 않다 

: 1, ... , 매우 그렇다 : 5)로 응답하도록 하였다.

3. 연구 절차
연구 대상을 두 개의 그룹으로 나누어 동일한 설문지

를 이용하여 정보보안전공 대학생들이 생각하고 있는 

보안윤리의식에 대한 인식, 보안윤리의식에 대한 교육, 

그리고 정보보안전문가의 일탈행위에 대한 인식을 조

사하였다. 그룹 A는 정보보안윤리 교과목을 아직 수강

하지 않고 보안윤리에 대한 사전 교육을 실시하지 않은 

1학년 학생들을 대상으로 보안윤리의식을 조사하여 분

석하였다. 그룹 B는 정보보안윤리 교과목을 수강하고 

정보보안관련 전공기초교과목을 수강한 2학년과 3학년 

학생들을 대상으로 보안윤리의식을 조사하여 분석하였

다.

4. 자료 분석
정보보안전공 대학생들의 보안윤리의식을 분석하고 

교육 방안을 도출하기 위하여 실시된 설문조사 데이터

는 엑셀(Excel)의 통계 함수와 데이터 분석(t-검정) 기

능을 이용하여 보안윤리의식에 대한 그룹별 인식과 그

룹간의 차이를 분석하였으며, 유의수준은 α=0.01로 설

정하였다.

Ⅳ. 분석 결과 및 교육 방안

1. 조사대상자의 인구통계학적 특성
조사대상자의 인구통계학적 특성을 살펴보면, [표 1]

에서 볼 수 있듯이 전체 대상자 72명 중 정보보안윤리 

교과목을 아직 수강하지 않아 보안윤리 교육을 받지 않

은 그룹 A가 43.1%(31명), 정보보안윤리 교과목을 통해 

보안윤리 교육을 받은 그룹 B가 56.9%(41명)였으며, 성

별 구성에서는 남학생(56명, 77.8%)이 여학생(16명, 

22.2%)보다 많은 것으로 나타났다.

그룹 남학생 여학생 전체(%)

A 28  3 31( 43.1)
B 28 13 41( 56.9)

A+B(%) 56(77.8) 16(22.2) 72(100.0)

표 1. 조사대상자의 인구통계학적 특성

2. 보안 윤리의식에 대한 인식 
정보보안전공 대학생들의 보안윤리 의식에 대한 인

식을 조사 및 분석하기 위하여 5점 척도의 질문을 실시

하였다.

정보보안 전문가를 희망하는 정보보안전공 대학생들

이 생각하는 보안윤리에 대한 인식을 파악하기 위하여 

‘직업윤리와 인성의 중요성(q01)’, ‘해킹과 크래킹의 개

념에 대한 이해(q02)’, ‘그레이 해커의 개념(q03)’, ‘사이

버 범죄의 인식, 합법과 불법에 대한 인식(q04)’, ‘정보

보안전공 대학생들의 윤리의식 부재에 대한 생각(q05)’

을 조사하여 분석한 결과는 [표 2]와 [그림 1]과 같다. 

그룹 q01 q02 q03 q04 q05 합계

A 3.77 3.16 2.71 3.68 3.32 16.64
B 4.29 3.46 3.59 3.85 3.39 18.58

A+B 4.07 3.33 3.21 3.78 3.36 17.75

표 2. 보안윤리의식에 대한 인식 
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두 그룹 간에 보안윤리의식에 대한 인식의 차이가 있

음을 알 수 있으며, 다섯 가지의 질문에 대해 두 그룹에

서 ‘보통’ 이상(5점 척도 기준 3.55)의 긍정적인 응답을 

하였고, 특히 정보보안 전문가를 희망하는 대학생들의 

직업윤리와 인성은 특별히 중요하다(q01)는 질문에는 

두 그룹의 학생들이 매우 긍정적으로 응답하였다. 

그림 1. 보안윤리의식에 대한 인식의 비교

다만, 해킹, 크래킹 및 그레이 해킹의 개념, 대학생들

의 윤리의식 부재가 심각함에 대한 인식이 다섯 가지의 

질문 중에서 상대적으로 낮게 나타나 보안윤리 뿐만 아

니라 정보보안에 대한 기본 지식에 대한 교육도 충실하

게 이루어져야 한다는 것을 알 수 있었다.

또한 보안윤리에 대한 인식을 알아보기 위해 전공교

과목으로 정보보안윤리 교과목을 수강하지 않은 그룹 

A와 해당 교과목을 수강한 그룹 B에 대하여 t-검정(등

분산 가정 두 집단)을 실시하여 분석한 결과는 [표 3]과 

같다. 

그룹 평균 분산 관측수 자유도 t 통계량 P(T<=t) t 기각치

A 16.64 3.90 31 70 -3.348 0.0006 1.667B 18.58 7.45 41

표 3. 보안윤리의식의 인식에 대한 분석 결과

두 모집단의 분산이 동일하다고 가정하였으므로 엑

셀의 「통계 데이터 분석」중에서 「t-검정 : 등분산 

가정 두집단」을 이용하여 귀무가설 H0 : μA = μB와 대

립가설 H1 : μA < μB를 검정하였다. 분석 결과를 살펴

보면, 공동 분산이 5.929, 자유도 70이며, 검정통계량 

T-통계량의 값이 –3.347로 나타났다. 대립가설 H1 : μ

A < μB이므로 단측 검정을 수행하는 경우로 유의확률

인 p-값이 0.0006이고, 기각역이 tα,df = t0.01,70 = 1.667이

므로 귀무가설을 기각하여 통계적으로 그룹 A의 모집

단 평균이 그룹 B의 모집단 평균보다 작다. 

분석 결과를 살펴보면, t-검정에서 p-값이 유의수준 

1%보다 작게 나타났으므로 보안윤리에 대한 교육을 받

지 않은 그룹(그룹 A)과 교육을 받은 그룹(그룹 B)에 

따라 유의미하게 차이가 나타났다. 즉, 전공교과목으로 

개설된 정보보안윤리 교과목을 통해 보안윤리에 대한 

교육을 받은 학생들(그룹 B)이 받지 않은 학생들(그룹 

A)보다 보안윤리의식에 대한 인식이 높은 것으로 분석

되었다.

3. 보안 윤리의식에 대한 교육
정보보안전공 대학생들을 대상으로 보안윤리에 대한 

교육의 필요성을 살펴보기 위하여 보안윤리의식의 교

육에 대한 생각을 조사 및 분석하기 위하여 5점 척도의 

질문을 실시하였다.

정보보안을 전공하는 대학생들이 사이버 범죄에 가

담하는 사례가 증가함에 따라 보안윤리 교육의 필요성

이 증가하고 있다. 이러한 시점에서 정보보안을 전공하

는 대학생들은 보안윤리의식의 교육에 대해 어떠한 생

각을 가지고 있는가를 살펴보기 위하여 ‘입학 면접에서 

인성과 자질의 검증 여부(q06)’, ‘교육과정을 통해 인성, 

직업윤리 및 소명의식에 대한 교육 여부(q07)’, ‘인성과 

자질, 윤리교육의 강화 여부(q08)’, ‘인성과 직업윤리가 

전제되지 않은 전문기술인 양성 교육에 따른 부작용 여

부(q09)’, ‘정보보안전문가에 필요한 자질 및 직업윤리

를 갖추기 위한 노력 여부(q10)’를 조사하여 분석한 결

과는 [표 4]와 [그림 2]와 같다[1][5][8]. 

그룹 q06 q07 q08 q09 q10 합계

A 3.52 3.32 3.55 3.13 3.77 17.29
B 3.73 3.85 3.76 3.39 4.00 18.73

A+B 3.64 3.63 3.67 3.28 3.90 18.12

표 4. 보안윤리 교육에 대한 인식

두 그룹에서 보안윤리의식을 검증, 또는 교육을 받았

거나 받을 예정이라는 생각에도 차이가 있음을 알 수 

있었으며, 다섯 가지의 질문에 대해 두 그룹에서 모두 

‘보통’ 이상(5점 척도 기준 3.62)의 긍정적인 응답을 하

였고, 정보보안전문가에 필요한 자질 및 직업윤리를 갖
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추기 위해 노력하겠다(q10)는 질문에는 두 그룹의 학생

들이 매우 긍정적으로 응답하였다. 다만, 인성과 직업윤

리가 전제되지 않는 교육이 정보보안을 공부하는 대학

생이나 업무담당자들의 일탈행위에 대한 원인이다

(q09)라는 질문에 대해서는 두 그룹이 보통이라고 응답

하여 보안윤리의 중요성(q01)과 상반되는 것으로 분석

되었다.

그림 2. 보안윤리 교육에 대한 인식의 비교 

두 그룹에서 보안윤리의식을 검증, 또는 교육을 받았

거나 받을 예정이라는 생각에도 차이가 있음을 알 수 

있었으며, 다섯 가지의 질문에 대해 두 그룹에서 모두 

‘보통’ 이상(5점 척도 기준 3.62)의 긍정적인 응답을 하

였고, 정보보안전문가에 필요한 자질 및 직업윤리를 갖

추기 위해 노력하겠다(q10)는 질문에는 두 그룹의 학생

들이 매우 긍정적으로 응답하였다. 다만, 인성과 직업윤

리가 전제되지 않는 교육이 정보보안을 공부하는 대학

생이나 업무담당자들의 일탈행위에 대한 원인이다

(q09)라는 질문에 대해서는 두 그룹이 보통이라고 응답

하여 보안윤리의 중요성(q01)과 상반되는 것으로 분석

되었다.

또한, 보안윤리 교육의 필요성을  알아보기 위해 전

공교과목으로 개설된 정보보안윤리 교과목을 수강하지 

않은 그룹 A와 해당 교과목을 수강한 그룹  B에 대하

여 t-검정(등분산 가정 두 집단)을 실시하여 분석한 결

과는 [표 5]와 같다. 

그룹 평균 분산 관측수 자유도 t 통계량 P(T<=t) t 기각치

A 17.29 1.28 31 70 -3.036 0.0013 1.667B 18.73 6.00 41

표 5. 보안윤리 교육에 대한 인식 분석 결과

두 모집단의 분산이 동일하다고 가정하였으므로 엑

셀의 「통계 데이터 분석」중에서 「t-검정 : 등분산 

가정 두집단」을 이용하여 귀무가설 H0 : μA = μB와 대

립가설 H1 : μA < μB를 검정하였다. 분석 결과를 살펴

보면, 공동 분산이 3.977, 자유도 70이며, 검정통계량 

T-통계량의 값이 -3.036로 나타났다. 대립가설 H1 : μA 

< μB이므로 단측 검정을 수행하는 경우로 유의확률인 

p-값이 0.0016이고, 기각역이 tα,df = t0.05,70 = 1.667이므로 

귀무가설을 기각하여 통계적으로 그룹 A의 모집단 평

균이 그룹 B의 모집단 평균보다 작다. 

분석 결과를 살펴보면, t-검정에서 모두 p-값이 유의

수준 2%보다 작게 나타났으므로 보안윤리에 대한 교육

을 받지 않은 그룹(그룹 A)과 교육을 받은 그룹(그룹 

B)에 따라 유의미하게 차이가 나타났다. 즉, 전공교과

목으로 개설된 정보보안윤리 과목을 통해 보안윤리에 

대한 교육을 받은 학생들(그룹 B)이 받지 않은 학생들

(그룹 A)보다 보안윤리의식에 대한 교육의 필요성이나 

교육에 참여하겠다는 인식이 높은 것으로 분석되었다.

4. 정보보안 전문가의 일탈행위에 대한 인식
정보보안전공 대학생들이 생각하고 있는 정보보안 

전문가의 일탈행위에 대한 인식을 조사 및 분석하기 위

하여 5점 척도의 질문을 실시하였다.

정보보안 전문가나 정보보안 업무담당자들이 사이버 

범죄에 가담하는 사례가 증가함에 따라 보안윤리 교육

의 필요성이 더욱 증가하고 있다. 이러한 시점에서 정

보보안을 전공하는 대학생들은 정보보안 전문가나 정

보보안 업무담당자들의 일탈행위에 대해 어떠한 생각

을 가지고 있는가를 살펴보기 위하여‘인력 채용과정에

서 직업윤리와 인성 등의 자질을 평가해야 하는지?(q11)’, 

‘정보보안 전문가나 정보보안 업무담당자들의 직업윤

리와 인성을 신뢰하는지?(q12)’, ‘소명의식이 부족한 인

재양성으로 사이버범죄에 가담하는 사건이 증가하고 

있다고 생각하는지?(q13)’, ‘블랙해커들의 행동으로 정

보보안 전문가의 사기가 저하된다고 생각하는지?(q14)’, ‘사

이버범죄를 저지른 사람의 징계수준을 높이고 부당수

익을 환수하여야 한다고 생각하는지?(q15)’ 를 조사하

여 분석한 결과는 [표 6]과 [그림 3]과 같다[3][5][7][11][12]. 
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그룹 q11 q12 q13 q14 q15 합계

A 3.71 3.29 3.52 3.55 3.77 17.84
B 4.20 3.49 3.80 3.71 4.24 19.44

A+B 3.99 3.40 3.68 3.64 4.04 18.75

표 6. 일탈행위에 대한 인식

그림 3. 일탈행위에 대한 인식의 비교

두 그룹에서 정보보안 전문가 또는 정보보안 업무담

당자가 사이버범죄에 가담하는 일탈행위에 대한 생각

에도 차이가 있음을 알 수 있었으며, 다섯 가지의 질문

에 대해 두 그룹에서 모두 ‘보통’ 이상(5점 척도 기준 

3.75)의 긍정적인 응답을 하였고, 정보보안 인력을 채용

할 때 직업윤리와 인성 등의 자질을 집중적으로 검증하

고(q11), 사이버범죄를 저지른 사람들의 징계수위를 높

이고 부당수익을 환수해야 한다(q15)는 질문에는 두 그

룹의 학생들이 매우 긍정적으로 응답하였다. 다만, 일반

인들은 정보보안 전문가들의 직업윤리와 인성을 신뢰

하고 있다고 생각하는가(q12)라는 질문에 대해서는 두 

그룹이 모두 보통이라고 응답하여 정보보안 전문가나 

정보보안 업무담당자들의 직업윤리와 인성에 문제가 

있다고 생각하고 있는 것으로 나타났다. 또한, 보안윤리 

교육의 필요성과 중요성을 살펴보기 위해 전공교과목

으로 개설된 정보보안윤리 교과목을 수강하지 않은 그

룹 A와 해당 교과목을 수강한 그룹 B에 대하여 t-검정

(등분산 가정 두 집단)을 실시하여 분석한 결과는 [표 

7]과 같다. 

그룹 평균 분산 관측수 자유도 t 통계량 P(T<=t) t 기각치

A 17.84 2.34 31
70 -3.360 0.0006 1.667

B 19.44 5.25 41

표 7. 일탈행위의 인식에 대한 분석 결과

두 모집단의 분산이 동일하다고 가정하였으므로 엑

셀의 「통계 데이터 분석」중에서 「t-검정 : 등분산 

가정 두집단」을 이용하여 귀무가설 H0 : μA = μB와 대

립가설 H1 : μA < μB를 검정하였다. 분석 결과를 살펴

보면, 공동 분산이 4.004, 자유도 70이며, 검정통계량 

T-통계량의 값이 -3.361로 나타났다. 대립가설 H1 : μA 

< μB이므로 단측 검정을 수행하는 경우로 유의확률인 

p-값이 0.0006이고, 기각역이 tα,df = t0.01,70 = 1.667이므로 

귀무가설을 기각하여 통계적으로 그룹 A의 모집단 평

균이 그룹 B의 모집단 평균보다 작다. 

분석 결과를 살펴보면, t-검정에서 모두 p-값이 유의

수준 1%보다 작게 나타났으므로 보안윤리에 대한 교육

을 받지 않은 그룹(그룹 A)과 교육을 받은 그룹(그룹 

B)에 따라 유의미하게 차이가 나타났다. 즉, 전공교과

목으로 개설된 정보보안윤리 교과목을 통해 보안윤리

에 대한 교육을 받은 학생들(그룹 B)이 받지 않은 학생

들(그룹 A)보다 정보보안 전문가나 정보보안 업무담당

자들이 사이버범죄에 가담하는 일탈행위가 심각한 문

제라고 생각하는 것으로 분석되었다.

5. 보안윤리 교육방안
최근 들어 정보보안관련 기술을 습득하여 사이버범

죄에 악용하는 사례가 잇따라 발생하고 있다. 즉, 중․

고생을 포함한 10대 청소년, 20대 대학생, 정보보안전공 

대학생, 화이트해커, 프로그래머, 정보보안 관련 업무종

사자들이 사이버범죄의 유혹에 넘어가 범죄에 가담하

는 사건이 끊임없이 발생하고 있다. 이는 직업윤리가 

전제되지 않은 전문기술인 양성제도의 부작용이 서서

히 나타나고 있는 것이며, 특히 보안 분야는 양날의 검

처럼 양면성이 있기 때문에 잘 사용하면 좋을 수 있지

만 나쁘게 사용하면 독이 된다. 따라서 정보보안 전문

가는 무엇보다도 인성과 직업윤리가 중요하고, 인재양

성 시스템에서 태도와 자세, 인성 등의 자질을 집중적

으로 점검해야 한다.

본 논문에서는 보안윤리교육의 중요성이 강조되는 

상황에서 정보보안 전문가를 희망하는 정보보안학과 

학생들을 대상으로 정보보안윤리 교과목을 통한 보안

윤리 교육의 효과를 분석하였다. 즉, 보안윤리 교육을 
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받은 학생들이 받지 않은 학생들보다 보안윤리의식이 

높은 것으로 확인되었다. 따라서 정보보안 인력을 양성

하는 프로그램에서의 인성 및 윤리교육이 더욱 강화되

어야 한다는 결론을 도출하고, [그림 4]와 같이 초등학

생부터 정보보안 업무종사자들에 이르기까지 인터넷 

공간에서 발생할 수 있는 다양한 윤리의식 확립을 위한 

체계적인 교육 방안을 제시하였다. 

그림 4. 보안윤리 교육체계

첫째, 초․중등학교에서 SW교육의 의무화 방침이 

확정되었지만, 미래 인재에 요구되는 핵심역량인 컴퓨

팅사고력과 문제해결 능력 함양을 위한 내용을 가르치

기에도 턱 없이 부족한 시간이라는 지적이다. 또한 사

회생활의 일원으로써 살아가는데 필요한 교육을 어릴 

적부터 받는 것과 마찬가지로 우리 삶의 매우 중요한 

도구로 자리 잡은 인터넷 공간에서 요구되는 보안관련 

윤리교육도 초․중등학교의 SW 교육에 포함시켜 가르

쳐야 한다.

둘째, 정보보안 전문가를 희망하는 대학의 관련 학과

에서 신입생을 선발하는 과정에 인성 및 적성검사를 실

시하여 검증된 인성과 자질을 갖춘 학생들을 선발함으

로써 보안윤리 관련 교육을 점점 더 강화시켜야 한다.  

  셋째, 인성, 윤리성 및 직업의식 등 소명의식을 갖춘 

정보보안 인력을 양성하는데 필요한 보안윤리교육을 

전공필수 교과목으로 지정하여 강화시켜야 한다. 보안

에서의 윤리는 기본이다. 일탈행위에 대한 징계도 필요

하겠지만, 무엇보다도 보안관련 지식과 기술을 익히는 

과정에서 법적․윤리적 사항을 반드시 알아야 하며, 범

죄 전력이 있는 사람들에게는 취업 제한 등의 불이익이 

발생한다는 것을 인지할 수 있어야 한다. 특히, 화이트 

해킹과 블랙 해킹의 구분이 점점 모호해지면서 인성과 

보안윤리를 갖추지 못한 정보보안 전문가는 블랙 해커

와 다를 바가 없기 때문에 보안윤리 교육이 점점 더 많

이 필요하다.

마지막으로 보안관련 업무에 종사하는 사람들이 보

안윤리와 프라이버시에 대해 명확한 자질을 갖출 수 있

도록 교육하고 사후관리를 해야 한다. 보안관련 인력을 

선발하는 과정에서 검증된 인성 및 적성검사를 실시하

여 선별하고, 프라이버시 관련 문화 변화를 따라 잡을 

수 있도록 지속적인 교육을 실시하여 사이버범죄에 대

한 인식 수준을 개선시키고, 합법과 불법에 대한 명확

한 인식을 갖출 수 있도록 해야 한다. 또한 정보보안 인

력을 포함한 IT 전문가들은 다른 직업에 비해 기술의 

발전 속도가 빠르기 때문에 어렵게 배우고 오랜 기간 

훈련한 전문인인 만큼 사회적으로 적절한 대우도 보안

윤리교육 만큼 중요한 요소이다.

Ⅴ. 결 론

소프트웨어 교육 의무화 방침이 확정되면서 관련 업

계와 학계의 관심이 뜨겁지만, 충분한 준비가 되지 않

은 상태에서 교육이 진행되면 오히려 역효과가 날 수 

있다는 우려도 적지 않다. 즉, 기본적인 인문학적 지식

이나 보안윤리교육이 전제되어야 소명의식을 갖춘 정

보보안 인력을 양성할 수 있다.

본 논문에서는 정보보안 전문가를 희망하는 정보보

안 전공 대학생들을 대상으로 보안윤리에 대한 인식 정

도와 교육의 필요성, 정보보안 전문가의 일탈행위에 대

한 생각을 설문조사를 통하여 분석하고, 정보보안 인력

에게 반드시 선행되어야 하는 보안윤리교육체계를 제

시하였다. 정보보안전공 대학생들의 보안윤리에 대한 
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인식 정도를 분석하기 위하여 “정보보안윤리” 교과목

을 수강한 대학생들과 수강하지 않은 대학생들을 대상

으로 설문조사를 실시하여 분석한 결과, 두 그룹 사이

에서 보안윤리에 대한 인식, 보안윤리에 대한 교육의 

필요성, 그리고 정보보안 전문가들의 일탈행위에 대한 

생각에서 현저한 차이가 있는 것으로 분석되었다. 이러

한 분석결과를 토대로 초․중등학교, 대학의 신입생 선

발과정, 대학의 교육과정, 그리고 기업 및 기관의 정보

보안인력의 선발 및 관리과정에서 필요한 보안윤리 교

육체계를 제시하였다. 본 논문에서 제시한 보안윤리 교

육체계를 적용하여 보안윤리 교육을 체계적으로 실시

한다면, 보안 분야에 종사를 희망하는 청소년 및 대학

생, 보안 분야에서 업무를 수행하는 보안전문가들의 일

탈행위를 최소화시키는데 큰 도움일 될 것으로 생각한다.

한편, 본 논문에서 제안한 보안윤리 교육체계에 따라 

교육받은 정보보안전공한 학생들이 졸업한 후 현업에 

종사하는 과정에서의 보안윤리 교육의 효과측정에 대

한 어려움이 있다.   

우선 대학에서 신입생을 선발하는 과정에서 인성과 

자질을 검증하여 신입생을 선발하고, 전공교육과정에

서 보안윤리 교육을 강화시킨 정보보안학과 대학생들

을 대상으로 설문조사를 실시하여 본 논문에서 제안한 

보안윤리 교육체계의 타당성을 검증하는 연구를 진행

할 예정이다. 또한 보안윤리 교육체계를 타 대학에도 

적용하여 정보보안전공자들의 보안윤리 교육을 확대시

키고 교육효과를 측정한 결과를 보안윤리 교육체계에 

반영할 계획이다. 
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계학과(이학석사)

▪1999년 2월 : 전남대학교 전산통

계학과(이학박사)

▪1998년 2월 ～ 현재 : 동신대학교 정보보안학과 교수

 <관심분야> : 정보공학, 데이터베이스보안, 정보보안

윤리


