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요약

본 연구에서는 개인정보 비식별화 데이터의 통계적 유용성에 대한 품질 측정 방안에 대하여 통계 모형화에 
따른 예측 정확도 측면에서 고찰하였다. 4차 산업혁명 시대에서 정보통신기술을 통한 혁신에는 반드시 빅데이
터의 효과적인 활용이 필수적이지만, 개인정보 이슈는 적극적인 빅데이터 활용에 제약이 되고 있다. 이를 해결
하기 위해 비식별화 가이드라인이 제정되었으며 다양한 개인정보 비식별화 방법이 활용되면서 개인정보의 실
질적인 재식별 가능성은 매우 낮아졌다. 반면에 강력한 비식별화는 데이터의 유용성을 떨어뜨리는 부작용이 
나타날 수 있다. 그 동안은 재식별 불가능한 비식별화 방법이 연구의 주를 이루어 왔다면 본 연구에서는 대표
적인 비식별 방법인 KLT 모형에 의한 비식별화 데이터에 대한 통계적 유용성 측면의 품질 측정에 대하여 연구
하였다. 비식별화 데이터에 대한 통계적 예측모형의 정확도에 기반하여 비식별화 된 데이터의 통계적 유용성
이 어느 정도 훼손되는지에 대하여 사례분석을 수행하였다. 또한, 비식별 자료에 어느 정도의 비식별화 되지 
않은 자료가 추가되어야 예측모형의 정확도를 회복하는 지를 살펴봄으로써 비식별화된 자료의 데이터 유용성 
정도에 대한 새로운 측정지표를 제안하였다.
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Abstract

In this study, the method of quality measurement for the statistical usefulness of de-identified data 
was examined in terms of prediction accuracy by statistical modeling. In the era of the 4th industrial 
revolution, effective use of big data is essential to innovation through information and communication 
technology, but personal information issues are constrained to actively utilize big data. In order to solve 
this problem, de-identification guidelines have been established and the possibility of actual 
re-identification of personal information has become very low due to the utilization of various 
de-identification methods. On the other hand, strong de-identification can have side effects that 
degrade the usefulness of the data. We have studied the quality of statistical usefulness of the 
de-identified data by KLT model which is a representative de-identification method, A case study was 
conducted to see how statistical accuracy of prediction is degraded by de-identification. We also 
proposed a new measure of data usefulness of the de-identified data by quantifying how much data 
is added to the de-identified data to restore the accuracy of the predictive model.
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I. 서 론 

1. 연구배경 
1.1 개인정보 비식별화 
빅데이터의 활용은 정보통신기술을 통한 산업 혁신

에 필수적인 요소이다. 그러나 빅데이터의 적극적인 활
용에는 개인정보 보호라는 걸림돌이 존재한다. 따라서 
개인정보를 보호하면서 빅데이터의 유통 및 활용을 위
해 개인정보 비식별화 기술이 부상하고 있다[1].

빅데이터 활용의 중요성을 이미 인식하고 있는 정․관
계에서도 관계부처 합동으로 개인정보 비식별 조치 가
이드라인을 제정하여 비식별 조치 기준 및 지원․관리체
계에 대한 안내를 하고 있다[2]. 이 가이드라인에서는 
정보주체를 알아볼 수 없도록 비식별 조치를 적정하게 
한 비식별 정보는 개인정보가 아닌 것으로 추정하여 빅
데이터 분석에 활용 가능하다고 보고 있다. 

비식별화의 대상이 되는 개인정보는 개인 식별 정보
로서 개인을 직접 식별하거나 유추하여 알 수 있는 모
든 정보가 그 대상이 된다. 개인 식별 정보는 고유식별
자, 준식별자 및 민감정보로 구분할 수 있다. 식별자는 
개인 또는 개인과 관련한 사물에 고유하게 부여된 값이
나 이름을 의미한다. 가령, 성명, 주민등록번호, 운전면
허번호 등이 그 예이다. 준식별자는 해당 데이터만으로
는 직접적으로 특정 개인을 식별할 수는 없지만 다른 
정보와 결합하여 개인을 식별할 수 있는 정보로서, 성
별, 우편번호, 혈액형, 학교명, 가족 정보 등이 준식별자
의 대표적인 예이다. 민감정보는 개인정보보호법 제23
조에서 ‘사상․신념, 노동조합․정당의 가입․탈퇴, 정치적 
견해, 건강, 성생활 등에 관한 정보, 그 밖에 정보주체의 
사생활을 현저히 침해할 우려가 있는 개인정보’로 규정
하고 있다. 민감정보의 예로는 감염병병, 의료기록, 가
족력, 장애등급, 소득 등과 같은 속성정보를 들 수 있다. 

1.2 개인정보 비식별화 기술 
개인정보 보호와 빅데이터의 활용은 서로 상반되는 

목적을 가지고 있다. 정보의 비식별화 정도가 심할수록 
비식별화된 데이터의 이용가치는 떨어지고, 데이터의 
이용가치를 극대화하기 위해 낮은 수준의 비식별화를 
한다면 개인정보 보호에 심각한 훼손을 초래할 수 있

다. 즉 개인정보 보호는 개인정보 제공의 공급자 측면
에서 다루어진 반면 개인정보 유통과 활용은 개인정보 
사용자인 수요자 측면에서 서로 상응되는 측면에서 다
루어진다[3]. 따라서 개인정보 수요와 공급측면에서 적
정 수준의 개인정보 비식별화를 통해 개인정보의 재식
별을 불가능하게 하면서 비식별화된 데이터의 유용성
을 최대한 유지하는 것이 중요하다. 

그 동안의 대부분의 연구는 식별정보 및 민감정보의 
비식별화 및 재식별 방지에 초점을 맞추어 진행되어 왔
다. 이러한 비식별화를 위한 전통적인 기법은 데이터 
마스킹, 가명처리, 데이터 범주화, 데이터 값 삭제, 총계
처리 등이 있다. 그러나 모든 속성정보에 대한 이러한 
단순 익명화 방법의 적용은 개인정보 보호라는 목적은 
달성할 수 있지만 데이터 활용성은 크게 떨어뜨릴 수 
있다. 따라서 데이터 유용성을 적게 훼손시키면서 익명
화 요구사항을 지킬 수 있는 프라이버시 모델이 사용되
고 있다. 

대표적인 프라이버시 모델은 KLT 모델로서, -익명
성(-anonymity), -diversity(-다양성), -근접성(
-closeness)을 만족하도록 데이터를 비식별화하는 방
법이다. -익명성은 공개된 데이터에 대한 연결공격을 
방어하기 위해 제안된 프라이버시 보호 모델로서, 데이
터 집합에서 특정 속성이 동일한 값을 가지는 레코드를 
적어도 이상으로 함으로써 다른 정보와의 결합이 쉽
지 않게 하는 것이다. 미국 교육부 ‘프라이버시 보호 기
술지원센터’의 안전도 기준에는 =3을 안전도를 보장
하는 최소한의 수준으로 보고 있으며 5<<10 일 경우 
안전도가 높은 수준으로 간주하고 있다. 다만, 이는 절
대적인 기준이 아니며 적절한  값은 해당 데이터에 대
한 전문가 집단의 판단에 의해 정해진다. -다양성은 
-익명성의 취약점을 보완한 프라이버시 보호 모델로서, 
주어진 데이터 집합에서 함께 비식별되는 레코드들은 
적어도 개의 서로 다른 민감 정보를 가져야 한다. -
근접성은 -다양성 모델의 단점을 보완하기 위한 모델
로서, 동질 집합과 전체 데이터 집합에서 특정 정보의 
분포가 크게 차이가 나지 않도록 하는 것이다.

2. 연구목적
개인정보 비식별화는 필연적으로 원본 데이터의 왜
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곡을 초래한다. 다만, 개인정보 보호를 위한 데이터의 
왜곡이 항상 데이터 유용성을 떨어뜨리는 것은 아니다. 
단순한 요약 통계치 만을 활용하고자 한다면 비식별화
된 데이터만으로도 충분할 것이지만 통계 모델링을 통
한 예측모형의 구축이 목적이라면 비식별화는 그 결과
치에 더 많은 영향을 미칠 수 있다. 따라서 비식별화 데
이터의 유용성은 데이터 활용의 목적에 따라 달라진다
고 할 수 있다. 

개인정보 비식별화에 대한 연구는 주로 제도적 측면
에 대한 고찰이나 비식별화 기술적 방법론을 위주로 이
루어져왔다[4-8]. 이러한 연구가 주를 이룬 이유는 데
이터 유용성 보다는 개인정보 보호가 더 우선시되었기 
때문으로 여겨진다. 

비식별화 데이터의 품질을 주제로 한 해외 연구로는 
[9-11] 등에서 원본 데이터와 비식별화 데이터 간의 상
이도(dissimilarity)나 정보 손실율(information loss) 
등의 측도를 품질 평가 지표로 사용하여 비식별화 데이
터의 품질에 대하 연구를 수행하였다. 한편, 비식별화 
데이터의 품질과 관련한 국내 연구로는 강동현 등[12]이 

-익명성과 마이크로어그리게이션(microaggregation) 
프라이버시 모델로 비식별화된 데이터의 활용성을 판
단하는 상이도 모델을 제시한 바 있다. 

비식별화 데이터 유용성에 대한 기존 연구가 원본데
이터와 비식별데이터 간의 상이한 정도를 측정하는 것
이었다면, 본 연구에서는 비식별화 데이터의 유용성을 
통계모형 구축을 통한 예측 정확도 측면에서 살펴보았
다. 비식별 전후 데이터에 기반한 통계 예측모형을 비
교 분석하여 비식별화 데이터의 데이터 품질을 평가하
는 방법을 제시하고자 한다.

Ⅱ. 비식별화 절차 및 방법론

1. 비실별화 절차
일반적인 비식별화 절차는 다음과 같다. 첫째, 데이터

에 대한 이해 단계로서 개인정보 여부를 판단하고 식별
자, 준식별자 및 민감정보를 구분함으로써 식별자 삭제, 
민감정보의 중요도(또는 위험성)에 대한 판단, 비식별
화 이후의 데이터 활용 방향 예측과 같은 작업이 진행

된다. 비식별화로 인한 데이터의 손실량, 데이터의 활용
성, 위험성에 대한 종합적인 고려가 요구되는 단계이다. 
둘째, 비식별화 방법 결정단계이다. 이 단계에서는 
KLT 모델이나 MAS(Multi-level abstraction and 
Synchronization) 모델같은 프라이버시 모델을 결정
하고 안전도 수준(가령 KLT모델에서의  값들)을 
결정한다. 또한, 프라이버시 모델을 구현하는 기술적인 
알고리즘을 선택하고 필요시 선택된 기술에 따른 추가 
작업이 이루어진다. 셋째, 비식별화 수행단계로서 선택
한 비식별화 알고리즘이 구현되는 프로그램을 수행하
는 단계이다. 넷째, 비식별화 데이터에 대한 데이터 품
질 평가 단계이다. 평가 결과에 따라 두 번째 단계로 이
동하여 프라이버시 모델에서의 안전도 수준을 다시 세
팅할 필요가 있다. 과도하게 변형된 데이터는 활용성이 
떨어지므로 품질평가가 만족스럽지 못할 경우 두 번째 
단계로 돌아가는 것이다. 데이터 품질평가 시에는 
DM(discernibility metric), LM(loss metric), 
RCE(reconstruction error), Query error rate 등 
다양한 데이터 품질 평가 측도가 사용될 수 있다[13]. 
다섯째, 비식별화 적정성 평가 단계이다. 이 단계에서는 
외부인이 포함된 전문가 평가단이 비식별 적정성을 평
가한다. KLT 모델을 사용하는 경우 각 파라미터의 요
구수준에 맞게 비식별되었는지를 평가한다. 평가결과가 
부적정으로 나오면 두 번째 단계로 이동하여 비식별 조
치를 재수행하게 된다. 전문가 평가단에 의한 평가는 
정성적 평가와 정량적 평가로 구분할 수 있다. 정성적 
평가로는 식별자 삭제 여부, 준식별자 및 민감정보 분
류의 적정성, 사용한 비식별 기술/제품의 적정성 등을 
판단한다. 정량적 평가로는  값을 측정하여 데이
터의 민감성 또는 위험성 대비  값이 적절하게 반
영되었는지 판단한다. 여섯째, 비식별화된 데이터의 제
공 및 사후관리 단계로서 비식별화 적정성 및 데이터 
품질 평가를 통과한 데이터를 제공하고 빅데이터 분석 
등에 활용하며 사후관리를 하게 된다.  

2. 비식별화 방법론  
2.1 개인정보 비식별 조치 방법 
정부 관계부처 합동으로 제정되어 2016년 7월부터 

시행된 개인정보 비식별 조치 가이드라인에서는 비식
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별 조치 방법론을 크게 다섯 가지 범주로 구분하여 제
시하고 있다[2]. 즉, 개인정보 비식별화를 위한 일반적
인 방법으로서 가명처리(Pseudonymization), 총계처
리(Aggregation), 데이터 삭제(Data reduction), 데이
터 범주화(Data suppression), 데이터 마스킹(Data 
masking)으로 구분하여 세부적으로 17가지의 처리 기
술을 소개하고 있다.

가명처리는 개인식별이 가능한 데이터를 직접적으로 
식별할 수 없는 다른 값으로 대체하는 기법으로서 실무
적으로는 휴리스틱 가명화, 암호화, 교환방법 등을 사용
한다. 총계처리는 데이터 전체 또는 부분을 집계(총합, 
평균 등)하여 개별값을 요약값으로 대체하는 것으로서 
실무적으로는 총계처리, 부분총계, 라운딩, 재배열 등의 
방법을 적용한다. 데이터 삭제는 개인 식별정보의 전부 
또는 일부를 삭제 처리하는 것으로서 실무적으로는 식
별자 삭제, 식별자 부분삭제, 레코드 삭제, 식별요소 전
부삭제 등의 방법을 적용한다. 데이터 범주화는 특정 
정보를 해당 그룹의 대표값으로 변환(범주화)하거나 구
간값으로 변환(범주화)하여 개인 식별을 방지하는 것으
로서 실무적으로는 감추기, 랜덤라운딩, 범위 방법, 제
어라운딩 등의 방법이 사용된다. 데이터 마스킹은 데이
터의 전부 또는 일부분을 공백이나 노이즈 등으로 변환
하는 것으로서 실무적으로는 임의 잡음 추가, 공백과 
대체 등의 방법을 적용한다. 

이러한 비식별 조치 방법론들은 상황에 따라 재식별 
가능성이 존재하기 때문에 비식별화 기술에 대한 개별
화 가능성, 연결 가능성, 추론 가능성 등의 위험성을 다
시 검토하여야 한다[13]. 비식별화에 대한 적절성 평가
에 주로 사용되는 계량적 방법은 KLT 모델이다. 또한, 
KLT 모델은 정부에서 마련한 개인정보 비식별조치 가
이드라인에서 비식별화 적절성 평가에 대한 기준으로 
채택하고 있는 계량적 방법이기도 하다. 따라서 다음 
절에서 프라이버시 보호 모델인 KLT 모델을 중심으로 
설명한다.

2.2 프라이버시 보호 모델 
프라이버시 보호 모델은 비식별 데이터의 재식별 가

능성을 검토하는 계량적인 방법으로 KLT 모델이나 
MAS 모델 등이 있다. 여기서는 비식별조치 가이드라인

에서 채택하고 있는 KLT 모델에 대하여 설명한다. 
KLT 모델은 비식별 데이터가 만족해야 할 성질로서 

-익명성, -다양성, -근접성을 요구한다. -익명성
은 비식별 데이터가 다른 데이터와 결합되었을 때 개인
이 식별될 수 있는 위험성을 방지하기 위한 기준으로
서, 주어진 데이터 집합에서 같은 속성값을 갖는 레코
드가 적어도 개 이상 존재할 것을 요구하는 기준이다. 
-익명성을 보장하는 대표적인 비식별화 알고리즘으로
는 LeFevre et al. [15]이 제안한 준식별자 계층격자 
탐색 방법이 있다.  값을 크게 설정할수록 재식별 가
능성을 떨어뜨리지만 데이터의 활용성도 감소하게 된
다. 따라서, 데이터의 활용목적을 고려하여 전문가의 판
단하에 적정한  값을 설정한다. -다양성은 -익명성
이 갖는 단점, 즉 동질성 공격 및 배경지식에 의한 공격
을 방어하기 위한 모델로서, 주어진 데이터 집합에서 
구별되지 않는 레코드들의 모임인 동질 집합에서는 민
감정보에 대하여 적어도 개 이상의 서로 다른 속성값
을 가져야 할 것을 요구하는 기준이다[16]. -다양성을 
만족하더라도 동질집합내에서 민감정보의 값이 특정값
에 쏠려있다거나 유사한 범주의 값으로 이루어져있다
면 프라이버시 노출 위험이 존재한다. 따라서 이러한 
쏠림공격이나 유사성 공격에 대비될 수 있는 방법이 -
근접성 방법이 제안되었다[17]. -근접성은 한 민감정
보의 동질집합에서의 분포와 전체 데이터에서의 분포
간의 차이가  이하일 때를 일컫는다. 분포간의 거리는 
통상 EMD (Earth Mover’s Distance)로 측정된다.

Ⅲ. 비식별화 데이터 품질 측정  

1. 분석 데이터  
1.1 기초 데이터 
본 연구에 사용된 자료는 국민건강보험공단의 2009

년 건강검진자 209,455명의 자료이다. 국민건강보험공
단에서는 국민건강정보DB를 기반으로 표본코호트DB
를 구축하고 있다. 표본코호트DB는 자격DB, 진료DB, 
건강검진DB, 요양기관DB를 포함하고 있는데, 2009년 
자격DB를 기준으로, 진료DB와 건강검진DB를 연결하
여 분석을 위한 원본DB를 구축하였다. 다음 표는 
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2009년 건강검진자를 대상으로 향후 5년 동안 뇌졸중 
발생유무에 대한 예측모형을 구축하기 위한 데이터 구
성 변수들이다. 원본DB에는 혈압, 가족력, 콜레스테롤, 
흡연유무, 요단백, 과거병력(고혈압, 심장볍, 당뇨병, 고
지혈증, 암) 등의 변수가 포함되어 있으나, 기초 분석 
결과 뇌졸중 발병유무와의 연관성이 있는 7개의 설명
변수만을 선택하여 분석에 사용하였다. 이 중에서 

와 은 비식별화를 하지 않고 사용하였으며, 다른 설
명변수들을 대상으로 비식별 전․후의 예측모형 결과에 
미치는 영향을 살펴보았다.

변수유형 변수명 내용 비식별화 
대상여부

범주형 
뇌졸중 발병유무

(0:미발병, 1:발병) 비대상

범주형  성별(1:남성, 2:여성) 대상
범주형
(순서형)  연령그룹(5세단위) 대상

범주형
(명목형)  시도구분(서울,경기, ...) 대상

범주형
(순서형)  소득분위(0,1,2,..., 10) 대상

범주형
(명목형)  뇌졸중 과거병력 유무 비대상

연속형  (공복)혈당량 대상

연속형  체질량지수(BMI) 비대상

⋮ ⋮

표 1. 원본DB 구성 변수들

1.2 비식별화 데이터 
비식별 조치는 KLT 프라이버시 모델에서   , 

  로 설정하였으며, ㈜이지서티의 비식별조치 솔루
션인 Identity Shield 프로그램을 사용하여 수행하였
다. 이 프로그램에서는 LeFevre et al.[15]이 제안한 
준식별자 계층격자 탐색 방법(Incognito)으로 각 준식
별자에 대하여 사전에 설정된 익명성을 만족하도록 
일반화 방법을 사용하여 레코드들의 준식별자 값들을 
변환한다.

성별() 변수는 원래 값이 1 또는 2이지만 비식별 
조치로 약 5% 정도인 10,451개의 관측값(레코드)이 구
간화되어 [1:2] 값을 갖게 되었다. 

연령그룹() 변수는 5세 단위 그룹을 나타내는 정
수값을 갖는 자료인데, 비식별 조치 후 전체 209,455 

관측치 중 약 0.3%가 [0:8], [5:18], [16:18] 등으로 구
간화 되어 비식별되었다. 

시도구분() 변수는 시도지역을 나타내는 범주형변
수로서 11(서울), 26(부산), ..., 49(제주) 값을 가지고 
있는데, 비식별 조치 후 약 0.7% 관측치가 [11:49], 
[24,47], ... , [48:49] 등으로 구간화 되었다.

소득분위() 변수는 세대단위 보험료 부과에 따른 
소득분위를 나타내는 범주형변수로서 0(0분위), 1(1분
위), ..., 10(10분위) 값을 가지는데, 비식별 조치 후 약 
0.7% 관측값이 [0:1], [0:10], ..., [6:7] 등으로 구간화 
되었다. 

연속형변수인 혈당량()은 민감정보로 간주하여 비
식별 조치를 적용하였다. 이는 실제 민감정보라기 보다
는 본 연구 목적상 연속형 자료의 비식별화가 예측모형 
구축에 미치는 영향을 알아보기 위하여 설정한 것이다. 
모든 관측치가 구간화되어 [0:295], [100:104], ..., 
[59:117] 등으로 비식별 처리 되었다.

구간화로 비식별 처리된 값들은 예측모형 구축에 사
용되기 위해서 하나의 값으로 대체되어야 한다. 따라서, 
명목형 변수의 비식별 처리된 값은 해당 구간의 범주 
안에서 가장 빈도가 높은 그룹으로 처리하였고, 연속형 
변수의 비식별 처리된 값은 해당 구간의 중앙값으로 대
체하였다. 이런 과정을 거쳐 최종적으로 원본DB에 대
응되는 비식별DB를 구축하였다.

2. 비식별화 데이터 품질 측정방안 
2.1 예측모형 
통계적 예측모형의 성능을 기반으로 비식별화 데이

터의 유용성을 판단하기 위하여 전술한 변수들을 토대
로 뇌졸중 유무()를 예측하는 로지스틱회귀모형을 구
축하였다. 로지스틱회귀모형은 다음 식과 같이 설명변
수들의 선형결합으로 반응변수의 확률값을 예측하는 
것으로 볼 수 있다.

logPr  
⋯



Pr  
⋯



   ⋯

회귀모수들의 최우추정치(maximum likelihood 

estimates)를 
⋯라고 하면 설명변수 값들이 
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⋯로 주어질 때   일 확률은

   
exp

 ⋯

exp
 ⋯

  (1)

로 주어진다.

2.2 예측모형 평가
통계적 예측모형의 성능을 평가하는 측도는 여러 가

지가 있다. 여기서는 분류 정확도(accuracy), 민감도
(sensitivity), 특이도(specificity), 정밀도(precision)
를 고려하기도 한다. 식 (1)에 의해 추정된 사후확률의 
값을 0.5를 기준으로 하여 개체를 분류하였다. 즉 
   ≧   이면   로 분류하고 그렇지 않
으면   으로 분류하였다. 검증용 데이터에 대하여 
실제 값과 예측된 값의 분류표가 다음과 같이 주어
졌다고 하자. 

분류표
예측

1 0

실제
1 a b

0 c d

이때 모형의 성능을 나타내는 각 지표는 다음과 같이 
구할 수 있다. 

  ∙정확도(accuracy) = (a+d)/(a+b+c+d)
  ∙민감도(sensitivity)= a/(a+c)
  ∙특이도(specificity)= d/(b+d)
  ∙정밀도(precision) = a/(a+b)

2.3 비식별 데이터 품질 측정
원본DB의 209,455 관찰치(observation) 중에서 적

어도 하나의 변수가 비식별 처리된 개체들을 DB1이라
고 하자. 원본DB에서 DB1을 뺀 나머지 개체들(비식별 
무관 개체들)을 7:3으로 랜덤하게 나누어 각각 DB2, 
DB_test 라고 하자. DB_test는 모형 평가를 위한 검증
용 데이터(test data)로 사용한다. 

비식별 데이터의 유용성 검증을 위해서 다음과 같이 
두 가지 비교 방안을 제시한다.

첫째, 검증용 데이터를 제외한 전체 데이터를 훈련용 
자료로 사용하되 비식별 처리된 DB1이 비식별 전의 참
값을 가지고 훈련용 자료에 포함될 때와 DB1을 모형구
축에 사용하지 않을 때의 통계적 예측모형의 성능을 비
교함으로써 비식별 자료가 예측모형 구축에 얼마나 영
향을 미치는지 가늠할 수 있을 것이다. 여기서 두 모형
의 성능 비교는 검증용 자료에 기반하여 수행된다.

둘째, 비식별 처리된 DB1만을 훈련용 자료(training 
data)로 사용하는 방안이다. DB1의 비식별 전 참값을 
이용하여 구축된 예측모형과 비식별 처리 후의 값(구간
화 된 경우 최빈값 또는 중앙값으로 대체한 후)에 기반
하여 구축된 예측모형을 검증용 자료에 대하여 평가지
표를 구하여 비교한다. 또한 DB1에 비식별 무관 자료
를 추가해 나가면서 테스트 자료에 대한 평가지표를 비
교한다. 즉, DB2(비식별 무관 자료)에서 랜덤하게 DB1
의 크기(레코드 수)와 동일한 양의 비식별 무관 자료를 
추출하여 훈련용 자료에 더한다. 비식별 무관 자료를 2
배, 3배, 4배 늘려가면서 훈련용 자료를 구성하고 각 단
계마다 검증용 자료에 대한 모형평가 지표를 구하여 비
교한다. 비식별 무관 자료가 추가될수록 비식별 처리된 
자료(DB1)의 모형구축에의 영향력을 감소할 것이다. 
검증용 자료에 대한 예측정확도 측면에서 어느 정도의 
비식별 무관 자료가 훈련용 자료로 추가되어야 비식별 
처리된 자료의 영향력이 소멸하는지를 살펴봄으로써 
비식별 자료의 통계모형화 측면에서의 유용성 유지여
부를 판단할 수 있을 것이다. 이러한 과정에서 통계모
형으로는 전술한 로지스틱회귀모형을 사용하였다. 

Ⅲ. 분석결과 

1. 모형 적합 결과 비교
1.1 전체 자료의 유용성 검증 
검증용 자료를 제외한 전체 자료를 사용하되 비식별 

처리된 DB1이 비식별 전․후의 값을 가지고 훈련용 자
료에 포함될 때의 두 로지스틱회귀모형을 비교한다. 
[표 2]는 DB1이 비식별 전과 후의 값으로 훈련용 자료
에 포함됐을 때 추정된 회귀계수를 각각 나타내고 있
다. 또한, [표 3]은 각 모형의 검증용 자료에 대한 분류 
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성능을 나타낸다.
비식별 처리된 DB1의 크기가 원본DB에 비해 매우 

작아서 구축된 두 모형의 차이가 거의 없고, 검증용 자
료에 대한 분류 성능도 매우 비슷함을 알 수 있다. 

변수 비식별전 비식별후
회귀계수 유의확률 회귀계수 유의확률

절편 -4.6294 0.0000 -5.1736 0.0000
성별 -0.0983 0.0433 -0.1288 0.0228

연령대 0.4300 0.0000 0.4802 0.0000
공복혈당 0.0007 0.3252 0.0049 0.0003

소득 0.0225 0.0063 0.0067 0.4873
시도_부산 -0.0993 0.3531 -0.0822 0.4886
시도_대구 -0.0409 0.7294 0.1133 0.4062
시도_인천 -0.0869 0.4729 -0.0349 0.8005
시도_광주 -0.0447 0.7548 0.1127 0.5346
시도_대전 -0.3615 0.0115 -0.1724 0.3300
시도_울산 -0.5664 0.0001 -0.3576 0.0510
시도_경기 0.1143 0.1356 0.1012 0.2193
시도_강원 0.1276 0.3601 0.4883 0.0062

시도_충북 -0.0164 0.9030 0.1632 0.3334

시도_충남 -0.1276 0.3275 0.1043 0.5162

시도_전북 -0.0106 0.9354 0.1651 0.3106

시도_전남 0.0229 0.8617 0.3085 0.0537

시도_경북 0.3089 0.0079 0.3747 0.0049

시도_경남 0.0430 0.6945 0.1664 0.1732

시도_제주 -0.0567 0.7817 0.3689 0.2713

과거병력_해당 2.2242 0.0000 2.2161 0.0000

과거병력_모름 -0.4240 0.0000 -0.4329 0.0000

가족력_해당 0.3092 0.0013 0.3040 0.0044

가족력_모름 0.2052 0.0011 0.2410 0.0012

BMI 0.0463 0.0000 0.0444 0.0000

표 2. 비식별 전후의 추정된 회귀계수

모형 정확도 민감도 특이도 정밀도
비식별전 0.7581 0.7425 0.7737 0.7664

비식별후 0.7567 0.7690 0.7444 0.7505

표 3. 검증용 자료의 분류성능 

1.2 비식별 처리된 자료의 유용성 검증 
[표 4]는 전술한 두 번째 비교 방안에 의한 모형구축 

결과로 도출된 두 모형의 분류 성능을 나타낸다. 1단계
는 DB1만을 이용하여 비식별 전․후의 값을 이용하여 
구축된 모형의 성능을 나타낸다. 2단계부터는 DB1의 
크기와 동일한 양의 비식별 무관 자료를 훈련용 자료에 
추가로 포함시킨 경우이다. 즉, 각 단계마다 DB1과 같

은 크기의 비식별 무관 자료를 추가하면서 훈련용 자료
에서 점점 비식별 처리된 자료의 비중이 적어지도록 구
성한다.

[표 4]에서 1단계는 비식별화된 자료인 DB1만을 훈
련용 자료로 사용한 것이고, 2단계부터는 DB1과 같은 
크기의 비식별 무관 자료를 추가해가면서 비식별화된 
자료와 비식별 무관 자료의 비율을 각각 1:1, 1:2, 1:3, 
1:4로 하여 구성한 것이다.

단계 모형 정확도 민감도 특이도 정밀도

1단계
비식별전 0.7240 0.5517 0.8962 0.8417
비식별후 0.7194 0.5462 0.8925 0.8356

2단계
비식별전 0.7570 0.6895 0.8246 0.7972
비식별후 0.7566 0.6886 0.8246 0.7970

3단계
비식별전 0.7667 0.7293 0.8040 0.7882
비식별후 0.7655 0.7296 0.8013 0.7859

4단계
비식별전 0.7704 0.7483 0.7924 0.7828
비식별후 0.7678 0.7459 0.7897 0.7800

5단계
비식별전 0.7711 0.7544 0.7878 0.7805
비식별후 0.7711 0.7538 0.7884 0.7808

표 4. 두 모형의 분류성능

DB1만을 훈련용 자료로 사용했을 때는 모든 평가 지
표 측면에서 참값이 사용된 비식별전의 모형이 우수한
다. 훈련용 자료에 비식별 무관 자료가 점점 추가되면
서 비식별 전․후의 모형이 성능 면에서 차이가 줄어들면
서 5단계가 되면 거의 차이가 없어진다. 이것은 비식별 
처리된 자료의 4배 정도의 비식별 무관 자료가 추가되
면 비식별화된 값들의 영향력이 거의 사라지는 것을 의
미한다. 

2. 분석결과 시사점  
일부의 자료가 비식별화 처리되었을 때 전체 데이터

의 유용성에 비식별 처리 전의 참값을 이용한 모델링 
결과와 비식별 자료를 제외하고 모델링한 결과를 비교
함으로써 판단할 수 있다. 두 모형의 비교에서 정확도
(accuracy)를 사용하는 경우 유용성 측도로서 

비식별전 모형의 정확도
비식별후 모형의 정확도

를 사용할 수 있을 것이다. [표 3]의 예에서는 
0.7567/0.7581=99.8이 된다.

한편, 비식별 처리된 자료만의 유용성 측도로는 앞의 
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두 번째 비교방안에서 제시한 대로 비식별 처리된 자료
의 영향력이 무시할 정도로 작아질 때까지 추가해야 할 
비식별 무관자료의 크기로 정의할 수 있을 것이다. [표 
4]의 예에서는 5단계에서 두 모형의 성능 지표가 거의 
일치 했으므로 약 4배의 비식별 무관 자료가 추가되어
야 비식별 처리된 값들의 영향력이 없어지는 것을 볼 
수 있다. 물론 여기서 1단계에서의 비식별 전․후 모형 
평가지표의 차이 크기로 비식별 처리가 얼마나 데이터 
유용성을 훼손했는지 가늠해 볼 수 있을 것이다. 따라
서 1단계에서의 정확도 차이와 그 차이를 상쇄하는데 
필요한 비식별 무관 데이터의 필요량을 비식별 데이터
에 대한 품질 지표로서 사용할 수 있을 것이다. 1단계
에서의 정확도 차이가 클수록 비식별화 데이터의 품질
은 더 낮아졌다고 볼 수 있고, 그 차이를 상쇄하는데 필
요한 비식별 무관 데이터의 양이 많을수록 비식별화 데
이터의 유용성도 떨어진다고 간주할 수 있다. 

Ⅳ. 결 론 

본 연구에서는 비식별화 데이터의 유용성에 대하여 
예측 모형의 성능지표를 이용하여 검증하는 방안을 제
시하였다. 비식별화된 자료를 포함하는 전체 데이터의 
유용성은 비식별 자료를 제외했을 때의 모델링 결과를 
토대로 판단할 수 있고, 비식별 처리된 자료만의 유용
성 검증은 비식별 무관 자료를 훈련용 자료에 추가해가
면서 모형 성능 측면에서 비식별 처리의 영향력이 미미
해지는 단계를 파악함으로써 이루어질 수 있음을 사례
분석으로 보여주었다.

본 연구는 예측모형 성능 비교 기반의 비식별화 데이
터 품질 측정 방안을 제안하고 사례분석 결과를 제시했
다는데 의미가 있다. 다만, 다양한 비식별화 방법론에 
따른 데이터의 유용성 측정 비교연구는 다루지 못했다
는 한계가 있으며 이는 향후 추가적인 연구 과제로 진
행하고자 한다.

한편, 비식별화 되는 개체들의 속성 분포가 모집단의 
분포와 비슷할수록 예측모형에의 영향력은 더 작아질 
것으로 예상되는 바, -근접성과 비식별 처리의 예측모
형에의 영향력 간의 관계에 대하여 추후 연구과제로 삼
고자 한다.
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