
I. 서 론

사용자가 개인PC와 스마트 기기(스마트폰, 스마트워
치, 태블릿 등, 이하 본 논문에서는 ‘스마트폰’ 이라고 
한다.)를 이용해 정보 시스템에 접근하기 위해서는 사

용자 인증을 통해 정당한 사용자인 사실을 증명해야한
다. “사용자 인증” 기술에는 지식 기반(ID/PW)인증과 
생체기반(홍채/지문/정맥인식)인증, 소유기반(OTP,보
안카드)인증 등 다양한 종류의 인증기술들이 있다[1].

ID/PW인증 기술은 타인과 사용자가 중복되지 않은 
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요약

현재 사용자 인증에는 지식기반(ID/PW 등)인증과 생체기반(홍채/지문/정맥 인식 등)인증, 소유기반(OTP, 
보안카드 등)인증 등 다양한 종류의 기술을 사용하고 있다. 지식기반 인증인 ID/PW인증 기술은 구현 및 유지
보수 비용이 적게 들며, 사용자에게 익숙한 방식이라는 장점에도 불구하고 해킹 공격에 취약하다는 단점을 
가지고 있다. 다른 인증 방식들은 ID/PW인증기술에서의 취약점을 해결하였지만, 초기 구축비용과 유지보수 
시 비용이 많이 발생한다는 점과 재발급 시 번거로운 문제점을 가지고 있다.

본 논문에서는 기존의 ID/PW기반 인증 기술보다 보안성과 편리성을 증진시키고, 인증에 사용되는 기기에 
제약이 없는 사용자 인증을 안전하게 할 수 있는 방안을 제안한다.

■ 중심어 :∣사용자 인증∣일회용 세션∣인증 시스템∣클라우드∣
Abstract

Nowadays, various type of technologies are used for user authentication, such as knowledge 
based(ID/PW, etc.) authentication, biometric based(Iris/fingerprint/vein recognition) authentication, 
ownership based(OTP, security card, etc.) authentication. ID/PW authentication technology, a knowledge 
based authentication, despite the advantages of low in implementation and maintenance costs and 
being familiar to users, there are disadvantages of vulnerable to hacking attacks, Other authentication 
methods solve the vulnerability in ID/PW authentication technology, but they have high initial 
investment cost and maintenance cost and troublesome problem of reissuance. In this paper, we 
proposed to improve security and convenience over existing ID/PW based authentication technology, 
and to secure user authentication without restriction on the devices used for authentication.
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유일한 사용자임을 식별하기 위해 ID를 입력한 후, PW
를 입력함으로써 해당 ID의 정당한 사용자인지 확인하
는 것으로 이 기술의 장점은 구현 및 유지보수 비용이 
적게 들며, 사용자에게 익숙한 방식이다. 이와 같이 편
리성과 장점에도 불구하고 ID/Pw인증 방식은 브루트 
포스, 키로깅, 스니핑 등의 공격[2][3]에 취약하며 이러
한 악의적인 공격에 대응하기 위해서는 사용자가 복잡
한 패스워드 조합 규칙에 따라 주기적으로 비밀번호를 
변경하고 공인 인증서나 OTP, 홍채/지문 인식 같은 추
가적인 인증 방식을 활용해야 한다.

공인인증서와 OTP의 경우 사용자에게 보안토큰을 
발급하거나 재발급하는 과정에서 비용이 발생하는 문
제와 분실 및 도난 시 사용자 인증을 하는데 있어 인증
서 재등록 등 절차상 번거로움이 발생 하게 된다.

반면 홍채/지문 인식 같은 생체기반 인식은 지문, 안
구 등과 같은 사용자의 고유한 특성을 이용해 PW와 같
이 악의적인 공격자에게 도용되거나 복제되어 이용될 
수 없다고 알려져 있으며, 변경 또는 분실의 위험성이 
없다는 장점을 가지고 있어 많은 인증 시스템에서 활용
되는데 해당 방식은 초기 구축 시 비용이 많이 발생하
는 문제점과 고유한 특성을 사용해 복제나 도난 될 수 
없다는 점과 달리 오히려 인증요소로 사용되는 부분이 
공개되어있어 공격자에게 도용 또는 복제의 위험성[4]
을 가지고 있다.

본 논문에서는 기존의 사용되는 ID/PW 인증 기술보
다 보안성과 편의성을 증진 시키고, 사용자가 ID를 지
정하면 스마트폰 전용 어플리케이션에서 1회용 세션을 
기반으로 PW를 로그인 시 마다 매번 자동으로 갱신하
여 PW기억 부담과 주기적 변경 부담을 없앴다. 또한 
사용자의 기기나 장소에 제약이 없이 데이터에 접근할 
수 있도록 도움을 주는 서비스인 클라우드[5-8]을 활용
하여 생성된 인증정보를 클라우드 서버에 암호화 하여 
저장해 사용자의 기기에는 인증정보가 남지 않아 스마
트폰 도난 또는 분실로 인한 PW탈취의 위험 또한 방지
할 수 있도록 설계 하였다. 또한 보안 정책이나 분실 등
으로 인해 스마트폰을 사용하지 못하는 환경에서도 사
용할 수 있도록 지정 PC전용 어플리케이션을 이용해 
필요 시 즉각적으로 사용할 수 있도록 하였다. 이를 통
해 ID/PW 기반의 사용자 인증 기술보다 편의성을 향

상 시키고 보안성을 증진 시킬 수 있을 것으로 기대된
다.

본 논문은 2장에서는 관련기술을 3장에서는 보안성
과 편의성을 향상시킨 인증 방식을 제안한다. 4장에서
는 기존의 인증 방식과 비교 분석하여 제안한 방식에 
대한 평가를, 5장에서 결론을 맺는 것으로 구성된다.

II. 관련 기술

1. 인증 개요
사용자는 정보 시스템에 접근하기 위해 사용자 인증

을 통해 정당한 사용자임을 증명해야한다. 사용자 인증 
시스템이 취약할 경우 해당 시스템은 해커의 공격 대상
이 되어 기밀성, 무결성, 가용성이 침해되어 정보 시스
템에 막대한 피해를 입히는 문제를 발생하게 된다.

즉, 취약한 인증시스템을 가진 정보시스템은 해커의 
공격으로 인해 침해사고가 발생하게 되고 해커는 정당
한 사용자의 권한으로 위장하여 시스템을 사용하게 됨
을 의미한다.

2. 외부 기기(장치)를 활용한 사용자 인증[9]
2.1 이동저장매체(USB)[10]
이동저장매체(USB)를 활용한 사용자 인증 방식은 사

용자의 PC에 전용 어플리케이션을 설치 후 사용자가 
지정한 USB에 인증정보를 저장하는 방식 또는 전용 보
안 USB에 인증정보를 저장하는 방식으로 나뉜다.

해당 방식은 PC에 인증정보가 남지 않으며, 전용 어
플리케이션을 이용해 인증 정보를 재구성해 사용자가 
비밀번호를 주기적으로 변경하지 않는 다는 장점이 있
지만, 이동저장매체가 분실 또는 도난 되지 않도록 관
리를 해야 한다는 번거로움과 이동저장매체가 없는 경
우 인증을 진행 할 수 없어 상시적으로 소지해야 한다
는 문제점을 가지고 있다.

2.2 스마트폰[11][12]
스마트폰을 활용한 사용자 인증 방식에는 스마트폰 

또는 스마트폰 전용 어플리케이션을 이용한 자체 인증 
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방식과 스마트폰을 이용해 서버에서 인증을 받는 방식
으로 나뉜다.

해당 방식은 스마트폰 사용자가 PIN코드, 비밀번호 
패턴 락, 지문 등의 추가적인 방법으로 인증의 강도를 
강화시킬 수 있다는 장점과 이동저장매체와 달리 사용
자가 상시적으로 소지를 한다는 장점을 가지고 있지만 
기기의 분실 또는 도난 되지 않도록 관리를 해야 한다
는 번거로움과 보안정책 또는 분실로 인해 스마트폰을 
사용하지 못하는 환경에서 인증을 진행할 수 없다는 문
제점을 가지고 있다. 

III. 제안 방안

본 논문은 사용자에게 친숙하며 범용적으로 쓰이는 
ID/PW기반 인증 방식의 인증기술의 취약점과 스마트
폰을 활용한 사용자 인증 방식에 초점을 두었다.

ID/PW기반 인증 방식의 가장 큰 취약점은 비밀번호
의 유출인데 브루트 포스 공격, 키로깅, 스니핑과 같은 
공격으로 인해 유출 될 가능성이 매우 높은 문제를 지
닌다. 이에 대한 해결 방안으로 주기적으로 비밀번호를 
변경하는 것이며, 한국인터넷진흥원(KISA)이 위탁 운
영하는 ‘개인정보보호 종합포털’에서는 최소 6개월 마
다 비밀번호를 바꿀 것을 권고하고 있다[13].

본 논문에서는 스마트폰이나 전용 PC 어플리케이션
을 이용해 초기 등록을 하면 1회용 세션을 기반으로 비
밀번호를 새로 생성해 주기적으로 비밀번호를 변경하
지 않아도 보안성을 보장할 수 있는 사용자 인증 방안
을 제안하였다. 사용자는 스마트폰 또는 전용 PC어플
리케이션을 이용해 인증을 진행 할 수 있다. 또한 기존
의 스마트폰 전용 어플리케이션을 이용한 인증 방안
[14]의 문제점인 스마트폰이 반입 및 사용이 가능한 곳
에서 밖에 사용할 수 없는 장소 제약성 문제와 인증정
보를 기기에 가지고 보유하고 있어 기기의 도난이나 해
킹으로 인해 인증정보가 탈취되는 문제점을 해결하기 
위해 클라우드 서버를 사용하려고 한다. 등록 및 인증
정보 재구성 과정에서 인증정보를 스마트폰이나 PC에 
남기지 않고 클라우드 서버에 암호화하여 저장되어 기
기의 분실 등으로 인해 발생하는 인증정보가 탈취 될 

수 있는 문제를 해결하였다.

1. 시스템의 구조
본 절에서는 제안하는 인증 시스템의 구조와 동작 절

차에 대해 설명한다. [그림 1]은 사용자 등록 및 인증을 
수행하고, 인증정보를 클라우드에 저장하는 절차이며 
각 단계의 세부 동작 절차는 다음과 같다.

그림 1. 제안 시스템 구조

  1.1 등록 절차
사용자가 정보시스템을 사용하기 위해서 서버에 사

용자의 정보 등록을 수행하여야 한다. 등록 절차는 스
마트폰/전용 PC 어플리케이션(이하, 전용 앱 이라고 한
다.)에서 인증정보를 생성하여 인증서버와 클라우드 서
버에 등록하는 과정이다. 클라이언트와의 모든 통신은 
중간에 정보가 탈취되는 것을 방지하기 위해 SSL통신
을 기반으로 하고 인증서버의 공개키(인증 서버의 공개
키는 주기적으로 재발급한다.)를 이용해 인증정보를 암
호화해서 클라우드 서버와 인증서버로 전송해 인증정
보를 안전하게 저장한다. 등록 절차의 순서는 다음과 
같다.

전용 앱에서 인증 서버의 공개키를 요청 송신 한다. 
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인증서버는 자신의 공개키를 전용 앱에 송신한다.
전용 앱에서 사용자의 인증 정보가 기존에 등록 되어

있는지 확인 요청을 송신한다.
사용자의 인증정보가 등록되어 있지 않은 경우 미등

록 상태를 전용 앱으로 송신한다.
전용 앱이 설치된 기기에서 변경되기 어려운 고유한 

값(MAC주소, 스마트폰:IMEI, PC: BIOS 시리얼넘버)
과 time stamp 값을 가지고 인증정보를 생성 후 인증
서버에서 수신한 공개키로 암호화하는 작업을 거친다.

전용 앱에서 기기의 고유 정보(MAC 주소)와 인증서
버의 공개키로 암호화된 인증 정보를 클라우드 서버에 
송신한다.

클라우드에서 DB에 암호화된 인증정보를 등록 후 결
과를 전용 앱으로 송신한다.

등록 성공 시, 전용 앱에서 암호화된 인증정보를 인
증서버로 송신한다.

인증서버에서 수신한 암호화된 인증정보를 서버의 
개인키로 복호화 한 뒤, DB에 등록 후 결과를 전용 앱
으로 송신한다.

등록 성공 시, 생성된 인증정보를 전용 앱에서 즉각 
파기한다.

1.2 인증 절차
사용자가 정보시스템을 사용하기 위해선 사용자 인

증을 수행해 정당한 사용자인지를 인증을 받아야한다. 
인증 절차는 전용 앱 현재 사용자의 계정이 인증대기 
상태중인지를 체크하고 인증대기 상태일 경우 클라우
드에 사용자 기기에 귀속된 암호화된 인증정보를 조회
하고 해당 인증정보로 인증을 수행하며, 인증이 정상적
으로 완료되었을 경우 인증 정보를 재구성후 등록하는 
과정이다. 인증 절차의 순서는 다음과 같다.

전용 앱에서 인증 서버의 공개키를 요청 송신 한다.
인증서버는 자신의 공개키를 전용 앱에 송신한다.
해당 사용자의 계정의 현재 상태 확인 요청을 송신한

다.
인증요청 대기 상태인 경우 요청대기 상태임을 전용 

앱으로 송신한다.
기기의 고유 정보(MAC주소)를 가지고 클라우드에 

등록된 인증 정보를 요청한다.

전용 앱에서 해당 계정과 장치에 귀속된 사용자 인증 
정보 요청을 송신한다.

클라우드에서 DB에 있는 요청된 계정의 인증정보를 
전용 앱으로 송신한다.

전용 앱에서 수신한 암호화된 인증 정보를 인증서버
로 송신한다.

인증서버에서 수신한 암호화된 인증정보를 서버의 
개인키로 복호화 한 뒤, 인증서버의 DB에 저장된 인증
정보와 비교 후 인증 절차를 수행하며, 해당 결과를 전
용 앱으로 송신한다.

전용 앱에 수신된 결과에 따라 인증정보 재구성 절차
를 거친다.

1.3 인증정보 재구성
인증정보 재구성은 사용자 인증 절차가 정상적으로 

이루어진 경우에만 진행하며, 전용 앱에서 사용자의 인
증정보를 재구성한다. 해당 절차는 사용자 등록 절차에
서 ⑤ ~ ⑩의 절차와 동일하다.

IV. 비교 및 분석

본 장에서는 ID/PW사용자 인증 방식, 지문 인증 방
식, OTP인증 방식, 인증서 방식, 스마트폰 인증 방식, 
제안방식과 비교 분석 하였으며, 내용은 [표 1]과 같다.

ID/P
W 지문 OTP 인증서 스마트폰 제안

방식
특징 정적 정적 동적 정적 동적 동적

PW 변경 O X X O X X
휴대성 높음 높음 보통 보통 보통 높음

X X △ △ △ X장소제약
보안강도 낮음 높음 높음 높음 높음 높음
PW 기억 O X X O X X
위변조
가능성 높음 낮음 낮음 낮음 낮음 낮음

재사용
방지 X X O X O O

해킹가능성 높음 낮음 낮음 낮음 낮음 낮음

표 1. 인증요소 비교

제안 방식은 일회용 세션기반 사용자 인증을 위해 사
용되는 인증정보를 서버 사이드가 아닌 클라이언트 사
이드에서 생성해서 사용자의 기기만의 고유한 값을 활
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용해 사용자 기기가 아닌 타 기기에서 사용자 전용 인
증정보를 재구성하기 힘들다는 점에서 ID/PW방식과 
비교하여 해킹 가능성이 낮다고 할 수 있으며, 정적으
로 인증정보를 생성하는 특징을 가진 ID/PW, 지문, 인
증서 방식과 달리 제안 방식은 인증정보를 일회용 세션 
기반으로 생성하는 특성을 가져 인증정보의 재사용을 
방지한다. 또한 사용자의 기기(PC, 스마트폰)에 인증정
보를 저장하지 않고 클라우드 서버에 암호화하여 저장 
한다는 점에서 위변조 가능성이 적고 기기에 인증정보
를 저장하는 스마트폰 방식[12]와 달리 클라우드에 인
증정보를 저장하여 사용자의 기기가 탈취되더라도 기
기에 인증정보가 남아있지 않아 휴대성이 높고 장소제
약을 받지 않은 장점이 있다.

V. 결론

최근 인증 방식은 ID/PW기반 인증 기술만을 이용한 
사용자 인증을 진행하는 것이 아닌 2-factor인증 또는 
Multi-factor을 조합한 ID/PW기반 사용자 인증을 진
행한다[14]. 이 때 대부분 사용자들은 스마트폰의 어플
리케이션을 이용해 추가적으로 PIN 코드나 OTP코드
를 입력해 사용하지만 여전히 PW 탈취의 위험성이 있
고, 스마트폰을 사용하지 못하는 환경이나 상황에서는 
해당 인증 방식을 사용할 수 없게 되어 정보시스템에 
접근하는데 어려움을 겪을 수 도 있다.

이에 본 논문에서는 기존의 ID/PW기반의 인증 방식
에서 발생 가능한 PW탈취의 위험성과 스마트폰을 활
용한 인증방식에서의 인증정보를 스마트폰 내부에 저
장하는 방식 및 스마트폰을 사용하지 못하는 장소 제약
성에 따른 문제 해결 방안으로 클라우드를 활용한 
ID/PW기반 사용자 인증 강화 방안을 제안 하였다. 즉, 
인증정보를 클라우드 서버에  저장하고, 필요 시 스마
트폰 어플리케이션 또는 전용 PC 어플리케이션을 사용
하여 MAC주소 인증절차를 인증을 진행 할 수 있도록 
설계하였다.

[표 1]에서 비교분석한 내용과 같이 스마트폰을 활용
한 인증 방법에 비해 휴대성이 더 좋으며 장소제약 또
한 덜 받고, 일회용 세션을 기반으로 인증정보를 구성

해 노출되어도 재사용이 불가능하며, 암호화되어 위변
조와 해킹 가능성이 낮아 보안강도가 뛰어남을 알 수 
있다. 

이 논문에서 제안한 방식은 인증정보를 저장하는 클
라우드 서버에 장애가 발생하였을 때 인증을 수행하는
데 있어 어려움이 발생해 가용성이 하락할 수 있는 문
제를 가지고 있다. 이러한 문제를 해결하기 위해서는 
예비용 클라우드 서버의 추가적인 도입을 통해 가용성
을 확보하는 방식이 있다. 각 클라우드 서버 간 데이터
를 동기화 할 때 데이터의 무결성 및 최신 데이터 유지
를 위한 방안에 대해 추가적인 연구를 진행하고, 향후 
제안방식을 구현하여 실효성 및 성능에 대한 검증을 수
행하고 구현하면서 논문에서 언급한 공격이 아닌 추가
적으로 발생 가능한 공격들을 고려하여 대비가 가능할 
수 있는 더욱 안전한 인증방식에 대한 연구가 필요하
다.
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