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요약

연구 목적은 조직 구성원의 정보보안 준수의도에 긍정적, 부정적 영향을 주는 선행요인을 찾는 것이다. 세부
적으로, 연구는 준수의도에 부정적 영향을 미치는 걱정을 감소시키기 위한 선행 요인을 찾고, 걱정과 준수의도
간의 부정적 관계를 피드백이 조절하는 것을 확인하고자 한다. 설문 대상은 정보보안 정책을 보유한 조직에 
근무하는 직장인을 대상으로 하였으며, 구조방정식모델링을 기반으로 주효과 분석과 조절효과 분석을 실시한
다. 

연구 결과, 걱정은 준수의도에 부정적 영향을 미쳤으며, 경영진의 지원을 통해 높아진 조직문화가 걱정을 
감소시키는 것을 확인하였다. 또한, 피드백이 걱정과 준수의도간의 부정적 영향 관계를 조절하는 것을 확인하
였다. 연구의 시사점은 정보보안 기술 도입을 통해 발생한 걱정의 부정적 영향을 찾았고, 걱정을 완화하기 위
한 방안을 제시하였다. 즉, 연구는 조직 내부의 정보보안 수준 향상을 위해 고려해야 할 전략 방향을 제시한다. 

■ 중심어 :∣준수의도∣걱정∣경영층지원∣조직문화∣피드백∣
Abstract

The purpose of this study is to find precedent factors that positively and negatively affect the 
information security compliance intention. In detail, the study finds precedent factors to reduce anxiety 
that negatively affects compliance intentions, and confirms that feedback moderates the negative 
relationship between anxiety and compliance intention. The questionnaire was targeted at office 
workers working in organizations with information security policies, and research hypothesis verification 
was conducted through structural equation modeling to analyze main effects and moderation effects. 
As a result of the study, anxiety had a negative effect on the compliance intention, and the 
organizational culture that was raised through management support reduced anxiety of employees. In 
addition, feedback mitigated the negative impact relationship between anxiety and compliance intention. 
The implications of this study were to suggest a direction to mitigate the anxiety of the employees of 
the organization through the introduction and operation of information security technology.
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I. 서론

전 세계적으로 정보보안에 대한 관심이 높아지면서, 
조직들의 정보 자산 관리를 위한 투자는 지속적으로 증
가하고 있다. 실제로, 글로벌 정보보안 기술 시장의 현
황을 살펴보면, 매년 10% 이상 성장하고 있으며, 2024
년에는 1,747억 달러에 달할 것으로 예측된다[1]. 또한, 
조직의 정보 가치 보호를 위한 인증인 ISO국제 표준 등
에 인증을 확보하는 등, 조직들은 대내·외적으로 정보
보안을 위한 노력을 하고 있다[2].

하지만, 정보보안 사고는 결코 감소되지 않고 있다. 
Verizon[2020]은 정보보안 사고는 기업가치를 크게 
감소시키는 요인이기 때문에, 조직은 사고가 발생하더
라고 감추길 바라는 경향이 있어, 알려진 사고보다 훨
씬 많은 정보보안 사고가 발생했을 것으로 예측하고 있
다[2]. 그들에 따르면, 조직에 발생하는 보안 사고의 유
형을 살펴보면, 해킹, 바이러스, 멀웨어 등 외부의 침입
을 통해 발생하는 사고가 매년 전체의 60~70%를 차지
하는 것으로 나타났으며, 내부자(insider)에 의한 사고
는 20~30%를 차지하는 것으로 나타났다[3]. 정보시스
템에 대한 침입 위협은 조직의 엄격한 보안기술의 도입 
및 운영을 통해 해결할 수 있으나, 내부자에 의한 보안 
위협은 개인의 준수 행동을 높임으로써 해결이 가능하
다. 하지만, 개인에게 요구하는 보안 준수행동은 정보 
공유 시스템이 발전할수록, 외부와의 정보 연계 가능성
이 높아질수록 지키기 어려워진다[4]. 즉, 정보기술의 
지식공유 목표는 정보보안과 상충되는 면이 있기때문
에, 조직원들의 보안 미준수 위협 요인은 지속적으로 
발생할 가능성이 높다.

개인의 보안 준수와 관련된 선행연구들은 정보보안 
준수에 영향을 주는 개인의 긍정적 동기 형성에 초점을 
맞추어 다양한 선행 요인을 제시해왔다. 특히, 사회학, 
범죄학, 심리학 등에서 적용하던 이론인 합리적선택이
론, 제재이론, 보호동기이론, 계획된 행동이론 등을 연
계하여 정보보안 분야에 이론적 적용 및 관련 정보보안 
선행 요인의 확장을 추구해왔다[5-8]. 즉, 선행연구들
은 조직과 개인간의 관계에서 개인의 행동 동기는 조직
이 부여하는 환경 및 보안 특성, 특정한 교육 등 노력 
요인 등을 통해서 높아질 수 있다고 보았다. 또한, 개인

이 특정한 목표에 대한 의사결정 방식에 따른 행동의 
차이 등을 제시함으로써, 내부자의 정보보안 준수 향상 
방안을 찾았다는 점에서 높은 시사점을 가진다. 

하지만, 조직 내 엄격한 정책 및 기술의 도입은 실제
로 업무에 적용해야 하는 조직원에게 불만 등을 발현시
키는 요인인데, 정보보안은 빠르게 변화하는 외부 환경
에 대응하기 위하여 지속적으로 정책 및 기술 수준을 
향상시켜야 하는 부담감을 가진다. 이렇듯, 정보보안 정
책의 엄격성과 개인의 부담감은 동시에 발생 하여 개인
이 보안 준수를 회피하게 만드는 요인이 된다[9,10]. 하
지만, 스트레스와 같이 정보보안 미준수 원인과 완화하
기 위한 선행조건 관련 연구는 최근에야 연구가 되기 
시작하여, 관련 연구가 부족한 실정이다.

본 연구는 정보보안 준수에 부정적 영향을 주는 요인
을 제시하고, 해당 요인을 감소시키거나, 영향을 완화할 
수 있는 선행 조건을 제시하는 것을 목적으로 한다. 세
부적으로, 부정적 영향요인으로 개인의 정보보안에 대
한 걱정을 제시하였으며, 조직 차원의 개선 요인인 경
영층 지원, 조직 문화가 걱정을 감소시키는 것을 확인
하고자 한다. 더불어, 정보보안 피드백 요인을 적용하
여, 준수의도에 미치는 부정적 & 긍정적 영향 요인을 
조절하는지를 확인하고자 한다. 

연구의 결과는 정보보안 정책&기술로 인한 걱정을 
완화시키기 위한 조직의 보안 노력 요인을 제시함으로
써, 내부자의 정보보안 준수 수준 향상을 위한 방향을 
제시할 수 있을 것으로 판단한다. 

Ⅱ. 이론적 배경

1. 최고경영층 지원
조직의 특정 활동에 대한 최고경영층의 관심과 지원

은 구성원들의 관련 활동에 대한 행동을 높이는 주요 
선행 조건이다[11]. 특히, 조직 내 새로운 기술 또는 정
책 등을 채택하고 도입하기 위한 투자를 하는 경우, 조
직 구성원들이 명확하게 접근 방향을 이해하고, 행동할 
수 있도록 리더의 역할이 매우 강조된다. 경영진의 관
심은 같은 맥락으로서, 특정 목표 달성을 위한 기술 및 
정책 도입과 같은 조직 내 새로운 무엇인가를 적용할 
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때는 항상 내부의 갈등이 발현되는데, 경영진의 의지와 
관심, 그리고 명확한 정보의 제공 활동은 구성원들의 
행동을 조직이 요구하는 방향으로 유도할 수 있다[12].

정보보안 분야 또한 경영진의 지원(top management 
support)이 매우 중요한 분야이다. 정보보안은 조직 내 
새로운 기술 및 규정을 도입하여 기존 정보 공유활동을 
제어하고 정보자산을 보호하는 것이 목적이기 때문에, 
구성원들의 업무에 추가적인 보안 활동을 요구한다
[13]. 특히, 정보보안은 모든 구성원이 지켜야 하는 규
칙이기 때문에, 조직 차원에서 정보보안 관련 목표를 
제시하고 장기적 관점에서 기술 투자를 진행하게 된다. 
조직의 보안 목표를 달성하기 위한 경영층의 지원은 경
영층 주도의 정보보안 미팅 실시, 정보보안 캠페인 활
동 운영, 관련 정보 제공을 위한 교육 등을 실시 등이 
있다. 이를 통해, 구성원들이 능동적으로 정보보안을 준
수하도록 조직 차원의 보안 문화 확대를 위한 노력을 
한다[14][15].

2. 조직 문화
조직 문화(organizational culture)는 특정 조직만

의 공유된 언어, 행동의미, 패러다임 등으로 표현되는 
구성원들이 가치판단을 할 수 있도록 돕는 틀을 의미한
다[16]. 즉, 조직 문화는 조직 내 구성원들의 공통된 행
동의미이기 때문에, 구성원들의 행동 결과로서 나타나
는 틀이며, 조직 문화가 형성된 이후에는 구성원의 행
동에 직간접적으로 영향을 주는 선행 조건이 된다[17]. 
또한, 조직 문화는 유사 업종, 산업의 조직이라도 다른 
차원의 행동적 특성을 발현시킬 가능성이 높아 조직만
의 특성을 설명하는 기준점이 된다[18].

정보보안 분야에서도 조직 문화는 조직을 구분하고, 
구성원들의 보안 행동을 결정하는 중요한 환경적 조건
이다. Knapp et al.[2009]은 정보보안 조직 문화를 구
성원들의 보안 행동이 조직의 보안 요구수준 및 목표를 
반영하여 올바르게 나타나는 정도로 정의하였다[19]. 
즉, 정보보안에 대한 조직 문화의 형성은 개인들의 보
안 목표에 대한 올바른 행동 수준을 높여 조직의 보안 
관리 수준을 향상시키는 중요한 조건이다[17]. 따라서, 
조직은 조직원의 능동적인 보안 행동달성을 위해서, 조
직 내 보안 분위기 형성을 위한 노력이 필요하다[18].

3. 걱정
걱정(anxiety)은 개인의 내적 동기(intrinsic 

motivation) 중 목적 행동에 부정적 영향을 형성시키
는 요인이다[13]. 특히, 걱정은 정보시스템과 같이 갑작
스럽게 또는 지속적으로 조직의 체계를 변화시키는 환
경변화에서 개인이 적응하는가에 대한 부분을 설명하
는 요인이다. 즉, 걱정은 정보시스템 등 특정 기술 등을 
활용함에 있어 개인에게 발생하는 두려움 또는 우려 사
항의 집합 수준으로 정의된다[20]. 

조직의 환경 또는 특정 대상에 대한 개인의 걱정 수
준의 증가는 목표 행동에 대한 회피와 같은 형태의 결
과로 발현된다[21]. 즉, 걱정은 정보보안 관련 정책, 기
술을 자신에게 적용하기 두려운 상황이기 때문에, 정보
보안에 대한 태도, 행동 등을 감소시켜, 조직 내부의 보
안 위협을 높이는 요인이 된다[13]. 따라서, 조직은 정
보보안 기술 도입에 있어, 조직원의 걱정을 최소화하기 
위한 노력을 함께 수행하는 것이 필요하다.

4. 피드백
피드백(feedback)은 개인의 행동에 대해 결과, 평가 

등 정보를 제공하는 것을 의미한다[22]. 조직에서 개인
은 자신의 행동에 대해 주변으로부터 공식적, 비공식적
으로 피드백을 받으며, 피드백으로부터 개선 활동 정보
를 취득하고 지식화한다[23]. 즉, 피드백은 개인을 평가
하며, 개인의 행동을 유도하는 매커니즘으로써, 조직은 
피드백을 통해 조직의 목표에 대해 실행할 수 있는 지
식 형성 및 행동으로 옮겨질 수 있도록 한다[24]. 

정보보안 분야에서 피드백은 개인의 정보보안 활동
이 업무 수행 과정에서 적용되는지를 판단하고, 결과 
및 개선 방향을 제공하는 활동이기 때문에, 개인의 정
보보안 행동에 대한 명확한 방향을 확보하도록 보조하
는 역할을 한다[25]. 따라서, 조직이 정보보안 목표를 
달성하기 위해서는 다양한 방법을 통해 개인의 보안 행
동 절차와 결과에 대하여 정보를 제공하고 스스로 지식
화할 수 있도록 돕는 것이 필요하다.

5. 준수의도
조직 내부자들의 정보 노출 사고는 구성원의 직무와 

관련 없이 정보시스템에 접근이 가능한 사람이면 발생
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시킬 수 있다. 실제로, 정보 노출 사고를 일으킨 개인의 
직무 유형은 IT 부서 이외에도 임원, 기술자, 사무직 등 
다양하게 나타나고 있다[3]. 내부자들의 정보보안 수준
을 높이기 위해서는 정보보안 준수의 필요성을 인지시
켜 자발적인 보안 행동을 수행하도록 유도하는 것이 필
요하다[13].

다시말해, 조직 구성원들의 정보 보호를 위해서는 정
보보안 준수의도를 향상시키는 것이 필요하다. 정보보
안 준수의도(information security compliance 
intention)는 조직 내 잠재적으로 발생가능한 정보  자
원 노출 위협으로부터 보호하기 위한 구성원의 행동의
지로 정의된다[5]. 즉, 정보보안 준수의도는 조직의 중
요 정보자원을 보호하고자 하는 개인의 의지 수준이기 
때문에, 준수의도가 높아지면 조직 내부의 보안 위협을 
감소시킬 수 있다. 

Ⅲ. 연구 모델 및 가설설정

1. 연구모델
본 연구는 조직 내부자들의 정보보안 준수의도에 부

정적 영향을 주는 요인(정보보안 걱정)에 대한 완화를 
위한 선행 요인을 제시하고, 긍정적 영향(경영층 지원, 
보안 문화)을 주는 요인에 대한 강화를 위한 방안을 제
시하는 것을 목적으로 한다. 연구 모델은 다음 [그림 1]
과 같다. 

그림 1. 연구모델

2. 연구가설
2.1 최고 경영진 지원 관련 연구가설

정보보안 정책 및 기술 관련된 정보가 조직 내 모든 
구성원들에게 스며들고, 구성원들의 보안 준수 목표를 
위한 행동을 유도하기 위해서는 경영진의 지원이 무엇
보다 중요하다[13]. 

특히, 정보보안에 대한 경영진의 관심 및 지원은 조
직 내 보안 활동 문화를 형성하도록 하는 선행 요인다. 
경영진의 리더십은 상향식으로 조직 구성원들이 특정 
목표에 대한 행동 방향을 제시하는 선행 요인이기 때문
에[26], 엄격한 정보보안 정책 및 기술이 조직에 도입될 
때 발생가능한 구성원들의 반발을 최소화하고 행동하
는 문화로 만들기 위해서는 경영층이 선도적으로 행동
하는 모습이 필요하다[18]. 즉, 경영층의 지원은 조직의 
정보보안 분위기 및 행동 문화를 형성하도록 돕는 요인
이며, 선행연구를 통하여 다음의 연구가설을 제시한다. 

H1. 정보보안 관련 경영진 지원은 정보보안 관련 조
직 문화에 긍정적 영향을 줄 것이다.

또한, 정보보안 관련 경영진의 관심 및 참여는 조직 
구성원들의 정보보안 관련 걱정을 완화시킨다. 정보보
안 관련 기술 도입은 구성원에게 새로운 기술을 이해하
고 지식화하도록 요구하기 때문에, 적정한 보안 행동에 
대한 걱정을 발현시킬 가능성이 높다[13]. 보안 관련 걱
정을 완화시키기 위해서는 정보보안 활동 관련 캠페인, 
회의, 정보 제공 등의 활동이 필요한데 경영진의 관심
과 지원이 높을 때 더욱 활발하게 발생할 수 있다[19]. 
즉, 정보보안에 대한 경영진의 지원은 개인의 보안 준
수 걱정을 완화할 것으로 판단하며, 다음의 연구가설을 
제시한다. 

H2. 정보보안 관련 경영진 지원은 정보보안 준수 걱
정에 부정적 영향을 줄 것이다.

마지막으로, 정보보안에 대한 경영진 지원은 조직원
의 정보보안 준수에 직접적인 영향을 주는 선행 요인이
다. 정보보안 활동에 대한 경영진의 능동적인 참여는 
구성원에게 정보보안의 필요성을 인식시키고, 긍정적인 
동기를 형성한다[15]. 또한, 경영진의 정보보안에 대한 
관심은 조직과 일치하고자 하는 구성원들에게 긍정적 
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영향을 주어 준수의도를 높인다[27]. 즉, 정보보안에 대
한 경영진의 지원은 개인의 보안 준수의도를 높일 것으
로 판단하며, 다음의 연구가설을 제시한다.

H3. 정보보안 관련 경영진 지원은 정보보안 준수의
도에 긍정적 영향을 줄 것이다.

2.2 정보보안 조직 문화 관련 연구가설
조직 내 정보보안 관련 능동적 행동 분위기 등 문화

를 형성하는 것은 구성원들에 대한 정보보안 목표를 제
시할 뿐만 아니라 조직과 일체화하려는 개인의 행동을 
조직이 요구하는 수준으로 높일 수 있는 중요한 선행 
조건이다. 특히, 조직에 형성된 조직 문화와 일치하는 
사람은 조직 내에서 자신의 위치를 긍정적으로 인식하
고, 요구 행동을 하려는 경향이 있는데, 특히 특정 분야
에 대한 긍정적인 조직 문화는 개인의 스트레스를 감소
시켜 조직 내 개인의 번아웃(burnout)을 최소화할 수 
있는 요인이다[28]. Lansisalmi et al.[2000]은 조직 
내 개인의 스트레스는 복합적으로 나타나게 되는데, 조
직과 일치하려는 가치를 가진 개인은 스트레스를 최소
화할 수 있다고 보았다[29]. 선행연구를 기반으로 보안 
관련 조직 문화형성은 개인의 정보보안 걱정을 완화할 
것으로 판단하며, 다음의 연구가설을 제시한다.

H4. 정보보안 관련 조직 문화는 정보보안 준수 걱정
에 부정적 영향을 줄 것이다.

또한, 정보보안 문화의 형성은 조직원의 준수의도 향
상에 영향을 주는 선행 요인이다. Chang et al.[2007]
은 정보보안 조직 분위기 등 문화를 형성시키기 위한 
조직 차원의 노력은 조직원들의 행동 정보를 사전에 제
공하는 것이 필연적이기 때문에 지식형성에 도움을 준
다고 하였으며[30], Hwang et al.[2016]은 조직 내 실
천적인 보안 문화의 형성은 개인의 보안 지식 형성에 
영향을 주고 지속적인 준수의도를 높인다고 하였다
[18]. 선행연구를 기반으로 정보보안 조직 문화의 형성
은 개인의 보안 준수의도에 긍정적 영향을 줄것으로 판
단하고 다음의 연구가설을 제시한다. 

H5. 정보보안 관련 조직 문화는 정보보안 준수의도
에 긍정적 영향을 줄 것이다.

2.3 정보보안 걱정 관련 연구가설
조직 구성원들의 특정 기술에 대한 걱정은 개인의 회

피행동을 발현할 뿐 아니라, 조직의 성과에 부정적인 
영향을 준다. 정보보안에서 걱정은 도입된 보안 기술의 
자신의 업무에 적용의 어려움, 규정에 대한 불명확한 
이해 등 복합적으로 발생되는데, 이러한 걱정 수준이 
높아질수록 정보보안 위협 요인은 높아지며, 정보보안 
준수의도에 부정적 영향을 미치게 된다[12][31]. 즉, 선
행연구를 기반으로 정보보안 관련 걱정은 개인의 보안 
준수의도에 부정적 영향을 줄 것으로 판단하고 다음의 
연구가설을 제시한다. 

H6. 정보보안 준수 걱정은 정보보안 준수의도에 부
정적 영향을 줄 것이다.

2.4 정보보안 관련 피드백
정보보안 관련 조직 차원의 피드백 활동은 개인의 보

안 준수행동에 직접적 또는 간접적으로 긍정적 영향을 
미친다. 정보보안 피드백은 개인의 보안 수행 과정 및 
결과에 대한 정보를 제공하는 활동이기 때문에 조직이 
요구하는 보안 행동 수준에 대하여 명확하게 알 수 있
도록 돕는 요인이다. 이러한 활동의 결과는 개인의 정
보보안 준수 행동을 높이는 결과로 나타난다. D’Arcy 
et al.[2009]은 정보보안 미준수 행동을 완화하는 제재 
유형과 조직의 시스템적 접근에 대한 연구를 실시하였
으며, 조직 차원의 모니터링 및 정보 제공은 개인의 제
재 수준을 명확하게 인식시킴으로써 미준수 행동을 감
소시킬 수 있다고 하였다[32]. 또한, Hwang[2020]은 
정보보안 업무스트레스와 준수의도간의 부정적 관계를 
정보보안 피드백 활동이 완화시키는 요인임을 확인하
였다[25]. 즉, 선행연구를 기반으로 정보보안 피드백 활
동이 정보보안 준수의도에 긍정적 영향을 미치는 요인
(경영진 지원, 조직문화)과 부정적 영향을 미치는 요인
(걱정)에 조절 효과를 가질 것으로 판단하고, 다음의 연
구가설을 제시한다. 
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H7a. 정보보안 관련 피드백은 경영진지원과 준수의
도간의 영향관계를 조절할 것이다. 

H7b. 정보보안 관련 피드백은 조직 문화와 준수의도
간의 영향관계를 조절할 것이다.

H7c. 정보보안 관련 피드백은 준수 걱정과 준수의도
간의 영향관계를 조절할 것이다.

3. 데이터 측정 도구 및 수집
연구 가설 검증은 설문지 기법을 실시하여 적정 설문 

대상에 대한 응답을 확보하고, 구조방정식모델링을 통
해 정량적 분석을 실시한다. 연구 가설에 적용한 요인
들의 설문항목은 조직 및 심리학 분야 등에서 활용한 
선행연구를 기반으로 정보보안 특성에 맞게 재구성하
여 활용하였다.

정보보안 경영진지원은 정보보안 수준 향상을 위한 
경영진의 참여 및 노력 정도로 정의[27]하며, “경영진의 
정보보안 관련 미팅 참여”, “경영진의 정보보안 의사결
정에 참여”, “경영진의 정보보안 활동에 참여”, “보안 시
스템 적용을 위한 지원”과 같이 4개 요인으로 구성하였
다. 정보보안 보안 문화는 조직의 보안 요구사항이 구
성원의 의식과 행동에 반영되어 나타나는 정도로 정의
하며[19], “구성원의 정보보안 중요성 인지”, “조직 내 
보안가치가 중요”, “보안 환경이 정보보안에 적합하도
록 설계”, “업무 수행 시 정보보안 적용”, “정보보안은 
조직 내 핵심 규범”과 같이 5개 요인으로 구성하였다. 
보안 준수 걱정은 정보보안 요구수준에 대한 적정행동
에 대한 불안감으로 정의[21]하며, “정보보안은 다소 위
협적”, “정보보안 행동이 불안”, “보안 관련 실수에 대한 
염려로 정보보안 관련 행동이 불안”과 같이 3개의 요인
으로 구성하였다. 준수의도는 조직 내 정보 보호를 위
하여 행동하고자 하는 의지로 정의하며[7], “정보보안
에 대한 지속적인 지킴”, “조직의 정보를 지속적으로 보
호할 가능성이 높음”, “업무에 정보보안 규정 및 절차를 
준수”와 같이 3개 요인으로 구성하였다. 정보보안 피드
백은 정보보안 행동 결과에 대한 정보 제공의 수준으로 
정의하며[22], “정보보안에 대한 평가는 업무 개선에 도
움”, “정보보안 규정준수 개선을 위해 다른 사람들로부
터 정보를 제공 받음”, “정보보안 준수에 대한 강정과 
약점에 대한 유용한 평가를 받음”과 같이 3개의 요인으

로 구성하였다. 
설문 대상은 정보보안 정책 및 시스템을 도입하여 업

무에 적용하고 있는 조직에 근무하고 있는 직장인들을 
대상으로 한다. 이중 IT부서, 보안 부서 등은 대상에서 
제외하였는데, 본 연구는 일반 업무에서 보안 규정을 
준수하도록 돕는 요인을 도출하는데 목적이 있으며, 해
당 부서들은 보안 준수가 목표이기 때문에 목적이 다르
다고 판단했기 때문이다. 

설문은 대학 내 재직자 전형으로 경영학과에 다니는 
직장인들에게 실시하였다. 설문은 해당학과들의 수업 
시간 전, 후에 오프라인으로 실시하였는데, 사전에 관련 
설문 목적과 통계 사용의 방식에 대한 정보를 제공하
고, 응답을 거절한 사람들을 제외하고 샘플을 확보하였
다. 전체 총 450부를 출력하여 배포하였으며, 398부를 
회수하였다. 그리고 응답에 문제가 있는 20부를 제외한 
378부를 분석 표본으로 활용하였다. 

Ⅳ. 가설 검증

1. 기초 통계
표본의 인구통계적 특성은 여성이 56.3%로 남성보다 

많았고, 나이는 30대가 40.7%로 가장 많았으며, 직급
은 사원급이 38.1%로 가장 많게 나타났다. 각 구분 항
목이 차이가 높지 않아 분석에 문제가 없다고 판단하고 
연구가설 분석에 적용한다.

구분 빈도 %
합계 378 100.0

성별 남성 165 43.7
여성 213 56.3

나이

< 30 98 25.9
31~40 154 40.7
41~50 107 28.3
> 50 19 5.0

직급

사원 144 38.1
대리 77 20.4
과장 74 19.6

차장 이상 83 22.0

표 1. 기초 통계

2. 신뢰성 및 타당성 분석
본 연구는 다항목 중심의 요인에 대한 설문을 통해 

요인간의 관계를 확인하기 때문에, 개별 요인들의 신뢰
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성과 타당성 분석을 실시한다. 
신뢰성은 요인의 일관성을 확인하기 위한 기법으로

서, 본 연구는 SPSS 21.0을 통해 탐색적 요인분석 및 
크론바하 알파 값을 통해 신뢰성을 확인한다. 선행연구
는 크론바하 알파 값이 0.7이상일 경우 신뢰성이 존재
한다고 판단한다 [33], 연구 모델에 적용한 5개 요인의 
구성항목은 총 18개로, 신뢰성에 문제가 있는 5개 항목
을 제외한 13개의 요인을 분석한 결과, 크론바하 알파 
값이 가장 낮은 요인은 걱정(0.859)으로 신뢰성을 확보
하였다.

타당성은 다항목 요인들의 일정한 구성으로 나타나
며(집중타당성), 요인들간의 차별성(판별타당성)을 가지
는지를 확인하는 기법으로 AMOS 22.0의 확인적 요인
분석을 실시하여 확인한다. 집중타당성 분석은 개념신
뢰도(CR: construct reliability)와 평균분산추출
(AVE: average variance extracted)을 통해 분석하
며, 선행연구에 따르면 개념신뢰도는 0.7이상을 요구하
며, 평균분산추출은 0.5이상을 요구한다[34]. 확인적 요
인분석을 위해 구조방정식모델링을 실시한 결과, 모델 
적합성은 χ2/df = 2.244, GFI = 0.962, AGFI = 
0.920, NFI = 0.976, CFI = 0.986, RMSEA = 0.057
로 나타나 적합성이 확보되었으며, 각 요인들은 요구사
항보다 높게 나타나 집중타당성을 확보하였다[표 2].

 

변수 항목 요인
적재량

크론바하
알파 CR AVE

경영진
지원

경영진2
경영진3
경영진4

.907

.902

.883
.961 .927 .810

보안 문화
문화2
문화4
문화5

.819

.824

.835
.945 .892 .734

걱정 걱정2
걱정3

.915

.927 .859 .729 .575

준수의도
의도1
의도2
의도3

.874

.865

.868
.958 .945 .851

피드백 피드백1
피드백3

.946

.946 .911 .749 .599

표 2. 구성요인의 신뢰성 및 타당성 분석 결과

또한, 연구는 각 요인들간의 차별성을 확보하였는지
를 확인하기 위하여 판별타당성 분석을 실시한다. 판별
타당성은 각 요인들의 상관계수와 평균분산추출을 비
교하여 확인한다. 세부적으로 평균분산추출의 제곱근 

값이 상관계수보다 크면 판별타당성이 존재한다고 보
며[35], 분석결과는 판별타당성을 확보하였다[표 3].

변수 1 2 3 4 5
경영진지원 0.900 　 　 　 　
보안문화 .570** 0.857 　 　 　

걱정 .208** .298** 0.759 　 　
준수의도 .435** .639** .300** 0.923 　
피드백 .226** .338** .071 .189** 0.774

Note: 볼드체는 AVE의 제곱근 값임
**: p < 0.01

표 3. 판별타당성 분석 결과

연구는 설문지 기법을 통해 독립변수과 종속변수를 
동일한 시점에 확보하였기 때문에, 공통방법편의
(common method bias)의 가능성을 확인한다. 공통
방법편의 분석 기법은 다양하게 제시되고 있으나, 본 
연구는 단일공통방법편의 방법(single common 
method analysis)을 적용하여 분석한다. 본 방법은 확
인적 구조모델에 단일 요인을 추가로 적용하기 전과 적
용한 후를 비교하여 측정 도구 값의 변화량을 통해 확
인한다[36]. 분석 결과, 공동요인 적용 전과 적용 후의 
측정 도구의 차이가 가장 큰 요인이 0.3이하로 나타나 
공통방법편의는 크게 높지 않다고 판단하여 가설검증
을 실시한다. 

3. 주효과 검증
주효과 검증은 구조방정식모델링을 통해 모형간의 

경로를 검정하기 때문에, 구조모델의 적합성 검증, 경로
(β) 검증, 그리고, 영향력(R2) 검증의 절차를 통해 확인
한다. 첫째, 구조모델의 적합성 검증을 실시한 결과는 
χ2/df = 2.755, GFI = 0.934, AGFI = 0.900, NFI = 
0.962, CFI = 0.976, RMSEA = 0.068로 나타나, 적합
성을 확보하였다. 둘째, 연구 가설간의 경로계수(β) 검
증을 통해 가설 검정을 실시한다[그림 2][표 4]. 
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그림 2. 주효과 검증 결과

연구 가설 1은 정보보안 관련 경영진 지원이 조직문
화에 긍정적 영향을 준다는 것으로, 분석 결과 경영진
의 지원이 높아질수록 정보보안 조직 문화가 높아지는 
것으로 나타났다(H1: β= 0.632, p<0.01). 연구 가설 2
는 정보보안 관련 경영진 지원이 정보보안 준수 걱정에 
부정적 영향을 준다는 것으로, 분석 결과 경영진의 지
원은 개인의 정보보안 준수 걱정에 영향을 주지 않는 
것으로 나타났다(H2: β= -0.038, n.s.). 연구 가설 3은 
정보보안 관련 경영진 지원이 개인의 준수의도에 긍정
적 영향을 준다는 것으로, 분석 결과 경영진의 지원이 
높아질수록 정보보안 준수의도가 높아지는 것으로 나
타났다(H3: β= 0.170, p<0.01). 연구 가설 4는 정보보
안 관련 조직 문화가 개인의 보안 준수 걱정에 부정적 
영향을 준다는 것으로, 분석 결과 조직 문화 수준이 높
아질수록 정보보안 걱정을 감소시키는 것으로 나타났
다(H4: β= -0.270, p<0.01). 연구 가설 5는 정보보안 
관련 조직문화가 준수의도에 긍정적 영향을 준다는 것
으로, 분석 결과 조직 문화 수준이 높아질수록 준수의
도를 높이는 것으로 나타났다(H5: β= 0.545, p<0.01). 
연구 가설 6은 정보보안 관련 준수 걱정이 준수의도에 
부정적 영향을 준다는 것으로, 분석 결과 준수 걱정이 
커질수록 정보보안 준수의도가 낮아지는 것으로 나타
났다(H6: β= -0.138, p<0.01). 

마지막으로, 각 요인들이 결과변수에 미치는 영향력
을 확인하기 위하여, 결정계수(R2)를 확인하였다. 경영
진지원은 조직문화에 39.9%의 영향력이 있는 것으로 
나타났으며, 조직문화는 준수 걱정에 8.7%의 영향력이 
있는 것으로 나타났다. 경영진지원, 조직문화, 그리고 
준수 걱정은 준수의도에 54.1%의 영향력이 있는 것으
로 나타났다. 

주 효과 검증 결과 개인의 정보보안 준수의도에 영향
을 미치는 요인으로 조직 경영진의 보안에 대한 지원과 
조직 문화 형성이 높은 영향을 미치는 것으로 나타났으
나, 정보보안에 대한 걱정이 지속될 경우 준수의도를 
감소시키기 때문에, 조직 관점에서 개인의 정보보안 준
수에 대한 걱정을 완화하기 위한 노력을 해야함을 시사
한다. 개인의 보안 걱정을 완화하는 요인은 경영진지원
을 거쳐 형성된 조직문화로 나타났다. 즉, 정보보안 준
수와 관련된 조직 문화가 형성되어 개인의 준수 환경을 
자연스럽게 만들어줄 때, 개인의 보안에 대한 걱정은 
감소할 수 있음을 의미한다. 

4. 조절효과 검증
연구 가설 7a, 7b, 7c는 개인의 정보보안 행동에 대

한 조직차원의 피드백 활동이 개인의 준수의도에 영향
을 주는 요인(경영층지원, 조직문화, 걱정)에 조절효과
를 가지는지를 확인한다. 조절효과 검증은 구조방정식
모델링을 통해서 상호작용효과 분석을 실시하여 확인
하고자 하며, 엄격한 조절효과 검증 모델인 Lin et 
al.[2010]이 제시한 기법을 적용하여 분석하였다[37]. 
분석 결과는 [표 5]와 같다. 

경로 추정치 t-값 결과

H7a
경영진 → 준수의도 0.547 11.539**

미지지피드백 → 준수의도 0.052 1.095
경영진x피드백 → 준수의도 0.038 1.47

표 5. 조절효과 분석 결과
경로 추정치 t-값 결과

H1 경영진지원 → 
조직문화 0.632 13.781** 지지

H2 경영진지원 →
준수 걱정 -0.038 -0.531 미지지

H3 경영진 지원 →
준수의도 0.170 3.380** 지지

표 4. 주효과 분석 결과

H4 조직 문화 →
준수 걱정 -0.270 -3.566** 지지

H5 조직 문화 → 
준수의도 0.545 10.235** 지지

H6 준수 걱정 →
준수의도 -0.138 -3.252** 지지

**: p < 0.01
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첫째, 피드백이 경영진지원과 준수의도간의 긍정적 
영향관계를 조절할 것인지를 확인한 결과, 상호작용효
과가 기각되어, 피드백의 조절효과는 발생하지 않은 것
으로 나타났다. 

둘째, 피드백이 조직문화와 준수의도간의 긍정적 영
향 관계를 조절할 것인지를 확인한 결과, 상호작용 효
과가 있는 것으로 나타났다. 보다 상세한 조절 효과를 
확인하기 위하여, 그래프로 표현한 결과는 [그림 3]과 
같다. 피드백이 높은 집단에서 조직 문화가 준수의도에 
미치는 영향이 낮은 집단보다 높은 것으로 나타났다. 
즉, 피드백은 조직 문화가 준수의도에 미치는 긍정적 
영향에 강화 효과를 가진다. 

그림 3. 피드백의 조직문화-준수의도에 미치는 영향

셋째, 피드백이 걱정과 준수의도간의 부정적 영향 관
계를 조절하는지를 확인한 결과, 상호작용 효과가 있는 
것으로 나타났으며, [그림 4]와 같이 나타났다. 피드백
이 높은 집단이 낮은 집단보다 걱정이 준수의도에 미치
는 부정적 영향을 완화하는 것으로 나타났다. 즉, 피드
백은 걱정과 준수의도간의 부정적 관계에 완화 효과를 
가지는 것을 확인하였다. 

그림 4. 피드백의 준수걱정-준수의도에 미치는 영향

Ⅴ. 결론

1. 연구 요약
연구는 조직구성원들의 정보보안 준수 걱정이 준수

의도에 부정적 영향을 미치고, 걱정을 완화하기 위한 
조직 차원의 다각적 행동 요인을 제시하였다. 세부적으
로, 조직 행동 관점(경영층지원, 조직 문화, 피드백)과 
개인 동기 관점(준수 걱정)을 제시하였으며, 각 영향 관
계를 확인하고자 하였다. 

연구 가설 확인을 위해, 정보보안 정책 및 기술을 조
직에서 적용하고 있는 직장인들을 대상으로 설문을 실
시하여, 표본을 확보하였으며, 구조방정식모델링을 통
해 연구가설을 검증하였다.

분석 결과는 개인의 정보보안 걱정이 준수의도에 부
정적 영향을 미치는 것을 확인하였다. 반면, 경영층의 
지원과 조직 문화가 긍정적 영향을 주었으며, 특히, 조
직 문화는 걱정을 완화하는 것을 확인하였다. 또한, 조
직 차원의 정보보안에 대한 피드백 활동이 조직 문화와 
개인의 걱정의 영향을 조절하는 것을 확인하였다. 

2. 연구 시사점 및 한계점
본 연구는 다음 관점의 학술적, 실무적 시사점을 가

진다. 첫째, 조직 내 정보보안 행동 수준 향상에 부정적 
영향을 주는 개인 동기 요인으로 정보보안 준수 걱정을 
제시하고 준수의도에 부정적 영향을 미치는 것을 확인
하였다. 정보보안 준수 관련 선행연구들은 개인들의 인

H7b
조직문화 → 준수의도 0.729 16.8**

지지피드백 → 준수의도 -0.037 -0.899
조직문화x피드백 → 준수의도 0.141 3.764**

H7c
걱정 → 준수의도 -0.323 -6.032**

지지피드백 → 준수의도 0.182 3.32**
걱정x피드백 → 준수의도 0.093 2.254*

* p < 0.05, ** p < 0.01
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지 향상을 위한 동기적 요인을 중점적으로 제시함으로
써, 정보보안 준수의도 수준을 높이기 위한 방향을 도
출하였으나, 조직 내 개인이 가지는 정보보안 준수 걱
정과 같은 부정적 요인을 다각적으로 제시하지 못하였
다. 이에 연구는 정보보안 준수 걱정이 준수의도에 부
정적 영향을 미치는 것을 확인함으로써, 정보보안 부정
적 요인을 학술적 관점에서 제시하였다. 또한, 실무적 
관점에서 개인의 정보보안 미준수 원인을 제시하였다. 
정보보안 정책과 기술의 준수는 개인에게 새로운 정보
를 확보하고 지식을 형성하도록 강요하는 분야이기 때
문에, 개인은 정보보안 준수 행동이 적절한지에 대한 
걱정을 할 수 있고, 걱정 수준이 높아질수록 관련 행동
을 회피하려는 경향을 보인다. 따라서, 실무적 관점에서 
조직은 개인에게 충분한 시간과 정보를 제공하는 등의 
보안 관련 지원 노력을 실시함으로써 걱정 수준을 낮추
기 위한 활동을 할 필요성을 제시하였다. 

둘째, 조직의 정보보안 준수 노력 활동이 개인의 준
수의도에 긍정적 영향을 미치는 것을 확인하였다. 연구
는 조직의 정보보안 준수 노력 요인으로 경영층 지원과 
조직 문화 형성을 제시하였다. 학술적 관점에서 결과는 
경영층지원이 조직문화에 영향을 주며, 각각의 요인이 
개인의 정보보안 준수의도에 긍정적 영향을 주는 선행 
요인임을 확인하였기 때문에, 조직 정보보안 행동 요인
의 선행 연구로서의 학술적 시사점을 가진다. 또한, 실
무적 관점에서 정보보안 활동은 조직 전체가 수행해야
할 활동이기 때문에, 상향식 관점에서 경영층이 보안 
관련 활동을 능동적으로 실행해야 함을 확인하였으며, 
특히 조직의 정보보안 문화를 형성하는데 기여하는 것
을 확인하였다. 즉, 조직이 정보보안 준수 활동을 능동
적으로 하는 것이 개인의 정보보안 준수의도에 긍정적 
영향을 주며, 특히 경영층의 지원을 통해 조직 보안 준
수 분위기를 형성시키는 것이 필요함을 시사점으로 제
시하였다. 

셋째, 개인의 정보보안 관련 준수 걱정을 완화하기 
위해 조직이 취해야 할 노력 요인(경영층지원, 조직문
화, 피드백)을 확인하였다. 결과는 조직문화가 보안을 
준수하는 형태로 형성될수록 개인의 정보보안에 대한 
걱정을 완화하는 것을 확인하였으며, 개인 보안 행동에 
대한 피드백 활동이 걱정의 준수의도에 미치는 부정적 

영향을 감소시키는 것을 확인하였다. 학술적 관점에서, 
정보보안 준수에 부정적 영향을 미치는 요인을 완화하
기 위한 요인을 도출하였다는 측면에서 학술적 시사점
을 가진다. 또한, 실무적 관점에서, 정보보안 관련 개인
의 걱정을 형성시키지 않도록 하기 위해서는 조직 보안 
문화가 개인의 환경으로서 구축되어야 함을 제시하였
으며, 형성된 걱정은 피드백 활동으로 감소시킬 수 있
음을 확인하였다는 측면에서 실무적 시사점을 가진다. 

넷째, 조직의 정보보안 관련 조직 문화가 정보보안 
준수의도에 미치는 긍정적 영향을 피드백 활동이 강화
하는 것을 확인하였다. 학술적 관점에서 정보보안 피드
백 활동의 강화 효과를 검증하였기 때문에, 관련 연구
의 선행연구로서의 가치를 가질 것으로 판단하며, 실무
적 관점에서 조직의 정보보안 준수 활동 분위기가 보다 
강화되기 위해서는 개인의 보안 행동에 대한 지속적인 
피드백을 통해 개인이 행동 정보를 지식화할 수 있도록 
지원하는 것이 필요함을 제시하였다. 

본 연구는 조직 내부의 정보보안 수준 향상을 위한 
구성원의 보안 준수의도에 미치는 영향요인을 다각적
으로 제시하였다는 측면에서 시사점을 가지지만, 다음
의 연구적 한계점을 가진다. 첫째, 연구는 연구 목적 달
성을 위하여 정보보안 정책을 보유한 직장인에게 설문
을 통해 양적 검증을 실시하였다. 하지만, 조직의 정보
보안 지원(경영층 지원, 조직 문화, 피드백) 활동에 대
하여 응답 당시 개인의 인지 수준에 의해서 판단하도록 
하였기 때문에, 실제 해당 조직의 정보보안 수준을 명
확하게 알 수 없다는 한계점을 가진다. 따라서, 향후 연
구에서는 조직의 보안특성 및 수준을 명확하게 판단할 
수 있는 기준(예, ISO 도입 및 적용 등)을 제시하여 개
인의 행동을 측정한다면 높은 현실적 시사점을 가질 수 
있을 것으로 판단한다. 

둘째, 연구는 설문의 특성 상 조직의 특성을 배제하
고 정보보안 정책 및 기술을 도입한 조직에 대한 개인
의 인지 수준 측정을 실시하였다. 하지만, 조직과 개인
과의 관계는 조직의 특성에 따라, 개인의 의사결정 성
향 등에 따라 다르게 나타날 수 있다. 즉, 집합주의-개
인주의, 안정지향 조직-성장지향 조직, 외향성-내향성 
등 조직의 다각적 특성과 이성지향-감성지향 등 개인의 
의사결정적 특성 등에 따라 다르게 정보보안 행동의 차
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이가 발생할 것으로 판단한다. 
셋째, 본 연구는 정보보안 정책을 보유한 조직의 근

로자에게 설문을 하였으나, 조직의 업종별 특성별 생각
의 차이가 있을 것으로 판단한다. 특히, 영업부서와 내
근직 부서와 같은 행동의 차이가 발생하는 조직에서의 
정보보안에 대한 관심은 차이가 발생할 것으로 판단한
다. 향후 연구에서는 이와 같은 집단별 특성 분석을 통
해, 집단 유형별 정보보안 준수 행동 영향요인을 제시
한다면, 보다 실무적 시사점을 제시할 수 있을 것으로 
판단한다. 
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