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1. 사이버패러다임의 배경

2. 사이 버세계

3. 사이버세계에서의 질서

4. 암호기술의 역할
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O 정보처리기슬 및 정보릉신기슬의 고도화에 따른 인터넷으로 
대표되는 사이 버세계의 초현

o 현실세계（Real W이Id）와 사이버세계（Cyber가 공존

o 사이버세계의 費용도（의존도）가 높아지고 있옴

- 현실세계의 겸茗력이 사이버세계의 警용도에 의존

o 그러나, 우리의 사고는 현실세계에 기반을 둠으로서 
사이버세계■ 적극 한용하지 못함

o 사이버세계의 한용도■ 극대화하기 위해서는 우리 사고의 
대전환이 요구됨

사이버패러다임이 필요한 것이 아닌가?

■S■한국百보보호센터 
~ **—>— Im BaMirt *----

O 사이버패러다임
- 현실세계의 효을성/생산성을 극대화하기 위해

사이버세계（정보기스）의 흑성을 置용 : 정보기슬 警용의 극대화
- 리엔지니어링（reengineering） 및 전자상거래는

사이버패러다임의 츠현을 알리는 서곡에 블과

。나타나는 현상

-사이버인간

- 사이 버조직（사회） /사이 버 국가/사이 버 국제기구

。패러다임의 변화

- 국방력 패러다임/경제적패러다임/사이버패러다임

（군사동맹/경제연합/정보연합）

。정보연합의 혹성

- 국가뿐만 아니라 브랜드（전자상거래）가 독립적으로 탄생
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O 사이버가수의 츨현（사이버인）

- 일본의 다태코꼬, 한국의 아담

O 사이버상거래（전자상거래）
- 사이버화페（전자화폐）
- 사이버은헹（가상은행）

- 사이버상점（가상몰）

O 사이버교육（가상교육）

O 사이버전쟁（가상정보전）

O 우리의 현실（공产）
- 현실세계의 개인식별 정보: 주민등록중, 인감증명（또는 사인）

- 사이버세계 의 개인식볕정보

:사이버신분증（e-mail, 천리안id, 인증서, 전자서명 ）
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-■■一
。국가

- 신분증형제도 

（주민동락중등）

。사이버국가

-사어버신분증

* 인증기관: 언층서

。국제

• 신분증早제도（여권）
* 운전면허叔LA 易

*국제면허춈

O사이버축처
-人 Si 버여권

* 국日간희 상호인증

* 국저인증기관
（궇저인증서）
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o 믈럭 (Block)
o 스트림(Stream)
o 공개키(Public Key)
o 확률론적 공개키

(Probabilistic 
Encryption)

단순 복잡

•신분뽝인，천자서명, 인즁

•비말분산

키위탁

•락수서 몀

•영지식프로토菱

•전자우편

장애허용프로토耆

•전자결재

•전자소*내/지 ■

•전자입香

•전자선거

키관리(Key Management System) 
공"키디렉토리, 인증서기반, 개인식벌정보기반
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사이버 보호란?

물리적보호（안전）의 사이버개념

Physical Security <—> CyberSecurity
시 콤 V……> 컴 퓨터 보안, 네 트워 크보안

! 컴퓨터 보안 , 네트워크 보안 , 통신보안

사이버보호의 도구

암호기술
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사이버 패러다임

WHAT
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유사■啬'차이점 사이버대학

・ O 사이버상점
O 人S 버경제

사고의 대전환을 요수
“•한국정보보호센터
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결二언

。사이버瑁러다임의 목적

- 사이버개러다임을 롱한 기업의 경챙력 항상

・ 사이버*레다임을 롱한 국가 경생력 향상

。엣측

■ 사이버（정보）연합이 탄셍（208년 이전） 

적극적인 래처방안이 필요

。암호거슬의 인식 게고

■s•한국정보보호쉰터
Kotm InfotMtlon teauritf Aoanay

•한국百보보호흰터
Kotm InforMtlon Sawrlty Aganey

446


