
소액지불시스템인 Millicent에 관한 연구

박정선, 김동우 （명지대학교 산업공학과）

요약문

전자상거래는 거래의 많은 부분을 차지할 수 있는 잡지, 신문, 음악, 소프트웨어 

등의 거래에 필요한 소액 지불수단이 필요하다. 이러한 요구조건을 만족시기 위해 

서는 과도한 암호화 부담을 줄이고 처리비용을 낮추는 것이 필요한데 가장 잘 된 

프로토콜로는 Millicent가 꼽인다. 본 연구에서는 Millicent의 구현 방안에 대하여 고 

려해 본다.
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1. 개요

전자상거래 규모

전세계 인터넷사용자수 1억명

온라인 구매자 수 1천 8백만명

4천억 달러 예견

3억 2천만명 예상

1억 2천 8백만명 

예상
目

전자지握 시스템 요구

명지대학교
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2. 전자 상거래 지M방시

가입자 

기반 방식

• 사용자와 상인간의 가장 간단한 모델

• 사용자는상인계좌에등락

• 계좌관리에 많은 오버헤드 발생

트랜잭션 

처리 방식

• 가일자방식과유사

• 계좌관리의오버헤드■즐이기위해

• 어느 정도의 금액에 이르면 결재

------------------------------------------------ 灘 명지대학교
*1*  MVO^GlI
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2.전자상거래지■방식

신용카드방식

• 신용카드■ 이응한 방식은 소비자나 상인 들 다 유리

• 결재비옹이 높다

• 자신익 카드정보에 대해 보안사항 요구

전자화페 시스템
• 인증된 중앙서버에 외해 발넹

• 인종은 m 발행 기괌외 전자서명을 롱헤 이뤄진다.

薦 명지대학교
^1*  MYONGl) VMVtKSfrY
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3. 암호화 방식

대 칭키 암호화 방식

공게키 비길키

• 암호화 하는 키와 북호화 하는 키가 갈다.

• 륵수의 사용자가 갈은 자료，공유할 때, 키 분배문제 발생

• DES, SKIPJACK, IDEA 방식 둥이 있다.

「비태힓亓함호호「방식 I

• 일명 공개키 암호화방식

• 대칭키 암호화 방식에서 키 분배문제와 인증문제■ 

해결할목적으로개발

• 비밀키는 메시지 송수신에 관련된 모든 사람들이 

개인적으로비밀보관

• 공개키는 공개된 인증기관에 보관하여 

자신이 원하는 공개키 훡득가능

------------------------------  籐 명지대학교

3. 암호화 방식（ 공개키 방식）

Ka 공개키 \ 

Kb 공개키

、、L Kb 꽁개키등락LKa 공개키 듕，

Ka 공개키
Ka 비밀키

2. Kb 공개키■ CA에서 받아서 문서■ 

암호화咨여 보낸다.
사용자 B
Kb 꽁개키 

Kb 비밀키

------------------------------------------------  灘 명지대학교
MY"이） LMVCHSin
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3. 암호화 방식

• 일방향 록성을 갖는 메시지 다이제스트 방식을 적용하여, 사용자 정보♦ 

암호화하여 전答하는 방식 (사용자ID 및 패스워드 정보)

• MD5와 갈은 아방향 함수，사용하여 다이제스트 하여 전송하면 서버에 이미 

저장되어 있는 정보와 비교하여 사용자♦ 인종

• 재연(Replay)目격을 막기 위해 Timestamp 정보，함께 보낸다.

------------------------------------------------  瀑명지대학교
—I" MYONGU VMVtRSfTY

4. Millicent
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1992년 10달러 미만외 현금 거래액은 1조8천억 달러

► 신용카드 거래액 420억 달러외 4베

Millicent는 크게 5000원 정도에서 작게는 10원 미만의 소액정보 상픔 구매

벤 더와 구매차가 아주 작은 수준까지 세분화 가능

► ■필요한 정보의 구매 방지

구성요소

• 스크릴

선 지■된 만큼외 가치♦ 대신

륵정 서비스 벤더에게만 사용 가능한 일종의 전자수표

브로커가 留혱 - 1헉 사용가능

• 브로커

복수의 서비스 벤더■ 대신하여 스크81을 만드는 대리인

------------------------------------------------  麟 명지대학교
••J* * LMVtKSin



4. Millicent

• 벤더

정보나 서비스■파는 상점

륵성

• 처리비용

과도한 암호화 트랙잭션 부담을 즈임

하나의 소형 冒서버 만으로 하루 25。만건의 소액거래 처리

• 계정관리비

모됸 금액처리 및 계정관리♦ 브로커가 대신

• 신용부담

선，계정 방식

• 릉신비용

계정확인이 즉각적으로 이루어진다

♦명지대학교
MYONGlI LMVLRSirt

4. Millicent

I Vendor | Value | ID# |custID#| Expires | Props |

스크립의 구조 스크립의 륵징

• Vendor : 스크립을 발행한

Vendor ID
• Value : 스크립의 화폐가치

• ID#: 스크리의 유일한식별번호

• Cust ID# : 스크립을 사용하는

사용자 ID
• Expires : 스크립의 유효기간

• Props: 기타데이터

명지대학교
"I*  MYONGII tSiVfliSlT*

• 륵정한벤더와거래가능

• 단 한번 사용가능

• 위조에 대해 보안성

• 정당한 사용자만이 지昼가능

• 스크립을 생산, 확인하는 데 

효율적
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4. Millicent
구前자 관점,

Vendor 
Server

• Millcent Wallet은 스크립 소유

• 구매자는 브로커로부터 실제굼액으로 

스크립 구입

•지詈은밴더와 양방향가능

명지대학교
M¥ONG(I tMVERSiTY

4. Millicent

벤더 관점 丫
• 밴더의 브로커 선택기준

（ 브로커 비옹과 서비스, 지급빈도）

• 벤더는스크립을 판매하기 위해 

브로커 와 License

• 벤더서버

- 가격관리

- 스크81외 타당성 확인

-타뭘서버와연동

• 브로커는 팔린 스크립에 따라 

벤더에게 지■

-------  濂명지대학교
"I*  MVONCH liMVtUSin
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4. Millicent

［兰 로커과硏

• 브로커는중간매개체

- 구매자는 수 천개의 벤더와각각 

거래할필요없음

- 벤더는 수 백만명 의 구매자와 각각 

거래할필요없음

- 금용기관과 Internet access provider 

가 즣은 브로커

廳 명지대학교

4. Millicent

------------------------------------------------ W義 명지대학교
'I* MYO^iGlI LMVCKSin
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5. Millicent 구현

개발환경 개발도구

OS
DBMS 
걔 발도구

암호화 할고리즘

LANGUAGE

WEB SERVER

Windows NT 4.0 (Service Pack 3) 
MSSQL 6.5
ACTIVE CONTROL PAD, 
INTERDEV 1.0

MD5f DES
VISUAL BASIC 5.0, VISUAL C++ 5.0 
JAVA SCRIPT
IIS 3.0

整 햢짆뎄,웞굞

5. MiUicent 구현

가상시나리오）

1. Broker ServerOII/d Web client에게 스크립요 MD5B 사용해서 

보낸다.

• 데이터의기밀성 유지 匚二=> DES

• 데이터의위조,변조 방지 匚二^〉 MD5

一 .........     瀚 명지대학교
^1*  MYOSGU LNIVIKSfO
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5. Millicent 구현

EMnMMHMRMMHHMMMI Mtf* in WB ”g MW

수익 진자H눌 시스텬＜*  Y 신 것울 혼욍함니나

히굿든 으W S«3 是단 a증*#  4 밨。나다.

414 lt£N S! 싄규가하시기 바营니다.

0I0IU 
■스 HE

•전자지■시스템 

로그인 화면

,f頁纖野我.시

_烦， —， — “， ，“ 籲 명지대학교
*r MY0*t6ii  vMVERSirr

5. Millicent 구현

叢IM擊塚
*'三…登丄......... .

』场배&W 茄ii 篇姦贏二*

曽

弟」*旅 섬g*｝섰含I」니'

강 g 或a（Mn）남지발 시수皀说 
오신걸 营영tt니다.

■거 S 누르인 이인 蚪면으로 아동항니디. • 로그온 

성공화면

瞬“麒軸堂 비!. 戲如!.柬

瀛 명지대학교
^1*  MYOSGU tMVtKSin
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5. Millicent 구현

소액지홀 서비스OS 2신걸 함여한U다.

01 서H스는 소액거래oil 사룜되는 세J|스呈서, 

금액。I 10.0008 아하의 거래사음뇜U다.

잔액
警금액..................

잔액

牝20。

거 MX츽

祝름.......................

:금얙....... ................
有려 큼얙..............

i 거3障 "輸""…“

Br«k»r
............................................

[1200
!1200

间륳..............

금액............
成 用금핵~

처 래*  祂 5 "“

VitiOor
...................... ......................

H200

전자지갑 내용

• 잔액

• 거래내력

海명지대학교

5. Millicent 구현

・ 매장 메인 화면

蘿 명지대화교
^1, MYO^Gi» LMVltiSin
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5. Millicent 구현

• 상품주문화면

맛승 »£ A>n 구sot 거w의 신하고 순수히 m 

을&비어 ■，나。IM，MA

수링련 i주）구s으 头피

토E

命細炒9*1 赣銘賴緣総縱 覆*噸= 「

------------------------------------------------ 飄명지대학교
^1*  MYO^GH UMVERSHY

5. Millicent 구현

W為eee........................................................................................義

一 "m y …5，* . 一，. ，* 一一_—-一一——^

알호화 전송과청

»•*  fg fa^v------------
f E------------
■•" *»a  RKM--------—
M«W fKffl------------

g— I • MD5로 메시지 다이제스트

하는 과정

*5； *$ 율 사용费 잉M 진令
암흐란 0|會을

충부하a 선意褂ai기 바甘나Q.

身외峰.

*辻

------------------------------------------------ 黴 명지대학교
'I*  MYOSGH VMVtRSirY
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5. Millicent 구현

알호하 전송과정

• MD5로 메시지 다이제스트 

된 결과

와 OES*  사용한 임히» 진*

암호幣 日일울

챙부하a 건*학시기  바니다.

珥이업로느

躊 명지대학교
^1*  MYONGH tMVfKSITY

5. Millicent 구현

・ 다이제스트한 파일을

DES로 암호화 시키는 과정

灘 명지대학교
“r*  MVONGji i^fvrtisirY



5. Millicent 구현

메시지 다이제스트 한 파일욜 

브로커 서버로 전송과정

输 명지대학교
•|*  MYONGlt tMVLfiSHr

6. Millicent 보안

이중 사용방지 Scrip의 일련번호

Replay Attack 밤지 Timestamp

Scrip 위조,변조방지 Certificate

사기 위험방지 Scrip의 거래가 소액

주문서 변조방지 전자서 명

Scrip의 소유권증명 소유자의 비밀키사용

메시지의 기밀성 DES

------------------------------------------------ £驚 명지대학교
MYONCi*  LMVCKStfr
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7. Millicent 하용방안

웹상의 정보 제고元

전롱적인

•판자

• hlewspf뻐비r$
• 쳐懺做函岫»

• Directories

.Newsletters
• News feeds
• Academic

journals
• Book publishers

Web 기반의
Content 제공자

• 셰眼貝州擧자

• Search engines
• Rating services
. e>2lnes
• Serialized soaps
• Games
• Entertainment

자가

者판자

• Personal 애셔K)l
• Subject Indeires
• 주서■췀부한 

hot lists
• P 허won케zed 

newsgroup 
moderation

• How-To Guides

— 錦명지대학교
MYONGfi LMVERSHY

8. 결폰 및 추후 연구과제

• 브로커와 사용자, 벤더간의 거래에서 스크립의 기밀성 문제

- DES，이용한 기밀성 문제해결

• 추후, DES 상에서 키 분배 문제 해결定 위해

- 공개为 방식을 이용한 인증기관의 인증에 따라 상방 간의 

안전한거래방식 요구

蘿 명지대학교
^1*  M¥ONG|I
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