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연구의 배경 및 필요성

- 전자상거래에서 인증기술은 인터넷 등 개방형 네트워 

크 상에서 안전한 상거래를 보장해 주는 필수적인 보안 

수단으로 인식되고 있음

- 선진 각국은 안전한 공개키 기반구조 확립을 위해 거己H 
당사자 및 거래 문서를 인증해 주는 인증시스템 구축이 

활발히 진행되고 있음

- 효율적으로 전자상거래 인증을 제공해 줄 수 있는 인증 

시스템 기능 분석 및 인증서 활용분야별 보안 요구사항 

정립에 대한 연구가 필요함

? 인증서비 스 목표를 달성 하기 위 해 전자 
상거래에 적용되는 인증 기능은 일반적 
으로 다음과 같이 구분

? 본인확인 기능: 상대방의 본인성을 확인

? 내용확인 기능: 거래내용, 일시 등을 확인

? 신용확인 기능: 거래상대의 신용능력을 확인
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인증서 활용분야 분석

? 활용분야를 분석하기 위해 전자상거래 
비즈니스 모델을 구성하고 이를 근거로 

인증서의 활용업무를 분류 함

? 비즈니스 모델은 각각의 거래주체별로 나타낼 수 

있음

? 각각의 거래주체를 인증하기 위한 인증기관이 존 

재

인터넷 이용의 새로운 거래 

（증권, 보험,정보벤더）
* B to C Applications 
•중권가관
, Secure E-mail Applications
, Virtual Private Networks
, Contents Sale
•유가증권
•인터넷 주식거래

丿 •부동산의 욘라인 거리

< 、\
기업간 거래, 펌뱅킹

기업

• Secure Intranet, Extranet and 
Electronic Commerce

횸뱅킹시스템 
（전자화죠l,IC 카己이용포함）

소비자

금융기관

. 금융기관
• SET 기 반의 Secure Payment

소비자 [

I 신용확인

• 기업 및 개인 그리고 
각종 단체 등에 대한

-点-* nuzir

인증시스템
/ 공증 시스템、

신용인증 1
기관 1

전자공증 I
기교 1

< 丿 -.7

전자금융 

거래소

U 금융기관 I丿

• B to B Applications
• Single sign on
• EDI, CALS

공공기관의 구매, 조달

소비자 E

기업

정부 

공공기관
y......... 「새

•의료보험

•정부, 공공부문
•의료부문
•사회보장
•사회 기반인프라

丿
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영역별 

분큐

거래변 

분류

한용분 야 

별 분류
업무별 분큐

잎반

B to B

B to C

B io G

C to G

G to G

공공

부문

녑■세들 위한 圣득신고 졔둔, 사회보강에 대한 문 

의와 답변, 사희기반 인프라, 겅부간 문서유등, 기 

엽의 재무상태 보고서졔축, 우체국의 전자컥 소 

인, 전자컥 등기, 사망중명서, 선거인명부등득, 각 

중 중멍서 발행, 정부 조달 문서, 각중 인허가 등

민간

부문

인터넷 서비스나 자료궙근, 인터렉티브 TV, 소프 

트줴어 안전성 보강, M은d语 DistribUion, EDI, 
CALS, Security Intranet E^ir^net & EL-eO^onic 
Comm순roe丿 Desktop Security, 전자뱅킹, 전자지 

브’ 전자상검, 디지멸 신문구독, CfertufiCAteS 이용 

한 P金部wBd이 감소, 디지렬 신문구독, 기업의 酒 

사이트 줩근제어, CmMrm Tr^ns^ctlQn

금옹 

부문

흠뱅킹, 대볼 • 저당 절자 은행 • 중권 부돔산의 

은라인 거해, 부돔산 등기부등본 힌중, 유가중권, 

상픔• 중개인 면허, 인터넷 주식거래, 은라인 자 

산매매言 위 한 인중서 발행 등

워로

부문

환자기득에의 럼근, 치로계혁의 지료인가와 수행 

된 서비스에 대한 확인, 원격진료 저방 권한, 자 

젹중, 분산된 전문의 협력 작엽, 정부와 연계된 

이료보험중에 대한 인중 등

응용 

부문

PGP, FEM VPNs^ Internet Telephony^
Appl'&t A uthentic^tiorv 전자지 분 프로토콛, 전자 

누표 듬

・ Verisign의 분류를 참고로 하여 전자상 
거래 분야에 인증서를 응용하기 위한 
특성에 따라 인증서 등급분류 기준을 

제시

? 세부 분류기준은 주체, 신용도(본인확 
인), 용도, 확장 영 역 의 critical 적 용, 결제 
여부, 거래별 요소를 근거로 분류
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인증서 등급 분류 기준 및 속성

彖7、书宜 CLASS 1 CLASS 2 CLASS 3

주제 개인 개인 개 인, 단게

신 •§■도 

(본인확인)
이름+전자우편

class? 1 + 
신청 정보斗현주소

claws 1 + class 2 
+ 직접 쿨두하여 

관련 서류 검사

용도 비 상업용 상업용 상업용

확장영역이 critical 
적용

rw가 대부분 Opt부분 중가 丫。汗분 있음

결제여부 결제 없음 소액결제 고액결제

거래별 B tu C B to C
B比C
B比B
B比G

CLASS 별 인증서 활용분야

둥급 활용분야

CLASS 1
인터넷 서비스 - 자료 겸근, 인터렉티브 TV, 개인간의 전자메일, 인 

터넷을 퉁한 설문조사 등

CLASS 2

전자헉 듬기 메일, 사회기 반 인프라, 천거인 뎖부 등륙, 각풍 증뎌 

서 발행, 정부조달 문서 • 견컥서, 主프트웨어의 반전성보강, Media 

Distribution, Becurj^ Intranet, Extr&net, Desktop Becixtity, 

Certificates 이용한 4龄이 갑소, 디지별 신문구독, 전자상亂 

환자기륵에의 겸근, 분산된 전문의 협력 작업, 치료계획의 치료언가 

와 中햏 된 서비스에 대한 확언, , 펑부와 연계된 의 료보협중에 대한 

인증, 기업의 재무상태 보고서 제훌, 우체국의 전자퍽 소인, 사망중 

뎌서, 납세듴 위한 소득신고 제휴, POP, FEM, "MIME, VPNs, 

Online TransscUon, Internet T눋 1숟口hotly. Applet Atithentic*tion, 전 

자지뷰 프로巨콜 듬

CLASS 3

각종 인허가, 대분 • 저당 절차, 부돔산 듬기부등본 언중, 상픔 • 중 

개인 면허, 욘라인 자산매매 즈 위한 중명서 언중, 의료부분의 자격 

중 안중, 웜격치료• 처방 권한, 전자牛표, 정부간 문서유퉁, 

Electxoric Commers, 전자뱅킹, 전자지뷸, EDI, CAL8, 언터넸 쭈 

식거래, 은행 • 중권 • 부동산의 은라인 거래, 기업의 웹사이트 겸근 

제어, 흠뱅킹, , 유가중권 거래 등
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. 등급별 인증서 형식화
费鲁^^^^^^^繼^^^^^^^發建*^^竇員矍 景顔 鬟鬟

・ X.509 표준과 비 교해 서 현재 서 비 스되 

고 있는 인증서의 경우, 예를 들어 

Verisign, Initek, JMI 등의 인증서 확장영 

역의 critical여부는 다음 표와 같이 설 

정

인 증서澈域혈国읾翁巔盛저 용

분야 확장자- 이름

critical

본과게

X.509

V3

표준

Veris 

ign
Initek JMI

Key and 

policy 

ir血 rma&m

authorityKeyId«ntifi«r Y«s No No Yes

subjectK^yldentifier 丫師 No No Yes

keyUsage Yes Opt Yes Opt Yes

privateKcyUsagePeriud Opt Opt No

certificatePolicic® Q)t Opt Yes Opt

policy Mappings q기: No No

Subject and

Iswuer 

attributes

eubiectAltName Opt Opt Opt

issuerAliNam© Opt 아?t Opt

subject DtractcryAttrilbute Opt 아犬 No

Certification 

path 

constraints

ba虱q)mt询:n修 Yes Yes Yes 아北 Yes

nameConstraints Opt Yes Opt

policyCon^raints Q北 Yes Opt
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등급별 인증서 형식호卜（계속）

? 본 연구에서는 인증서 등급분류 기준 등을 
근거로 다음 표와 같은 확장필드의 적용을 

권고 함

? •는 각각의 등급별로 확장필드를 적용하는 
지의 유무（critical이 Yes인지 No인지를 구분） 

를 나타내는 것 임

? 앞에서 적용한 critical과 인증서의 등급분류 
기준에 의해서 등급별 인증서에 적용 가능한 
확장필드를 분류한 것 임

분야
확장■자 이륨 CLASS

1

CLASS 

Z

CLASS

3
특,수

세부항목

襯也@漣以요以知項攜蘇 . • •
Key Identifier .

Authority Cert Issuer • • e
Autixrit^C.ttt Serial Number . • • e
男功協*K穀］.灿tifi이: e . • •

坷功舔 . , . •
疵肆埋Stature . . •
Non Repudaiion • • . •

K印 and

Key Encipherment •
Data Endphermeri . .

policy Key Agreement

information Key Cert Sigi e • .
CRL Sign • • . •

以以흐&或요｝如龄 이‘i으以 e
certificatePpHaes, •

Policy Identifier . •
Policy Qualifiers . •
關泳恩钠悬蹶
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분야
확장자 이름 CLASS

1
CLASS 

Z
CLASS

3
특 수

세부 항목

Subject and 

Issuer 

attributes

subjectAltName .

Other Name • .

Rfc822Name . .

DNS Name . .

X400Address

Directory Name

Edi pai^r Name

Uniform Resource Identifier

IP Address . *

Registered ID

IssuerAltName • . . .

SubjeotDirectory Atfri bute

분야
확장자 이름 CLASS

1
CLASS

2
CLASS

3
특 수세부 항목

Certification 

path 
constraints

basicConstraints . . • •
CA • e • •

PathLerConstraint
nameConsUaints
policy Constraints
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인증서 등급 별 보안 

요구사항 분석

? 인증서 및 CRL 생성/관리

? 인증서 둥록

? 키 관리

? 디렉토리 정보관리

・ Time Stamp 기 능

인증 시스템의 구성
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안중서 맟. CRL」생성/관리 보안 요구사항

이즈씨서 Q.I 과기

구분 CLASS 1 CLASS 2 CLASS 3

작성

언중서버 관 

리 자와 힌중 

서 발급자억 

업무믈 덩확 

히활 것

오프라한으로 생성하는 

경우에눈 심사 저리野 

분리함과 돟시에 권한을 

갖은 차 이외에는 액세 

스蛰 쑤 叡는 시必딩호 

로만줄 것

좌돔

송부

런증서 吉부에 스마료하 

드에 저장하■격 송부하는 

방식자 世은 보안 쑤단 

을 마련할 것

와폭 내용과 함제 牛신 

차 확인이 가능한 쑤단

을 선액壅 것

등록 / 보간

린중서의 중죽 . 보관에 

잆어서 早겅 액세 

방지하기 위해 색세스

관리寄활것

왼푹 朔용과 합제 재해

至는 소살에 대비해서

빽업을 밭아줄 것

궁개

• 인풍서워 공기1예 대해 
정객적흐墨 더확히 화 

것

* 공개할 경우논 공개대 

상, 공개방법, 공飛기간 

에 대하여 日확히 할 것

좌돔

•보•픈

발행한 힌중서의 유盏기 

간이 끋난 丰예도 변경, 

소거, 누설 증에 대한 보 

호看 하역 일경기간동한 

소른촬 것

과동

瘗줌서Ms® 貌曇리渾안:요구사항' 

曇잴巍鑼迎

구분 CLASS 1 CLASS 2 CLASS 3

CRL 생성

CRL 생정 및 

서用에 대해서 

는 힌중서 발 

행라 동등한 

中준의 보안：간 

리肓할것

CRL 발랭은 효력상싈 

발생 유무에 관계어이 

형기적食로 할 것. % 발 

행 사이클을 이용자에게 

명확히 핱 것

좌동

CRL 보판

CRL에 대한 부겅 액세 

스에 의한 변경, 소저, 

누철 苦에 대한 보호与 

핱 것

왼즉 내용과 더불어' 재 

해 里는 소실에 대비해 

백엽을 받아둘 것

CKL 개시

CRL 笙는 인중서이 획 

신 상태는 CRL 듬에 의 

해저 정당한 이용자가 

문워愛 中 이도륵 할 것

좌돔

CRL 보존

CRL은 당초이 유宣기간 

졍과 辛 에도 일헝기간 

동란 CRL 里 관련 데이 

터 5 보픈갈 것

좌동
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인중서 등록 보안 요구사항

신규 발행시 심사
구분 CLASS 1 CLASS 2 CLASS 3

본인확언 및 

정보외 사실성 

확인

신청된 정보가 신로!할 

令 있는 기판, 조직 

主는 사람에 이한 중 

4 쪼는 확인을 마친 

헝보와 잎지하는지의 

역부릌 조사할 것

* 심사결과 통보与 신청 

시워 쑤단카는 볏도워 

방법으로 하는 등 본인 

학인이 선로！성을 더욱 

강촤

* 은라인 신청이익의 경 

우예 는 심사처리 륵 복쑤 

가 분담 할 것

본힌출두헤 의한 확

인할 것

신청 수리와

이사확인

은라인을 퉁한 신청확 

인을할 것

인증 신청을 쑤리했음을 

신청자에게 회답과 도시 

에 신청의사專 확인활 

건

좌돔

유일성 화인

신청자의 이룸이 해당 

인증기괸■에서 중복이 

依고 유힢합율 확인할 

것

신청자의 공개키가 해당 

인중기관에서 중복되지 

않음쓸 확언할 것

인중서에 포함된 서 

뎌키볘 대용하는 공 

개키의 소유역부身 

확언할 것

심사 정보이 

둠록

신청겅보 밋 심사 청 

보号 등륵활 것
좌돔

신청시 효력상실 둥 

의 사고에 대한 대처 

에 관한 겅보肓 등륵 

할 것

심사 결과이 

통지

長지 史는 문의에 대한 

회답 등에 의해 신청자 

에게 퉁지화 것

좌돔

인중서 등록 보안 요구사항

정기 갱신시 심사

구분 CLASS 1 CLASS 2 CLASS 3

인중서 정기 갱 

신시의 심사

* 신규발행시의 심사와 

돔힐

* 단 본인인중 의사학인 

은 신규받행시와 다른 

수단을 휘할 令 이음

좌돔 좌돔
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인중서 둥록 보안 요구사항 

효력 상실시 심사

구분 CLASS 1 CLASS 2 CLASS 3

신청자" 확인

비멜키외 풰쏜치에 

는 신吿히 본인 확 

인을 할 것

" 비밑키의 조실, 중宜겅보 

갱신의 경우는 신규발행시 

와 동잎

* 인종서의 잪못이나 부겅 

사용의 감지, 본인에 이한 

신청이 곤란한 사유 발생, 

圧는 인중서의 부정발행 

롱이 경우는 동흑기꽌이나 

언중기관 또는 사전에 등 

륵되어앇논 기관 동이 본 

인율 대신해서 신청이 가 

눙

* 욘락안 신청이위외 경우 

논 심사 처리 弟 복수의 사 

람이 분담 笹 것

좌홍

효혁 상실 

정보이 동록

畫력상살 리스트 

생성을 위한 신청 

경보, 심사겅보与 

듬륵활 것

좌돔 좌돔

효혁 상실 심사 

건과의 둥지

퉁■지 또는 문의蜿 대한 회 

달 동에 의해 신청자애게 

풍지하 것

좌돔

구분 CLASS 1 CLASS 2 CLASS 3

효력상실 후 재 

발행 심사

* 공개기나 중요헝보의 

갱신에 의한 효력상실丰 

의 인종서 재발행에 대 

해서는 신규발행시와 돔 

등한 처리할 할 것

* 본인이외워 宣력상실 

신청에 근거하혁 晝혁상 

실후의 인중서 재발행에 

대해서는 신규발행과 돔 

등한 처 리 身 찰 것

좌돔 좌돔
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키 관리 보안 요구사항

구분 CLASS 1 CLASS 2 CLASS 3

생성

공개키의 생성은 신 

뢰할 中 읷는 암호 

키 생성 시스뎀을 

사용한다

공개키의 생성은 职뢰할 쑤 

읷는 암호키 생성 시스뎀을 

사용하여 복쑤인 괸:리의 아 

래 행환다

* 암호키 생성 시스템워 기 

능욘 암호키 관리 므듇이 내 

부에 장착되어 잎을 것

* 키 생성이 복쑤언 관리체 

제로 이루어지는 경우, 구성 

원욘 다른 조직에 대해 권한 

욜 갖는 사람으로 구성해야 

한다

보관

암호키 생성 시스뎀 

예워해 생성된 키 

는 암호차해서 보관 

할 것

* 복中의 키구성요소에 지딕 

분산찹으로써 단독으로는 

키에 관한 비밀정보를 일체 

알지 못하도득 보꾄:하거나 

史는 암호키 관리 모邃에 보 

관핱 것

* 복中의 키구성 요主에 지 

식분산활 경우, 각 구성业소 

는 권한을 갖는 자가 개별헉 

으로 보관할 것

* 암호키 관리 므쥳너에서 

보관하는 경우는 복수인의 

권한을 갖는 자가 갖추어지 

지 않으면 암호키 관리 모듈 

올 외부로 가지고 나갈 令 

어는 듬 복수인 관리하에서 

보관할 것

* 키 보관은 암호키 관리 도 

퓰내에 풀 것

* 암호키 寻리 모쥴 관기는 

다른 조직의 임왼에 워한 보 

中린 관리체제로 햩 것

키 관리 보안 요구사항

구분 CLASS 1 CLASS 3 CLASS 3

이金

* 이용함 때에는 암호카 丑리 

모■듈 내에서 사용할 것

* 암호키 관기 모듈을 아용 

또는 정지하는 경우등의 조작 

은 복中인관리하메서 할 것

- 왼号에 표기된 복쑤인 

관리워 구정욈은 다큰 조 

직으로 구영되어 이을 것

* 암호키 관리 므픁을 포 

함하는 시스딥은 스텐도 

얼든으로 윤용할 것

백업

* 비밀키나 공개키는 백업해 

둘 것

* 백업은 보관과 도둥한 卒중 

이상외 보안을 확보할 것

왼쪽의 내용과 함께 커 

이용강소와 널어진 강소 

에 백업垫 것

요•존

* 유효가간이 중료 

뙨 후 에도 풜요한 

것욘 보픈 기간을 

겅하역 보픈할 것

* 인증기관워 공개 

키는 유 호:기 간 후 

예도 가능성욜 확보 

하기 위해 개조되지 

않도륵 보픈할 것

왼쪽이 거용파 합께 유효기간 

이 중료된 비델키나 공통키 

중, 유효기간 후 에도 铤요한 

것은 복수인 관리나 지식분산 

하에서 보픈할 것

좌돔

폐기

유:£■기간이 중료뙨 
인중기관의 디지렬

서邛용 비빌키나 

보픈 기간이 중료된 

키 등은 계기활 건

왼픅 내용가 할께 계기활 패 

에는 보中힌 관리하에서 비델 
펑보워 일부라도 느훌둬지 않 

도득 할 것

좌동

정기갱신

거리 유효기간율 설 

겅하벽 정기적으로 

갱신할 것

화동 화동
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키 관리 보안 요구사항

구분 CLASS 1 CLASS 2 CLASS 3

키의 

훼손/ 

재해시의

복구

* 비델키의 利쏜 또는 

재해 듬의 사태에 대 

비해 대河올 사전에 

가련해 둘 것

* 비델키가 利쏜 生는 

卫럴 가능성이 이는 

경우 인증기관은 신속 

히 대응하여 인중서워 

盂력을 상실시퀼 것

* 왼폭 내용과 함께 

비밀기가 췌쏜당한 졍우 그 

비밀키로 서덍한 가입자이 

인중서에 대한 宣력을 상실 

시키고 二1것을 가입자에게 

둥보하여 아래 와 次은 대옹 

을 할 것

- 신청자로부터의 인중요구 

S 고려하기 위한 개시

- 이용자가 인중기관의 상황 

을 화인할 中 盟는 창구 설 

치

*인중기관이 비理키이 췌쏜 

또는 재배의 사태에서 뵥구 

핱 빼는 아래와 같이 대응할 

건

- 란전한 환경인지 확인

- 인중기관의 키와 인중서 

갱신

- 가입자의 린릉서 재발행 

수속

* 왼쪽 내용가 합께 

란중기관의 미딜키가

利쏜되어盟지 않는가 

5 확인하기 위배서 

인중서의 이옹상황애 

대해 샘플림등의 방법 

으로 모니터림할 것

* 가입자에 대한 인중 

서 재발행에 관해서는 

자동발행이 아니라 가 

입자측의 요구헤 따표 

것

키관리 보안!요価하

CA 
긍개키

* 인중기관은 생성한 

키!페어원 공개기에 대 
糸'毎如 인중기 관이 

픈재할 경우는 그곳에 

서 언중서身 취득함. 

상위 인중기관이 픈재 

하지 않는 경우는 스 

스로의 비钮키로 서명 

한 인중서 푴 작성할 

건

* 인룽기관워 인중서는 

널리 일반에 개시 또 

는 공개괄 것

좌동 좌돔
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디렉토리 정보관리 보안 요구사항

구분 CLASS 1 CLASS 2 CLASS 3

인중서 및 CRL 
저장

* CA에 의해 발행된 힌 

중서와 CRL은 LDAP 프 

로토콜을 퉁하여 저장햩 

것

* 저장되는 객제에 대해 

DN이 겅해져야 함

퐈돔 좌돔

인중서 및 CRL 
검색

검색을 위한 므든 메늉 

는 사용하기 쉬운 웹서 

비스与 풍하여 이루어지 

게 할 것

좌돔 좌돔

인중서 및 CRL 
수정

* 인중묀 사용자에게만 

권한을 부역함

* 사용자워 金구가 이을 

시에만 할 것

* 부검한 변경 듬에 대한 

보호与 할 것

좌돔

인중서 및 CKL 
삭제

* 인증된 사용자에게만 

권한욜 부역 함

* 삭제할 경우도 이정기 

간 동안 보관올 해둘 것

* 부정한 :호거 등에 대한 

보호号 할 것

좌돔

신청;자 정보 

둥록
임의로 변경하지 말 것 좌돔 좌도

기대효과 및 향후과제

? 공개키 기 반을 응용한 인증서 관리 기 술 연구 개 발 
의 선행적 역할이 기대됨

? 인증서의 보안 요구사항 평가가 가능하게 되어 보 
다 안전한 정보관리가 가능 함

? 보다 안전한 전자상거래의 인증 기능의 기반 기술 
확보 가능할 것으로 예상됨

? 인증서 의 활용분야 별로 인증서비 스에 실제 적 용하 

여 문제점을 도출하고 보완

? 등급별 보안 기능의 문제점을 파악
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