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디지털 서명 인증관리센터의 

인증서버 구현

인천대학교 정보통신공학과 

소여 브 O O T 

(unipico@linux. inchon, ac.kr)
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■ 인증서버 설계 및 구현

- 인증시스템, 디렉토리시스템

- 구현환경

- 인증서버의 안전성 검증
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서론 _ _
鑑 _ … ，夏^踌 w. . . ... - ____ 一一___

■ 디지 털 콘텐츠（Digital Contents）란?

- 컴퓨터상에서 Digital（0 또는 1）로 존재하는 무형의 

데이터 （예, 멀티미디어, 영상,MP3,S/W）
■ 디지털 콘텐츠 보호의 필요성

- 불법복제 파일의 유통방지

- 디지털 저작권 보호, 지적재산권 보호

- 사용자 인증, 기밀성, 두결성

■ 암호학적 방법

- 공개키기반구조（PKI）, 인증구조（X.509）
-전자서명기법
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전자인증서

■ X.509v3 인증서 버전 9

일련번호

서명알고리즘 ID

This CertiFicntn bnlangs tu: 
yaun^joosong 
uniptcoQichollian.net 
nstworkias 
uofinchon

• inchbn셔cyonkydo, KR 
Ssrlal Numbur: ZZ

his CcrtlflcatH was Issued by: 
:yaun^ioosang 
unlplcoochallian-net 
netwarklab 
uofinchon 
inchan, kyonkydo, KR

발행자 이름

유효기간

주체이 름

This Certificate is valid from Tua Jul 07r 1990 to Thu Aug 06t 1900 
Certificate Fingerprint:

凯l 谩板被该亍谯时址才9；£食어버四:3 隹兰三上•
주체 공개키 정보

（알고리즘 ID, 주체 공개키） 

발행자 유일 식별자 

주체 유일 식별자

• 확장영역

서명 알고리즘 ID

서명값
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전자인증서

BE

■ X.509 v2 CRL
-Extension

• Authority key ID
• CRL Number
• Issure Distribution point(critical)
• Delta CRL indicator(critical)

一 CRL Entry Extension
• Reasion Code(noncritical)
• Hold Instruction Code(noncritical)
• Invalidity Code(noncritical)

송영부(인천대학교) 정보봉신공학과 네트워크연구실

전자인증서 확장구조

■ 확장필드 이름(ID)

Signature 

(Algorithm ID, Parameter) 

Issuer

this update

next update

Revoked Certificates

CRL Extension

Issuer's Signature

발행자 유일 식骂자

Serial Number

Revocation Date

CRL Entry Extension

5

一 Certificate Path Constraints
一 Basic CRL Extensions
-CRL Distribution point and data CRL
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인증 시스템

■ CA 서 버 기 능

사용자의 서명용/암호용 인증서 등록/취소/갱신 

사용자 등급에 따른 전자인증서 On/OffLine 발급 

발급한 인증서 및 CRL을 디렉토리에 등록 

인증정책 공지
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디렉토리 시스템

■ LDAP 서 버 기 능

- LDAP 프로토콜을 이용한 X.500 디렉토리 접근

- 전자인증서 및 CRL 배포
- Referral 정 보를 이 용한 분산환경

■ Web Gateway
- LDAP의 디렉토리 정보를 HTML문서 형태로 변환

송영 부（인천대학교） 정보통신공학과 네트워크연구실 9

시스템 구현 환경

■ 인증 시스템 및 디렉토리 시스템

一 Pentium II 400MHz
-Windows NT 4.0 + OptionPack 4

■ 사용자

一 486/Pentium PC
-Windows 95/98/NT
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인증서버의 안전성 검증

■ El-Gamal 서 명 기 법

- 서명 확인/전환 무결성 검증

■ 유효하지 않은 인증서에 대한 처리 검증

■ 디렉토리 서버와 인증서버 간의 세션 접속시간 

최소화

■ 웹서버에 SSL 설치 운영

송영 부(인천대학교) 정보통신공학과 네트워크연구실 11

결론 및 향후과제

■ 결론

- PKI의 X.509 전자인증서를 인증서버(CA)에 적용
-인증기관의 관리기능 설계 및 구현

- PKI의 구현에 관련된 요구사항과 기능 분석

- X.509 인증서를 이용한 디지털 콘텐츠 정보 보호

- 사용자 인증 및 기밀성, 무결성 효과

■ 향후과제

- CA간 상호인증 분야 확대

- 멀티미디어/영상 데이터에 대한 사용자 인증 적용
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