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O 전자상거래에서의 정보보안의 필요성

o EC 보안 요구사항

o EC 보안 요소기술

o 암호기술
- 대칭키 암호 VS. 비대칭키 암호

- 해쉬함수

디지털서명

O 전자지불시스템
-SET
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디지털 경제의 대두

O 'The Emerging Digital Economy” (미 상무성, 1997)
O 디지털 혁명의 도래

- 가격 대비 컴퓨팅 파워의 비약적인 증가

・ 1MIPS당 1991년 $23이이서 1997년 $3.42로 하락

• 인 터 넷의 급격 한 확산

- 사용자가 1994년 3백만명에서 1998년 1억명으로 증가하였으며, 2005년 10억명 
으로 예상

・ 인터녯 통신량은 1이)일마다 두 배씬 증가

O 정보기술(IT) 발전은 막대한 경제적 효과를 가져옴

… IT 산업의 성장율은 전체 경제의 두 배에 달함

■- IT 부문은1998년 GDP의 8.2% 차지하며 향후 급격한 증가가 예상됨

•- IT에 대한 투자는 전체 기업체의 장비 투자비의 45%에 이름

-■ IT 제품 가격의 하락은 전반적인 인플레이션의 감소들 가져옴

・ 1997년, 1%의 인플레이션의 하락 효과

©1999 김종기 3

전자상거 래 시장의 특징

O 시장접근의 용이성은 소비자의 인터넷 사용도와 밀접한 관련

O 기존 거래관행이나 규제와의 마찰 가능성 내포

- 생산자와 소비자간 직거래가 이루어지고 시간과 공간을 초월하여 비대면적 

인 전자상거래 환경으로 변화됨에 따라 기존의 상거래와 관련된 상관행과 

충돌 가능

O 다음 사항에 대한 전반적인 고려 필요

f 정보인프라에 대한 접근.보장

- 새로운 전자적인 환경에서 야기되는 법적인 불확실성의 최소화

- 대금 지불 및 운송에 관련된 물류적인 문제의 해소

- 정보시스템과 전자적인 거래에 대한 사용자와 소비자들의 신뢰 확보
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EC 보안의 필요성

O INTERNET의 활용에 따른 보안 취약성 증대

… 불특정 다수의 사용자 존재

Point of 타dry의 다양성
O 상호운용성은 EC의 기본적인 요구사항 (Global Interoperability)
O EC의 안전성, 신뢰성 확보는 EC 활성화의 전제조건

O 개방네트워크상의 전자상거래 장애

- 전자상거래의 확산에 가장 큰 장애요인은 개방네트워크체제로의 전환에 따 

른 보안문제

・ 메시지 가로채기

- 문서의 유효성 부정

・ 개인정보의 불법적 수집

・ 해킹과 바이러스 침입에의한 피해

O 컴퓨터 범죄 증가 추이(1998, CSI/FBI 컴퓨터범죄와 보안 설문조사)

- 1997년에 비하여 16% 증가, 1996년에 비하여 22% 증가
- 241개 설문 대상 기관에서 금융적 손실은 $136,822,000으로 1997년에 비 

하여 36% 증가
- Exopa Terra사의 조사보고서 는 컴퓨터와 관련된 범죄가 급속히 증가하고 

있으며 경제적 피해액이 년간 1.2조 달러에 이른다고 발표

©1999 김 종기 5

전자상거래에서의 피해 유형

。인터넷 人t기
- 인터넷을 통한 제품 및 서비스의 사기는 경매사기나 피라미드식 판매 등 다 

양한 형태로 나타남

O 내부자 정 보 오남용
- 내부자에 의한 정보 오남용은 컴퓨터 단말기 조작을 통한 금융사고가 주종 

을 이루며 내부자로부터 기밀정보를 빼내는 스파이활동 등이 있음

O 해킹
- 외부자에 의한 해킹사고는 전산망에 침투하여 정보의 불법삽입, 변조, 유출, 

파괴 등의 행위를 하여 금전적인 손실이나 정신적인 피해 등 유발

O 전자우편
- 전자우편의 이용이 증가함에 따라 무분별한 광고성 전자우편 송신 으로 인한 

피해나 전자우편 폭탄이나 장난전자우편을 통한 피해 유발

O 개인정보유출
- 불법적인 개인정보의 유출로 인해 프라이버시의 침해를 유발하며 특히，개 

인정보를 영리적으로 이용하여 심각한 피해 유발
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EC 보안 요구사항

O EC 보안 위험요소

-■ 통신과정에서 데이터의 도청, 불법적인 수정 및 삭제

■- 거래 참여자가 자신의 신분을 허위로 진술하거나, 송수신 행위을 부인

- 비인가 사용자에 의한 시스템 해킹

O 판매자 요구사항

- 구매자의 신분 확인을 위한 사용자 인증

- 구매자의 물품구매 자격 확인

■•- 공인된 인증기관에 의한 거래 확인 및 대금 지불 인증

- 구매자의 주문 사실에 대한 부인봉쇄(nonrepudiation)
•- 대금지불을 보증하는 지불시스템

- 판매자의 거래정보에 대한 익명성 보장

O 구매자 요구사항
- 상품에 대한 인증

- 판매자의 신분 확인

- 대금지불 내용의 무결성 유지

- 구매 사실의 확인을 위한 영수증 제공

- 거래내역에 대한 정보의 비밀성 및 익명성 보장

©1999 김 종기 7

EC 보안구조

• 시스템접근

• 데이터 접근

•가용성

•접근등제

•인 원릉제
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신분 만증. 접근 릉처L 데 이 터 기 밀성.

데 이 터 우 결서 부 인봉새 , 가용성

암 호 전 자서명 , 접 근 릉제 , 데 이 터 무결 성 , 

인증정보교환. 트래픽 패 딩，라우팅 제 어 

제 삼이 인증기 굔f
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Internet 정보보안 기술

네트워크에서의 

보안 표준 사용방법

방법 1

d 仕 一
1 U_ S

SSL

TCP TCP

AH |ESP IP

Application 
layer 
Session 
layer

Tr 그n sport 
layer 
Network 
layer

표준 기능 어픋리케이션

Secu re HTTP(S-HTTP) Secure Web t ra nsa ctio ns Browsers, Web serve rs , 
Internet applications

Secu re Sockets Layer(S SL) Secure data pa ckets at the 
network layer

Browsers, Web servers, 
Internet applicatioms

Secu re MIME(SZMIME) Secure e-mail atta ch ments 
across mu It ip le platforms

E-mail package s with R SA encrytion an 
digital sign atu re

S ecu re W ide -ar ea N ets 
(S/WAN)

Point-to-Point encryption 
between firewalls and routers

Virtu al p rivate networking

Secu re 티ectr이uc 
T rans actio n CSE T)

Secure credit card transactions Smart cards, transaction secure 
electronic commerce

©1999 김 종기
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암호 알고리즘

O 평문을 암호문으로 변환하는 일련의 규칙

O 대치 (Substitution)
- 하나의 문자를 다른 문자로 바꾸는 것

-CaesarC pher
[ q = E(W=Pi + 3 I

treaty impossible A wihdwb Ipsrvvleoh

O 치환 (Transposibn, Pennu-tatbn)
- 메시지 내의 문자의 순서를 재배치하는 것

-■ co lam nar tiansposton

C1 c2 c3 c4 c5
c7 c8 c9 ^10

U 丄호 c12 c13 c1.4 c15

우口 <=产卢:u … KU 功U”

©1999 김 종기 11

암호 키

O 암호키를 변경함으로써 동일한 평문에 대해 상이한 암호문 생성 가능

O 암호 알고리즘은 공개하고 암호키의 보안성을 유지하여 암호의 안전성 

도모

O 암호키의 길이는 암호 안전성의 주요 요소

평문 10010011 01000100

암호키

©
10001000

i
암호문 00011011 11001100
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암호에 의한 보안 서비스

O 비밀성 Ponfidentiaity)
- 비인가자가 정보흘 해독 불가능하게 하는 기능

O 인 증성 (Authentciy)
- 메시 지 인 증성 (Sitegrityr M essage Authentcity)

• 정보의 무결성 mtegr切을 확인하고 보장

-- 개체 인증성 (EntiiyAuthent±:at±»n.)
・ 상대 개체의 신원을확인하고 보장

- 개체 A가 개체 B에게 자신의 신문욜 증명

- 제3자가 개체 A로 위장 昼가능

©1999 김종기 13

암호체계의 분류

。대칭 암호체계

- (Syia m etrb C jyptcsystem , SecretKey C lyptosysytem , C onventbnal 
C ryp to system.)

- 암호화 및 복호화 암호키가 동일 (One Key)
- 암호화와 복호화 과정 이 동일 (Symia etrc)
一 암호키를 비밀로 유지 (SecretKey)

O 비대칭 암호체계

_ (Asymm ehjc C ryptosystBm , Pubic Key C ryp to system )
- 암호화 및 복호화 암호키가 상이 (Two Keys)
- 암호화와 복호화 과정 이 상이 (Rsymm etric)
- 암호화 암호키는 공개 (Pubib Key), 복호화 암호키는 비밀 로 보유 (Secret 

Key)
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DES (Data Encryption Standard)

O ]BM 의 Lucifer 암호를 수정하고 단순화 함

O 미국 NBS가 1977년 연방표준으로 채택

-FIPS PUB 46, 74, 81, 112, 113, ANSIX3.92 (DEA: Data Encr/ption 
A^oxnthm )

- 미국의 금융정보보호 표준

O 연방정부의 비밀이 아닌 민감한 졍보 보호용으로개발

O 민간부문에서 가장 잘 알려지고 널리 사용되는 블럭 암호 알고리즘

O N1ST에 의하여 2번 재인증됨 (1997년 까지 인증되었으며 , 현재는 AES 
선정 작업이 진행 중)

O 구현속도
-H/W : 1G bit/sec
-S/W : 2.56 M bit/sec (8048 6, 33MHz)

O DES의 적용사례

- 전자자금이체

・ 현금자동입줄력기 (ATM) : 미국에서 매일 4000억$ 처리

- UNW 시스템 패스워드 암호화

- ED3/CALS/EC어!서 널리 활용

©1999 김종기 15

암호키 관리

O 대칭암호에서의 암호키 관리

O 비대칭

©1999 김 종기
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비대칭 암호체계 개요

O DiEfe-H Ehi an !New Directions ii CTypography(197 6)
O 특징

- 암호키 분배 문제가 단순

- 암호화와 복호화들 분리

O 기능
■- 암호화

- 암호키 분배

f 인 증••- a貝털서명

O 비대칭 암호체계의 구분

- 정수론 문제에 근거

・ 소인수분해문제에 근거 (RSA (1978), Rabii (1979), W 5(1980)
• 이산로그QzEciEtE Logadhm )문제에 근거 (Difife-HeJinan(1976)rEBamaK1985))
• 평방잉여 (Quadratic Residue)문제에 근거

一 NP 문제 에 근거 : M eidde-Helin an(1978 )
- 부호이 론에 71 : ErrorC onectiig C ode

・ M cEZece (1978)
-■ 타원 곡선 (E꼬ptt; Cuive) 암호체계

©1999 김 종기 17

RSA

O 대표적인 비대칭 암호체계

O Rifest; Sham jr, Adltem an (1978)

O 큰 합성수예:512비트)를 인수분해하는 문제의 어려움에 안전성이 근거

o 구성 :n = pq 9,q는 소수)
■- 공개 키 : n, e
-■ 비밀키 :d = e-1 mod (p-1) (q-1)
- 암호화 : E (m ) = m 흐 m od n
一 복호화 : D (c) = cd m od n

o 예)

-■ p=47, q=71, n=3347,
- 평문 및 암호문 공간 口,…,3346]
--e=79, d= 1019
-E (688) = 68879 = 1570 m od 3347,
- D (1570) = 157O1019 = 688 m od 3347

O 미국 내에만 특허 (2000년 9월 만료)

O 구현속도 (512비트 RSA)
- H/Vl (Chp) 64K bps (匸庆$完다 1000HH 上二팀 )

… S/W 1Kbps 미만 ©ES드买가 眼◎배 느릭 )
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해 쉬함수

O 임의의 길이를 갖는 입력값에 대하여 고정된 길이의 값을 출력

O 해쉬함수의 특성

- 일 방향성 (0 ne W ayness)
- 충돌회 피성 (CoItisiDn Free)
- 계산효율이 높아야 함

O 해쉬함수사용목적
- 메시지 인증

• (암호화된 메시지 ) + 메시지 에 대한 해쉬값

… 디지털 서명의 기본 요소

… 컴퓨터 바이러스 점검

O 해쉬함수의 종류

- 믈럭암호사용
- B0 표준안

• 전용해쉬함수
-MD4 (Rirest, 1992)
-MD5 (Rirest, 1992)
--Sne&u U^eikte, 1990)
-N-Hash I^TT, 1990)
- SHA (SecuuB Hash A^oriihm )

©1999 김 종기 19

디지털서명

O 서류에 대한 친필 서명의 기능을 전자적인 정보에 구현

O 디지털 서명의 요건

- 위조 불가능

- 3자가 서 명 자의 서명 을 검증 가능

- 분쟁시 진 위 확인 가능

O 디지털 서명의 종류

- 인수분해문체에근거

• RSA (1978)
• Fege-FBfe-sham r (1986)
• G uiIbu-Qujsquater(1988)
• ESEN (1985)

- 이산로그문제에 근거

• EJS am al(1985)
• schnorr(1989)
• D SA (D JgialS jgnatJiB A^orithm ) (1991)

- NET의 디지털 서명표준예서 사용하는 디지털 서명 알고리즘

©299 김 종기 20
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전자지불시스템

O 전자지불시스템의 필요성

- 기존의 대금결제수단의 문제점은 새로운/개선된 지불수단을 요구함

• 거래처리의지연

• 소액거래에 있어서 대금이체 비용의 과다

• 결제정보의유츨

- 안전한 지불수단은 전자상거래 확산의 전제조건

O 지불시스템의 유형

- 전자화뗴

• Mondex (§-^Mondex Titemat±)naJ),CAFE (EU ),NetCash (미국 Netbank), 
NTT 신전자현금 (일본 NTT),M：皿cent(DEC)'EU!Dpay (EU )

•• 전자수표

. NetCheque (미 국 U SC ), NetB코■ (미 국 CM U CheckFiee (미국)'RwdirCheck ( 
미국)

- 신용카드 형

• aPK (EM ), SET (Secure Ehctronnc Tiansactiin)

©1999 김 종기 22
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신용카드 기반 지불시스템

O 요구사항
一 지불정보에 대한비밀성 보장

- 거래 당사자 신분의 인증

f 전송 데이터의 무결성 보장

• 암호 알고리즘 및 프로토콜의 정의

- 응용 프로그램 간의 상호운용성 보장

- 수용성

O SET P io to col
-- V乾A와 Mamt英Gqd社 제 안 (97년 7월 V&玲ion 丄.0 발표)

■■- de fectu standard
・ GTE, IBM ,M isQsof&N으悟cape, RSA, SAC / Terrisa, verfcjgn 등이 참여하고, 

Am erican Expiws도 수용

- 제공되 는 PlOtQCO［명세

・ 고객등록,상점등록’구매요구,지물허가,지룰확인

一 SET 참여 자

・ 소비자(카드소유자), 발급기관, 상인,상인측금융기관 (Acquier), 지물 
G atew ay, 카■드 상표 (B tand)
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SET 거 래 처 리 흐름도
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SET의 전자서명 처리 과정

©1999 김 종기 25

SET 인증구조
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