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1.개요
耳HL

回 정의

♦ 전자 입찰 시스템: 전자적으로 안전한 문서 교환으 홍해 입찰 프로세스■ 진행할 수 있는 시스템

@ 필요성

♦ 효율적인 업무처리, 경제적인 비용절감효과

♦ 劉상에서 이풔지는 정보교환의 안전성을 위하여 암호화와 전자서명이 적용된 전자입/ 시스템 요구

@ 특징

♦ 입차프로세스

- 내자,외자,시W공사

- 관리자:입at 기푠
- 사용자:수요기굔,공급기굔

@ 적용분야

♦ 기업이나 공공기관의 믈품구때 구매입#에 帮용

程 ETRI ProprieUry 會국透자豊닌 J 귀! +

2.1 입찰 프로세스 전체 흐름도

요亀머꽁고 이置

參 ETRI Froprictiry 賞국전자■신현구숸

o明
成존표표3 ： 공昌

滋次壬"；自：，"
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2.2 입찰 프로세스 관련 사용자 정의
EB!

回수요기관
- 뭃2규QH国긔나 공사계약을 원하는 기관 

回엡찰기관
- 구매요청율 접수하고 입찰과 계약을 수행하는 기관 

回계약당사자
- 입찰에 참가하여 낙찰된 후 조달 요청된 물품의 납품 담당자 

回공급기관
- 입찰공고를 확인하고 입찰에 참가하고자 하는 업체

終 ETRI ProprietMy 皀국樓赛1廳屈규座 -5-

0리

2.2 입찰 프로세스 기능 분석

푠浅프屋州수 *代代事*資館词嵌*???泵采

요청 및 공고

구매요청/공사계약요청, 구매 변경요챙/계약변경 요청

규격사전공개, 규격검토/계약방법 및 기수검生협의

구매결의, 입차공고

수요기관 V*■입찰수행기관

이차

이찰甘가신청, 낙찰예정자선정, 낙찰자선정

계약채결릉보, 계왁
공급기관S인찰수행기관

조 R
주분, 주운응답, 웋풍공己, 발송卷자, 울퓸인수, 한수兽지

대금결재

공급기관 VA수요기굔

务 ETRI Proprietary 営국전자悬신연구월 -6-
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3.1 전체 시스템 아키텍처

3.2 시스템 구현 환경

曾큑곤자■신包구원參 ETRI Proprietarj- -8-
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4.1 보안 요구 사항

画 인증 (Authentication)

♦ PKI 기반의 X.509 인증서로 사용자, 서버 인증

回 접근제어 (Access Control)

♦ 인증된 사용자에게만 접근 권한 부여

回 암호화, 전 자서 명(Crypto, Signature)

♦ 암호화 : SEED, RSA, HAS-I60

. S/MIME율 이용하여 전자서명, 사용자 인증

务 ETRI ProprieUry 찬국젼口■신연구둰 -9-
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4.3 보안 설계 모듈

4.4 입찰 시스템 보안
- 무결성과 부인브省가 요구도는 亀서여 권자서녕
・ 기밀성이 요구모는 문서여 앙효효

麥 ETRI Pmpri서uy 後국줜차릉지연구원 너2-

272



亘하

4.5 입찰서（입찰가격） 제출과정에서의 보안

• 공급업胃!는이立가가귁헌 입耆서■ 작성하여 권자서害쿄 암宣효■ 하여 춴자헙資 시스템으로 전총

• 권자 힡村시스国듸 관히자느나■일여 입#서■ 븍豈효하여 낙對헡처■ 선검

꽁肴업겨I

■■■■■■■■■■■■■■■■■■■■■■■■豊^鑰驟龄独' -■

$ ETRI 营국程자畧去한구密 -13-

曰云1
4.6 계약서 교촌 과정에서의 보안

* 꽁巻귀程욘 가햑用간 교营하는 耳왁시의 유登营・ 공증

・ £9 X악치 鬱욘 程자서명/항立효 하여 XMSDI문서로 DBOI 보관

Sip 
Enci

崩으
꽁礬기관

rpted

저장

최香계약서쌍 거网서皿

洋讶훠离喚綱"* Enci fpted

① : 서영커 생성 밓 인증서 할급 신청
② : 인증서 발그
③ : 원븐 계약서에 갑이 서영 한 후

암호화 하여 전송
④ : 원본 利약서에 옹이 서명 한 事

암호화 하여 전송
⑤ : ④의 결과에 餐0（ 서명한 계약*■

앙호화 하여 전송
® : ③의 결과에 갑이 서명한 계약서클 

암호화 하여 전송
[⑦:⑤와⑥의 결과에 공증서버가서명한
H 계약서

⑤

⑥

궤약자 雀（꽁급업希

客 ETRI Proprictaiy 한국전자 ■신언구뭔 니 4-
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5.결론

回 전자입찰

♦ 기업간 전자상거래是 위한 개방형 시스템

♦ 보안이 필수적

回 보얀

♦ 인증

♦ 접근제어

♦ 암호화

♦ 전자서명

• ETRI FroprieUry
絲線総》紅："+：：土

■국권자■신包구즹 이5・
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