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Whafs the SECUREKEY™ ?

차세 대 형 태 (21C) 기존 형태 (20C)
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기존 시스템 구성

-기존 IC카드 시스템- 
芸잡한시스템구성 （보안취약성증가）
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SECUREKEY™
♦ 개요

- PC표준 USB포트에 바로 연결하여 사용

・ 열쇠 크기의 휴대용 개인 정보보호 장치

♦ 휴대용 전자서명기

・ 별도의 리더기가 필요 없음

・ Strong Authentication （Two-Factor 인증）

USB
재부팅 없이 'Plug and Play'V 지원하고, 최대 127거의 장치■ 연결警 수 있는

PC 표준 포트
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특 징
♦ 보안성

• 내부 보안 메모리에 저장 : 안전한 비밀 정보 보관

♦ 강력한 인증

・ 이N (Personal Identity Numb아)과 비밀정보 동시 사용 : Two- 
Factor 인증

- PKI 기반의 사용자 인증

♦ 휴대성

- 열쇠 형태의 소형, 경량화된 제품

♦ 경제성

・ 별도의 리더기가필요없음

스 기술성

• 순수 국내 기술과 부품 사용으로 다양한 응용 분야에 적용 가능

- 세계 4번째, 국내 최초

- 국외 표준 및 국내 표준, 국가 보안 정책 및 법규 준수
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하드웨어 구조

♦ IC카드 표준 (ISO 7816-4) 명령어 기반

♦ 암호화 /。TP (One-Time Password)

• Session Key 사용 기 능

♦ Flexi비e한 File System
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사 양

하드웨어

・ Microprocessor (RISC)

• Secure 배emory (2 Kbytes 이 상)

♦ 소프트웨어

-PKCS#11

• X.509v2 Cert.

• 내icrosoft WD새 기술 Device Driver (Windows 9x, NT, 2000)

• Microsoft Cryptography A이s 지원 (CSP)

. 보안 알고리즘

• DES, TripleDES, SEED (국산) 등

• RSA, DSA, KCDSA (국산) 등

- 애D5, HAS너 60(국산) 동
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기 능

♦ 전자상거래 응용
・ 전자 지갑 (Digital Wallet)

・ 전자 화폐 (Electric Payment, 티ectric Coin)

・ 신용 카드 (Mondex, SET)

・ 전자 서명

♦ 접근 제어 (Access Control)

・ PIN 보안

♦Failure Counting and Locking
• File System

♦ 사용자 별, 읽기쓰기실행 권한 지정
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SECUREKEY패 API Library

♦ Device

• Open / Close

• Status

♦ One Time Password
• Challenge

• Response

스 이 N

• Verify (Master PIN, User 
이 N)

• Modify

. File System

• Create
・ Delete

・ Directory

• Open / Close

♦ Cryptography

• Session Key

• Encrypt

• Decrypt

• Read / Write

♦ Etc.

• Serial Number

• LED Blink
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사용 절차
♦ 생산-梢인터넷시큐리티

・ Low Level Format
・ 기쁜정보 （Serial Number, 耋기 아N） 입력

♦ 발급-관리자

・ 해당 Application에 맞게 Format
・ 필요한 Data 입력
・ User PIN, Issuer 비N 입뤅
・ 발급 프로二｝蓉 이용

♦ 사용-사용자

・ 만됼여전 file애 자신의 정보♦ 저장

♦ ID, p^sword. 인증서“ 기타 비밀정보

- 옹용 프로그램 이용

♦ 剧기-관리자

・ 사용 置농 상태로 서정
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적용 분야
전자화瑯 신용*드

사이버증권 • • 전자지갑

인터넷 뱅킹

파일 암,복호화

전자 인증, 서명

INTERNET
—SECURITY

무선 이동 롱신

전자 주민즁
VPN (가상 사설 망)

교봉 카드 직譽•현금카드

전자 지富 사이버 쇼핑
査입 롱제
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기술적 응용 분야
♦ 인터넷 뱅킹, 사이버 증권 (OTP, SSL)

♦ 전자상거래 (지갑, 화폐, 소액, 지불, 신용 카드)

♦ PKI 기반 시스템 (인증서, 전자 서명)

♦ PC 보안 (파일 암호화, 부팅 제어)

♦ Web Access Control (Microsoft NTLM, SSL)

♦ 전자 메일 보안 (SMIME, PGP)

♦ 원격 접속 제어 (RAS, Radius, TACACS+)

♦ Sin이e Sign On (Microsoft NT/2000 logon, NTLM, Active 
Directory, Novell Netware)

♦ 네트웍 장비 및 전산 시스템 관리자

♦ 소프트웨어 불법 복제 및 사용 방지

♦ Virtual Private Network (S/W VPN, H/W 관리)

♦ 출입 통제
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발급 프로그램
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PC보안 - 파일 암/복호화
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Int으rnet Security Corp.

전자상거래-사용자 등록기 I)
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전자상거래-웹쇼핑
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전자상거래 -웹쇼핑 (II
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전자상거래 - 웹쇼핑 (III
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개발 방향

♦ 다양한 응용 프로그램과 연동
• Software Development Kit 제공

・ 전자 메일 클라이언트, 웹 브라우저 Embedding

표준 인터페이스 수용
• PKCS #11, 너icrosoft Crypto API (MS C「yptA기). Java Cryptography 

Environment (JCE)

. 다양한 OS 지원
• Linux, Sun, IBM, 너P 동

다양한 웅용 인증 방법 적용
• 지문 인식 기능 내장

• 다른 생체 인식 분야와 연동
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결 론

♦ 기존 IC카드 시스템을 대체할 수 있는 차세대 
IC카드 제품

♦ 휴대와 사용이 간편하며 국제 및 국내 표준 준 
수

♦ 현재 다수 은행 및 증권사와 구축 협의 중

♦ 타 회사에서 인터넷 전자상거래 응용에 접목 
을 지원하기 위한 개발 키트 보급

♦ 다양한 웅용과 기존 시스템에 접목 필요
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Q & A

SECUREKEY패

INTERNET 
笔，SECURITY
http://www.security.co.kr
intemet@security.co.kr
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