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Abstract

There are cases that revoke the certification because of disclosure of private key, deprivation of 

qualification and the expiration of a term of validity based on PKI. So, a user have to confirm the 

public key whether valid or invalid in the certification. There are many method such as CRL, 

D이ta-CRL, OCSP for the cert-validation of certification. But these method many problems which are 

overload traffic on network and the CRL server because of processing for cert-validation of 

certification. In this paper we proposed the realtime cert-validation of certification method which 

solved problems that are data integrity by different time between transmission and receiving for CRL, 

and overload traffic on network and the CRL server based on DARC.

Key Word : PKI, C안廿 Validation, DARC, CRL

1.서론

지식 정보화 사회에서 각 분야의 비즈니스처 

리 환경은 종이문서 위주, 대면 위주의 처리방 

식에서 비대면 온라인 전자문서기반으로 전환 

되어 하나의 정보기술 공유기반 위에서 각종 

정보와 서비스를 신속하게 제공하게 될 것이다.

그러나 네트웍을 통한 주요 문서 및 정보의 

유통이 급격히 증가하게 됨에 따라 온라인 상 

에 노출되는 정보들에 대한 불법적인 도청, 

위 • 변조 및 신분위장 등 각종 역기능에 의한 

위협이 예상되고 있다.

이에 각국에서는 유통정보의 안전성•신뢰 

성 확보를 위해 각종 분야에 공개키 암호기술 

을 적용하여 당사자의 신원확인, 전자문서의 

정보보호 및 무결성 보장, 전자행위에 대한 부 

인봉쇄 등을 제공하는 PKI（공개키 기반구조 :

Public Key Infrastructure）를 구축하고 있다［1］.

공개키 암호시스템은 공개된 사용자의 공개 

키가 그 소유자와 대응되는 지를 확신할 수 

있어야 하며 그렇지 못할 경우 자신의 공개키 

를 다른 사람의 공개키로 위조할 수 있다. 이 

를 해결하기 위해 신뢰할 수 있는 제3자인 인 

증기관에서 각 사용자의 신분과 공개키를 확 

인한 후 공개키 확인서를 발급하고 사용자는 

이를 검증하여 공개키 인증 문제를 해결한다. 

그러나 사용자의 실수로 비밀키가 노출되었거 

나 자격의 박탈, 유효기간 만료 등의 이유로 

확인서를 취소해야 할 경우가 있다. 따라서 각 

사용자는 수신한 공개키가 유효한 것인지를 

확인해야 하며 이는 인증기관이 취소된 확인 

서에 대한 정보를 공개하거나 사용자가 원하 

는 확인서의 상태를 인증기관에 직접 의뢰를 

함으로써 알 수 있다［2〕. 이 취소 여부를 알 
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수 있는 가장 일반적인 방법으로 확인서 취소 

목록(CRL : Certification Revocation List) 방 

식이 있다. 이 방법은 간단한 반면 확인서 취 

소 목록을 다운로드 해야 하며, 파일의 크기가 

커지는 단점이 있으며 목록에서 대상이 되는 

확인서가 존재하는지 확인해야 하므로 굉장히 

많은 부하가 걸린다. 이를 개선하기 위해 전체 

CRL을 다루지 않고 CRL이 발행된 시점에서 

새로운 CRL이 발행된 시점까지의 목록을 모 

아둔 delta-CRL 방식이 있으나 이 또한 이전 

목록은 저장하고 있어야 한다. 또한 인증기반 

의 확산으로 CRL, delta-CRL 모두 전송량이 

늘어나고 있으며 전송시간 역시 일정시간의 

간격을 두고 이루어지고 있어 많은 문제점이 

발생되고 있다. 최근 이들의 단점을 보안하여 

실시간으로 전송하도록 개선한 OCSP(Online 

Certification Status Protocol)라는 새로운 방 

식이 개발되었다. 하지만 이 방식은 인증서의 

유효성 검증을 실시간으로 처리해야 하므로 

많은 통신량을 발생시키는 또 다른 문제점을 

가지고 있다. 본 논문에서는 이와 같은 CRL 

관리의 문제점인 전송시점 차이에 따른 무결 

성 문제와 실시간 처리로 인한 서버와 네트웍 

의 과도한 트래픽 발생을 해결한 DARC 

(DAta Radio Channel)을 이용한 효율적인 

CRL 구축 방안을 제안하였다.

2. 주요 기반기술

2.1 PKI 인증기반
공개키 암호방식은 암호화 할 때 사용하는 

암호화키와 복호화 할 때 사용하는 복호화 키 

가서로 다른 암호방식으로서 암호화키를 공 

개하더라도 복호화 키를 찾아낼 수 없는 방식 

이다.

즉, 암호화 키 (Public Key)는 전화번호부 또 

는 게시판과 같은 곳에 공개하여 누구나 쉽게 

사용할 수 있게 하고 복호화키(Private Key) 

만을 자신이 비밀로 간직함으로써 복호화키를 

모르는 사람은 아무도 암호문을 평문화 시킬 

수 없도록 하는 암호시스템 이다. 따라서 공개 

키 암호는 비대칭키 암호(Asymmetric Crypo 

system)라고도 불리며 통상 암호화키를 공개 

키로 복호화 키를 비밀키라 부른다.

공개키 암호방식의 개념은 1976년 미국 

Stanford 대학의 Diffie와 Hellman이 발표한 

논문 “New Direction in Cryptography"에서 

처음으로 제시되었으몌 3], 실질적인 공개키 

암호방식은 Merkle 과 Hellman 이 제안한 

Knapsack 암호시스템과 미국 MIT 대학의 

Rivest, Shamir, Adleman에 의해서 제안된 

RSA System이 초기에 나온 대표적인 공개키 

암호라고 할 수 있다.

공개키 암호방식은 사용자가 아무리 증가하 

더라도 개인의 공개키와 비밀키 한 쌍만을 관 

리하면 되기 때문에 키 관리가 용이하며 상대 

방에게 최초의 공개키를 분배하는 것도 일반 

통신수단을 사용하여 손쉽게 할 수 있다. 또한 

공개키 암호방식의 중요한 장점은 전자문서의 

무결성과 부인봉쇄기능을 갖고 있는 전자서명 

을 구현하는데 활용될 수 있으며 다양한 암호 

프로토콜에 사용될 수 있다는 것이다. 물론 모 

든 공개키 암호가 전자서명에 활용될 수 있는 

것은 아니지만 메시지에 서명자의 비밀키를 

사용하여 전자서명을 하고 수신자는 상대방의 

공개키를 이용하여 서명자를 확인할 수 있도 

록 할 수 있다.

PKI는〈표 1〉과 같은 5가지 기본 보안 서 

비스를 제공한다.

〈표 1〉PKI 보안 기본 서비스

1. 위조불가(Unforgeable) : 합법적인 서명자 

만이 전자서명을 생성 할 수 있음

2. 서명자 인증 (User Authentica- tion) : 

전자서명의 서명자를 불특정 다수가 검증 할수 

있어야 함

3. 부인방지 (Non-Repudiation) : 서명자는 

서명행위 이후에 서명한 사실에 대해 부인할 

수 없음

4. 변경불가 (Unalterable) : 서명한 문서의 

내용을 변경 할 수 없음

5. 재사용불가 (Not Reusable) : 전자문서의 

서명을 다른 전자문서의 서명으로 사용할 수 

없음
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2.2 CRL 및 delta-CRL
인증서 소유자가 단체를 떠나거나 개인키 

의 신뢰가 손상이 되었을 때 인증서를 폐지할 

필요가 있다. 본 논문에서는 （그림 1）과 같은 

X.509 V2 인증서 폐지목록이 인증서 폐지를 

기준으로 제안한다［4丄

인증서 폐지목록은 만료되지 않은 폐지된 

인증서들의 목록을 포함한다. 인증서 폐지목록 

에는 갱신시간, 다음 갱신시간을 모두 포함하 

므로 사용자는 현재 갖고 있는 인증서 폐지목 

록이 가장 최근 것인가를 알 수 있다. 인증기 

관들은 발급된 인증서들에 대한 인증서 폐지 

목록을 주기적으로 갱신해야 한다.

version^) 
signalure algorithm id 
issuer name 
this update 
next update
revoked certificates^ 
CRL extensions-^.
signature

（그림 1） X.509 V2 인증서 폐지목록 구조

인증서 폐지목록 분배를 위한 통신비용이 

매우 높으므로 본 논문에서는 필요에 따라 클 

라이언트들이 인증서 폐지목록을 요청하는 

PULL 분배 모델을 따르도록 한 방식을 기준 

으로 하였다. 클라이언트는 인증서 폐지목록을 

조회하면 통신비용을 줄이기 위해 다음 변경 

시간까지 그 인증서 폐지목록을 캐쉬 하여 메 

모리에 갖고 있도록 한다.

주기적 폐지 방법은 인증기관이 정기적인 

시간이내에서는 안전하게 인증서 폐지를 알릴 

수가 없다.

이 제한을 극복하기 위해 즉시적 폐지 방법 

이 사용될 수 있다. 폐지 정보를 인증서 폐지 

목록 게시 시간주기에 제한 받지 않고 사용자 

에게 바로 알릴 수 있으며 이를 위해 사용자 

는 인증서를 발급한 인증기관과 온라인 거래 

를 해서 인증서의 유효성을 검증해야 한다. 요 

청된 정보가 비 인가된 사용자에 의해 변경될 

수 없어야 하며 거래가 안전하게 이루어져야 

한다. 이 방식으로 구현에서의 매우 큰 기반구 

조로 하는 것은 매우 어렵고 비용이 많이 든 

다. 신뢰된 서버나 보안 프로토콜 없이 인증기 

관이 결정하는 인증서 폐지목록 발급주기를 

충분히 작게 하여 폐지 통지를 가능한 한 적 

절한 시기에 할 수 있도록 하여야 한다. 폐지 

목록이 많은 경우에 키 신뢰손상을 인증기관 

에게 보고하는데 수 시간 또는 수일의 지연이 

발생하며, 인증서 폐지목록 발급간격은 폐지목 

록 분배의 지연과 빈번한 갱신의 통신비용 사 

이의 균형을 이루도록 설정되어야한다.

인증서 폐지목록이 도달할 수 있는 크기는 

매우 중요하다. 만약 인증서 폐지목록이 매우 

커지면 통신 및 처리 성능 면에서 큰 부담이 

된다. 부담을 줄이기 위해 인증서 폐지목록에 

있는 엔트리는 인증서가 만료되면 인증서 폐 

지목록으로부터 삭제된다. 일반적인 표준을 준 

용하는 인증기관은 두 종류의 인증서 폐지목 

록을 생성하여야 한다. 한 개는 사용자들을 위 

한 것이고 또 하나는 인증기관들을 위한 것이 

다. 인증기관을 위한 인증서 폐지목록은 매우 

짧아 인증 경로를 처리하는데 매우 효율적이 

며 사용자 인증서 폐지목록은 받아들이기 힘 

들 정도의 크기로 커질 수 있다. 이 경우에 

（그림 2）와 같은 X.509 확장을 이용하여 한 

인증기관의 인증서들을 여러 개의 집단으로 

나누고 각 집단을 1개의 인증서 폐지목록 분 

배점에 연관시킬 수 있다. 인증서 폐지목록 분 

배점은 자신의 인증서 폐지목록을 배포하는 

디렉토리 엔트리를 갖고 있으며 X.509 확장을 

이용하면 폐지 사유（이름변경, 키신뢰손상 등） 

에 따라 다른 인증서 폐지목록 분배점을 가질 

수 있도록 할 수 있다.
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• A요여부

Y - ME, 반란 - AISSR1 안舍,。- 包증정 

耳）• HEW ■ 켜耳

• c（cmca*v）

t - i*ue f - 洪玉。- 理정혁mn라 

aitKal 의 여부드 M 점

항옥

인증서

최상위 

인증기관
인증기관 사용자

사용여부 C 사용여부 C 사용여부 C

F

會 
Irftmnabcn

Ajttrrity Key Idaitifier Y F Y

Siigect Ke/Uentifier Y F Y F Y F

Key usage Y T Y T
Bdendad Ke/Lbage
F*nete  Ke/Ltage ftencd

Mky 
Irtcnretion

Gertifkate Nides Y 0 0 0
R力cy卜它弟ngs O F

Si4>ectand 
Issuer 
AMxjtes

SutgectAtemab^ehfame 0 F 0 F
ISGuffjAitematAer^me 0 F 0 F

Oertification Mh 
Qmrairts

BasicGonstrairts Y F Y T

f^rreCCretratrts 0 T

RjfcyCbnstrainiB 0 T

CRL 
idmUlkation Cra_ Rxrts Y 0 Y 0

（그림 2） 인증서 확장영역 프로파일

delta-CRL은 가장 최근 폐지된 인증서만을 

포함하는 인증서 폐지목록이다.

즉, 가장 최근에 발급된 인증서 폐지목록에 

포함된 폐지 인증서와 그 바로 직전에 발급한 

인증서 폐지목록에 포함된 폐지 인증서와의 

차이만큼을 포함하는 인증서 폐지목록이다. 

delta-CRL 을 사용함으로써 클라이언트들의 

인증서 상태 처리 시간을 개선할 수 있다. 이 

를 통해 이미 로컬 데이터베이스에 존재하는 

기존 폐지 정보는 그대로 두고 추가로 폐지된 

정보만 데이터베이스에 더하면 된다. 

delta-CRL을 발급할 때에도 인증기관은 전체 

인증서 폐지목록은 발급되어야 한다. 즉, delta 

-CRL은 전체 인증서 폐지목록 없이는 발급될 

수 없다. delta-CRL과 전체 인증서 폐지목록 

의 인증서 폐지목록 번호 값은 동일해야 한다.

2.3 OCSP
2.2절에서 설명한 CRL 과 delta- CRL 모두 

인증서 폐지 목록의 갱신 주기성의 문제점을 

갖고 있다. 최근 이와 같은 문제를 해결한 

OCSP（Online Certificate Status Protocol ）7} 

개발되었다.

또한 IETF의 PKIX 워킹 그룹（RFC2560）[5] 

에서 정의 중이며 효율적인 인증 처리 방법을 

제공하는 것을 목적하고 있으며 기존의 CRL 

과 같은 정적 리스트 모델보다 다이나믹하게 

처리한다. 즉, OCSP는 폐지 및 효력정지 상태 

의 파악이 정확하고 실시간으로 인증서를 검 

증하도록 개발되었다.

OCSP는 주로 데이터 트랜잭션 중요성이 매 

우 높아 실시간 인증서의 유효성 검증이 필요 

한 경우 사용될 수 있다. 예를 들어 고가의 증 

권정보, 고액의 현금거래 등이 이 경우에 해당 

된다. 하지만 이와 같은 방식이 있어서도 인증 

서의 유효성 검증을 실시간으로 처리해야 하 

므로 많은 트랜잭션과 서버에 대한 과부하를 

발생시키는 문제점은 여전히 가지고 있다. 본 

논문에서는 이와 같은 CRL 관리의 문제점인 

전송시점 차이에 따른 무결성 문제와 실시간 

처리로 인한 서버와 네트웍간의 과도한 트래 

픽 발생을 해결 하고자 한다.

2.4 DARC
FM 부가방송은 하나의 FM 방송채널에 할 

당된 대역폭중 미 사용중인 53〜 lOOKHz의 대 

역에 음성 또는 디지털 데이터를 다중화하여 

방송함으로써 FM 방송 수신자에게 부가적인 

서비스 즉, 자동공조, 프로그램 자동선국, 시간 

정보, 교통정보, 날씨정보, 주식동향 등의 실시 

간 사회정보, 무선호출, 비상경보, 그리고 자동 

주행 시스템의 교통 데이터 제공 등의 높은 

부가가치의 서비스를 제공하는 부가적인 방송 

서비스를 지칭한다[6,7,8].

이러한 FM 부가방송은 80년대 초부터 유 

럽의 여러 국가가 산악과 같은 지리적인 장애 

로 인한 방송 전파송신의 어려움을 극복하고 

집약구조의 방송망 활용도를 높이기 위해 개 

발되었다. FM 부가방송의 종류는〈표 2＞와 

같다 [9].
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〈표 2> 부가방송의 종류

1. RDS(Radio Data System) : 유럽 및 대부분의 

미국에서 상용화된 시스템

2. DARCCDAta Radio Channel) : 일본, 스위스, 프 

랑스, 독일 등에서 상용화된 시스템

3. HSDS (High Speed Subcarrier Data 

System) : 미국 일부 지역에서 상용화된 시스템

RDS는 전송속도가 1.187Kbps이므로 영상 

과 같은 많은 양의 데이터를 전송할 수 없다 

는 단점을 가지고 있다. 이를 극복하기 위해 

개발된 방식이 DARC와 HSDS 이다. 국내에 

서는 DARC에 대한 연구가 진행되고 있으며 

현재 문화방송 등에서 DARC에 대한 방송을 

실시하고 있다[10].

세계적으로도 DARC 가 이미 1996년 세계 표 

준인 ITU-R BS.1194로 채택되었다. DARC의 

데이터 전송속도는 16K bps로 전송 중 전송 

오류를 개선하기 위한 Parity를 제외한 정보 

전송속도는 9.78K bps (C Frame , 데이터를 

압축하지 않은 상태)를 유지한다.

DARC 시스템은 7계층의 OSKOpen System 

Interconnection) 참조 모델을 기본으로 한다. 

이러한 OSI 참조모델을 기본으로 하여 DARC 

시스템의 계층 구조는 시스템과 시스템간의 

물리적인 접속을 제어하기 위한 기능을 제공 

하는 물리계층(layer 1), 물리 적 인 특성 을 이 용 

하여 데이터 전송에서의 오류검출과 복원 등 

을 수행하는 프레임 구조 계층(layer 2),시스템 

간의 데이터 교환 기능을 제공하는 것을 목적 

으로 하는 데이터 패킷 계층(layer 3), 종단 시 

스템간의 데이터 전송 에 관한 오류 검출, 

복원 및 다중화 등을 제공하는 데이터 그룹 

계층(layer 4), 데이터의 제어 및 동기를 수행 

하는 세그먼트 계층(layer 5), 데이터의 형식 

처 리를 수행하는 표시계층(layer 6), 응용 프로 

세서간의 정보교환 기능을 위한 응용계층 

(layer 7) 등으로 구성 된다.[11] 물리계층은 

(그림 3)과 같다.

(广53KHz는 기존의 FM 스테레오 신호에 할 

당되며 그 밖의 미사용 대역폭인 53~100KHz 

는 다중 데이터 신호를 배치한다. 프레임 구조 

계층은 데이터 전송에 관계된 프레임 동기, 데 

이터 포맷, 오류에 대한 보호 그리고 스크램블 

링을 제공한다. (그림 4)는 프레임 계층의 구 

조이다.

16bits I76bits Mbits 82bits

B

I
C

Data Packet CRC Parity

190 
blocks

Data Packet CRC Parity

Data Packet CRC Parity
Parity

82 
blocks

Parity

그림 4) 프레임 계층 구조

데이터 패킷 계층은 서로 다른 3개의 채널 

로 구성된 데이터 패킷과 논리채널로 구성된 

다.

이 3가지 형태는 서비스 ID에 의해 구별되 

며 서비스 채널, 단(short) 메시지 채널, 장 

(long) 메시지 채널로 나누어지며 각 채널의 

데이터 패킷은 176비트로 구성된다. 이에 대한 

구조는 (그림 5)와 같다.
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Prefix Data blockPrefix Data block

Service 

ID

Decoding 

ID flag
End flag

Updata 

flag

Data group 

number

Data packet 

number

4bit，s Ibits Ibits 2bit 14bits lObits

(b) Service Message Channel

Prefix Data Hock

4bits Ibits Ibits 2bits

Service Decoding Start Sequence

ID ID flag flag Counter

（그림 5） 테이터 패킷 구조

데이터 그룹 계층은 서비스 메시지, 단 메시 

지, 장 메시지의 서로 다른 3개의 메시지에 의 

해서 구분되는데 각 데이터 그룹은 하나 혹은 

여러 개의 데이터 블록으로 구성된다. 데이터 

그룹 계층의 구조는 （그림 6）과 같다. 일반 문 

자와 그래픽정보는 데이터로서 전송되며 수신 

기를 위한 부가정보는 세그먼트로서 전송된다. 

이는 부가정보의 길이가 1비트 혹은 10비트 

정도로 짧기 때문이다.

Data Block Data Block Data Block

8bit 16bit 8bit 16bit

(a) Service message

SOH
Data Group 

header
Data Group NUL

Data Group 

end Code CRC

Data Block Data Block Data Block

16bit

Segment Segment Segment NUL CRC

(b) Short message

Data Block Data Block Data Block

Ibit 2bit 4bit 9bit 8bit

(c) Long message

FT NID SAPI

Data 

Length MN Data Group NUL

(그림 6) 데이터 그룹 구조

프로그램은 복수개의 페이지들로 구성되며 

프로그램 제어 데이터와 페이지 데이터들로 

구성된다. 세그먼트 정보가 담겨 있는 세그먼 

트 데이터부와 정보를 지칭하고 그 길이를 표 

시해 주는 세그먼트헤더부로 구성된다. 표시 

계층은 표시 스크린 포맷과 문자형태, 사진표 

현법, 지리명령형식 및 다른 항목 등을 규정한 

다. 응용 계층은 뉴스, 일기 예보, 주식정보 등 

의 부가정보를 전송한다.

3. 제안 시스템

3.1 CRL전송 및 수신
DARC을 이용한 CRL 전송 시스템에서 전 

송될 CRL의 유무를 체크하고 발생 시 CRL을 

DARC서버에 송신한다.

인터넷상에서 제공되는 데이터 중에서도 상 

호보안이 유지되는 상태에서 전송되어야만 하 

는 경우가 존재한다.

예를 들어 전자상거래나 온라인 뱅킹, 인증기 

관에 이르기까지 정보가 누출되어서는 안 되 

는 경우가 있다. 이러한 경우에는 일반적으로 

사용되어지는HTTP protocol이 아닌 특별한 

종류의 protoc이을 필요로 하며, 가장 널리 사 

용되어지는 방법이 SSL 을 이용한 HTTP 

protocol이다. SSL 서버에서 제한된 클라이언 

트에게만 접근을 허용하는 경우에도 사용되어 

진다. 예를 들어 서버는 클라이언트에게 인증 

서를 요구할 수 있으며, 클라이언트의 인증서 

를 바탕으로 하여 접근여부를 판단할 수 있다.

이에 따라 본 논문에서도 DARC서버에 

CRL 전송에는 CA의 CRL전송서버와 DARC 

서버간에 SSL을 이용하여 안전하게 전송한다.

CRL서버를 클라이언트, DARC서버를 서버 

라 하면 SSL을 이용한 클라이언트와 서버간 

의 전송 Operation은 크게 （그림 7） 과 같은 

순서로 이루어진다.

첫째, 클라이언트는 서버에게 Client Hello 

message를 전송한다.

둘째, 서버는 클라이언트에게 Server Hello 

message와 서버인증서를 전송하고. 만약 클라

-160-



암호 알고리즘

결정

서버 공개키

확보

1. Client Hello

2. Server Hello
암호 알고리즘 

결정

쿨라이언트

세션 정보 생성」

완료/확인 I

3. Server Certificate*
Sew印 Key Exchange*

4. Certificate Request*

5. Sew印 에。Done

6. Client Certificate*  
Client Key Exchange*  
Certificate Verify*

[Change Cipher Spec]

7. Finished

서버 Pre-master 
secret 설 정

[Change Cipher Spec]

R Fini아u서

세션 정보 생성 

완료/확인

（그림 7） CA CRL 송신 서버와 DARC 서버와의 핸드쉐이크

이언트인증서가 필요한 경우에 인증서 요청도 

함께 전송한다.

셋째, 클라이언트는 암호화에 사용되는 세션키 

와 함께 클라이언트에서 지원하는Cipher Suite를 

서버로 전송. 서버가 인증서를 요청한 경우에는 

클라이언트의 인증서도 함께 전송한다.

넷째, 클라이언트는 Finished message를 서 

버로 전송하고 데이터 전송단계로 이동한다. 

다섯째, 서버는 Cipher Suite를 받아들이고（또는 

거부하고） Finished message를 클라이언트로 

전송한 후 데이터 전송단계로 이동하고 상호 

합의한 Cipher Suite에 의해서 암호화된 메시 

지를 교환한다. 이러한 절차에 따라 DARC 서 

버에 수신된 CRL은 DARC송신 시스템에 의해 

브로드캐스팅 된다. CRL 전송은 1시간 간격으 

로 전체 CRL을 브로드캐스팅 하고 발생하는 

CRL은 발생 즉시 브로드캐스팅 한다.

DARC 에 의해 브로드캐스팅된 CRL 은 

DARC 수신기에 의해 수신되고 세션키로복호 

화 된 후 데이터베이스에 저장된다.

3.2 인증서 유효성 검증
데이터베이스화된 CRL은 수신된 인증서의 

확인을 위해 사용된다. 전송된 인증서의 유효 

성을 검증하기 위해서는 현재 상태의 CRL을 

필요로 한다. 인증서 발급번호로 로컬 데이터베 

이스에 저장된 CRL을 확인하고 인증서의 유 

효성 여부를 확인한다. 본 논문에서 제안하는 

시스템의 구성도는 （그림 8）과 같다

3.3 실험 및 평가
3.3.1 기본가정

본 논문에서는 통신량을 분석할 때 필요한 

인증기관의 구성은 하나 이상의 인증기관이 

존재할 수 있다고 가정하며 디렉토리는 각 인 

증기관에 속해 있을 수도 있다. 즉, 인증기관 

과 디렉토리간 또는 사용자와 디렉토리간의 

통신량을 생각 할 때 어느 특정 디렉토리를 

대상으로 하는 것이 아니고 전체 디렉토리에 

대해서 네트워크 상에서 발생되는 통신량을 

고려한다. 즉, 디렉토리가 전체에 하나가 있다 

고 가정하는 것과 동일하다. 발생되는 통신량

-161-



（그림 8） 제안시스템 구성도

올 분석하기 위해〈표 3>과 같은 표기를 사 

용하며 1일을 기준으로 통신량을 나타낸다. 일 

반적으로 확인서가 취소되는 비율은 10% 정 

도로 한다[12].

〈표 3> 표 기

n 전쳌 총 인증서의 수

k 한 인증기관에 속한 평균 인증서 수

P 취소되는 인증서의 비율

r 취소된 인중서의 수 （r=nxp）

T 취소 리스트의 1일 갱신 횟수

1 인증서의 일련번호를 나타내는 비트 수

q
사용자들이 인증기관에 인증서의 유효 여부를 질의 

하는 횟수（1일）

3.3.2 실험 및 평가

요구되는 통신량을 계산해보면 인증기관과 

디렉토리사이에는 하루에 취소된 인증서에 대 

해서 갱신 횟수만큼 목록을 전송해야 하므로 

TXrXl=TxnXpX\ 만큼의 비트를 전송해야 

하며 디렉토리가 1일 동안 사용자들에게 전송 

해야 하는 양은 qxpxkxi 비트이다.

한 인증기관에 속한 평균 인증서 수가 3,500 

만건 취소되는 인증서의 비율을 10% 라고 하 

면 취소되는 인증서의 수는 350만건, 취소리스 

트의 1일 갱신 횟수를 12회, CRL의 크기를 

35byte, 사용자들이 인증기관에 확인서의 유효 

여부를 질의하는 횟수를 350만회라 하면 기존 

의 CRL 방식의 전체 전송량은 350만X0.1 X 

3,500만 X 35byte=428.75 Tbyte 이다. 10Mbps 

로 전송한다면 전체전송시간은 11,909시간이 

다. 또한 delta- CRL 방법으로 전송 시에도 

전체 전송량 중 시간당 145,833건 발생하고 이 

를 다시 24시간을 기준으로 계산하면 18 

Tbyte 가되며, 만약에 10Mbps로 전송한다면 

전체 전송시간은 496시간이다. 실제의 전송속 

도는 네트워크 부하나 시스템의 부하에 의해 

더욱더 나쁜 결과를 도출한다.

본 논문에서 제안한 방법은 인증서가 취소 

될 때마다 실시간으로 전송되고 한번의 전송 

으로 가정한 350만의 사용자에게 브로드캐스 

팅 되므로 실제 전송량은 350만건 X 35byte 

= 122.5 Mbyte 이다. 16Kbps로 전송 시 2시 

간 13분이면 전송을 완료 할 수 있다. 이것은 
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시간당 145,833건의 CRL이 발생한 것과 같으 

며 이것의 전송은 약 5.4분만에 전송이 가능하 

다. 또한 검증을 위해 취소목록을 다운 받기 

위한 대기시간 없이 즉시 검증도 가능 하다. 

CRL과 d이ta-CRL은 전송주기에 따른 자료의 

무결성이 발생하나 본 논문에서 제안한 방법 

은 실시간으로 인증서의 유효성을 검증할 수 

있다. 또한 CRL의 확장 필드를 이용하여 그 

룹을 분리하여 이용자가 필요한 그룹을 선택 

적으로 수신할 수 있어 이용자에게 더욱더 편 

리한 CRL 관리의 편리성을 제공할 수 있다.

4.결  론

본 논문에서는 CRL관리의 문제점인 전송시 

점 차이에 따른 무결성 문제와 실시간 처리로 

인한 서버와 네트웍의 과도한 트래픽 발생을 

해결하기 위하여 DARC올 이용한 CRL 구축 

방안과 현재까지 제안된 CRL 관리의 장단점 

을 분석하고 각각의 단점을 제거하고 장점을 

갖는 DARC을 이용한 CRL 관리를 함으로써 

더욱 효율적인 인증서 유효성 검증 체계를 제 

안하였다.
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