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무선인터넷보안

1.개 요

M-CtifHHwn:*; 뇌.안기 소 농 항

NkCommerce 보안기 술

M-CtHiMiKrcc W. 안기 去 농봥

2.안전한통신기술
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2.1 TLS

□ Transport Layer Security □ Secure Socket Layer
■ 1994닌 Netscape 시에시 치*。一空 자I인. 히세 SSLv3.

■ TLS : IETF TLS W/G. SSL ：c 세 싱 히이 효추화 신 행중

• RFC 2246 : The TLS Protocol Version I.O

才: :기 泛 亞 登 發 ,林 成 SSt.Ref 2.0

I I

12*J.
SSI. V2.0

M-<'uiiNiiercv 卩아 기 :，节• 창

bM여e에서 의 SSI

M-Conunen-e .V.인，"：,• 노양

내.*•.帰암 Hi斗우시서! SSL ?휜

V2.D 흘 V30

SSt. V3.0

•9S

SSL BOF^ IETF 

WW. ApRlicahcng

IETFTLSMG 괴성 〔췰 __
TLS V1.0 발里

叡七사 »쌀 会시

MA'.MriMtcn-e .7이 기* 若항

Wireless Extensions to TLS

주 우 CGonttkHto
• Maxttnum Record Size NeQotiation
• Client Certificale URLs
• Trusted CA Indication
. SmaN Session IdenMen
• Truncated MACs
• OCSP

struct (
ProiocolVefson cltent_vef5k>n;
Random jandom；
SessionlD session_id;
CqjherSutte ciphef_surtes;
CompressionMethod 

compres5ion_methods,
Extamion 

cKmt_heHa_extemion_^a；
1 CfcentHelo；

enum {
metvod(0). maxj«cord_sii«(1). 
ciiM^_certiticat9_uri(2), trust&d_kay_ids(3), 
tnmcated_MAC(4), siatus_requost(S}. («5S3S) 
)£xlensk>nType;

M-4 \>innk.Ti'c」丄안 기 ■.< 时 I2
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2.2WTLS

□ WAP 구조

兀r ft ®

Cfeani Gatvway O«ig»n Sarver

Md'ofwnervc .누.아 ,l ,농하 15

□ Wireless Transport Layer Security
■ SSL 3.0/ TLS 1.0과 유사

twetion Protocol (WIP)
■歸稱明剛而部希쥬布洲卅們 tt硕/

ms - 日茂曾쏴<

H細峋剛皿忡*뗘"扁二- _

D・y Protocol (MP/IW)

Bearer Networks

M<”nnnervc .kt인 '\ .%, 노향 14

wns 요구사항 WAP 보안메커니즘

MVwnnteftc 부안，I스 농향 15

Datagram Ifampoft 
會。toe서

・1©S/WDP 상위에시 농사
•■킷희 중뷰〃:사 숭에 M한 사리 가 %요

Stow Interactions ,B^rec에 따라 W수 갇found trip 시간头 가壮 경유가있으.

law transfer Race •Bear터에 따라 췬去율이 냬우 낮으 정우4 있유.

Lged $*o8Wng 
Power

•나바H내 CPU화 성능 硝한율 고녀휜 암호 알도리주■의 서'哼 
후! 요

Umtted Memory 
Capacfty

•난바기내 W制리의 金향 쉬하으 又对반암至알고리즙의 선톅 
구!요

M£*nMUE；c .W간/1스 농향 16

End-to-End Security Solution

□ 방안 I

電#여연#*

□ 방안 2

M-Ctmmiercc 노안 기 * 항
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M4"*mmwvc .早.아，I •；； 농 잉

WAP 2.0

靈團—Wt븟 也 ' WAP 2.0
헌댄츠기슬언어 . WML ・WML

・ WML2(XHTML)
• CSS mobile profile 기 반 의 
스타일 시트 지원

프로토譽 • WDP/WSP/WTP . WDP/WSP/WTP 
• TCP/HUP

보안 메커니즘 . wns • WTLS 
・TLS

비 고 ・ GPRS, HSLSD, W-CDMA, 
CDMA2000 돟에 적합

M4 \niuiKT<e V. 이 *1 ?：, 2。

WAP 如) 보안메커니즘

3.WIEXE 보안

M-<\>nimcfvc 노안기 *• * 힝

tmtExE (pronounced "mexy”)： 3GPP
■ Mobile Execution Environment
■ 이동단만기틀 위한 응용 프로그램 신행 한경의 표주화

“The popularity of next-generation mobile devices will 
be application-driven and not technology-driven!9'

MX i'iiwitenv .“이기，X•향 2*

혀L' WAP environment Srnatt devices, limited display, 
processcx and memory

PetsonaiJava Environment Con(e<npoca(y sophtsticaied devices, 
enhanced display, processor, memory

Java 2 ME CLDC Environment Platforms for resource constrained, 
connected devices

M -i\H)iit>er<v Ji1. 아 ' I •扣 恐
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□ Java Application Environments

누인 1* 농항

4. 이동통신 카드

Q Java Card - Sun Microsystems, Inc
■ 자晦 프로:丄弔(人ppkts)윤 신헹할 수 있拜 스바左 아■上

・ Java Card 2.1 specification 니｝ 표 : 1999. 2.24.

• 수싸！ W카*베 Jan Card V너(이nu" m»chifK)4 Java Card 이 쓔리 用이
映 4块에퓌貝希A히튠정의

□ Java Card Software Architecture
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노. 인 〃 수 * 앙

이동통신 카드

M-< '1IHIKRC '丄甲'?■'

위보안기수 농향 V

USIM 카드

。다양한 정보수록 □ 자료 갱신

■■이 지- Jil(Subscriber data) ■ 사이관니 파라베나의 나우

• mz 元！-
• Ff Ely dialed mtrnher* ■ 사용자 내이티의 다운国上

■ Secret Keys
■ 응용 흐王豊래의 디 우王W

■ Applications
。단말기를통해 개인정보
및 관련 자료 검색

口암호화알고리즘지원 ■ USI너아■上에 시상뢴 게인시
■ ANSI-41 CAVE(2GCDMA> 용자 징노廿 억새仝 圣打에

■ A3/A8 (2G GS니) 따라 기색

・ A k* A ■ 병닝이늘 퐁한 주식가능
(Display, call customer sevice)

MYMwvwc 札인，l 스 -X 힝

시장전망

f(HL 20% 30% 40* SOH SOK TO*

MjwltM ttMnt

5.결론

M-< OHHIKKC .V. 인 吓士 罟잉• V

-219 -



-220


