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요   약 

물리적 환경을 관리하기 위한 센서 네트워크 응용은 그룹관리, 질의 최적화, 데이터 처리 등을 포함

한 특정 응용 방식을 모두 구현해야 하므로 응용 구조가 상당히 복잡해질 수 있다. 또한, 센서 네트

워크의 싱크와 센서 노드간의 경로가 실패하는 경우에는 경로를 복구하는 동안 정보의 손실이나 지
연이 발생하게 된다. 본 논문에서는 이를 개선하기위해 센서 네트워크 내에 배치되어 있는 다중 싱
크로부터 각 센서 노드의 정보를 수집하고 각 노드를 효율적으로 관리하기 위한 GUI 기반의 센서 
네트워크 응용 플랫폼을 설계하고 구현한다. 

 

1. 서론 

최근 디지털 기술의 발달로 저가, 저전력의 다양한 
기능을 가진 센서 노드가 개발되면서 센서를 이용한 
응용이 활발히 연구되고 있다. 센서 네트워크의 센서 
노드는 사람의 접근이 불가능한 지역이나 전쟁지역 
등에서 위치를 미리 설정할 필요없이 무작위 배치되

므로 구성 알고리즘과 데이터 전송 프로토콜은 자기

구성기능과 협력처리기능을 가져야 한다. 센서 노드들

은 응용에 해당하는 정보를 수집하고 수집된 정보를 
센서 필드의 멀티 홉(multi-hop) 경로를 통해 싱크에 
응답하는 기능을 가지고 있다. 싱크는 센서 노드의 정
보를 통합하여 저장하거나 인터넷을 통해 정보를 관
리하는 노드에게 응답한다. 센서 네트워크를 구현하기 
위해서는 무선 애드 혹(ad hoc) 기술이 필요하며 기본

적으로는 기존의 무선 애드 혹 네트워크와 유사한 기
능을 가지고 있지만 센서 네트워크의 특성에는 적합

하지 않으며 응용 목적에 따라서 여러가지 차이점을 
가지고 있다[1]. 현재, 센서 네트워크 응용을 위한 플
랫폼들은 단일 싱크와 센서 노드간의 효율적인 데이

터 전송을 위한 알고리즘 및 센서 노드의 에너지 소
모를 줄이기 위한 연구에 초점을 두고 있다[2]. 그러

나, 실제 센서 네트워크에서는 다수의 싱크가 배치될 
수 있으므로 센서 네트워크 응용에서는 이들 싱크들

로부터 센서 노드의 이벤트를 효율적으로 관리하고 
통합하기 위한 플랫폼이 필요하다. 본 논문에서는 넓
은 지역에 배치된 수많은 센서 노드들을 효율적으로 

관기하기 위한 GUI 를 구현하고, 싱크와 소스 노드간

의 경로 실패로 인해 정보를 수신하지 못하는 문제점

을 개선하기위해 다중 싱크로부터 정보를 수집하며 
유무선 네트워크의 트래픽을 줄이기 위해 내부 데이

터베이스를 활용하는 응용 플랫폼을 설계하고 구현한

다. 
본 논문의 구성은 다음과 같다. 2 장에는 기존 유무

선 네트워크 환경과는 다른 센서 네트워크의 특징들

을 살펴보고, 3 장에서는 본 논문에서 제안하는 센서 
네트워크 응용 플랫폼을 설명하고 각 구성 요소들을 
설명한다. 4 장에는 제안된 응용 플랫폼의 구현 및 실
험 결과를 그래프를 통해 살펴보고 5 장에서는 결론과 
향후 과제에 대해 살펴본다. 

 
2. 센서 네트워크 

센서 네트워크는 광범위하게 설치되어 있는 유무선 
네트워크에 주변 환경을 감지할 수 있는 다양한 센싱 
장치를 통합하여, 감지된 환경 정보들을 유무선 네트

워크의 응용 서비스와 연동하는 기술이다. 센서 네트

워크의 전송 전력과 라디오 범위는 블루투스나 
MANET 보다 작기 때문에 이들의 MAC 프로토콜을 
직접적으로 이용할 수는 없다. 그래서 센서 네트워크

의 MAC 프로토콜로써 SMACS(Self-Organizing Medium 
Access Control for Sensor Network)[3]와 Hybrid 
TDMA/FDMA[4]등이 제안되었다. 또한, 센서 네트워크 
프로토콜은 기존 애드 혹 라우팅 프로토콜과 유사해
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서 센서 노드와 싱크 노드간에 멀티 홉 무선 애드혹 
라우팅 프로토콜을 필요로 하지만 기존 애드 혹 라우

팅 기법으로는 센서 네트워크에서 요구하는 모든 조
건을 만족시키지 못하므로 센서 네트워크를 디자인 
할 경우에는 전력 효율, 데이터 중심 질의, 정보 수집

과 같은 사항들을 고려하도록 해야 한다. 센서 네트워

크 응용 디자인은 센서의 특성상 전통적인 유무선 네
트워크와는 다른 다음의 몇 가지 요구조건을 가지고 
있다. 먼저, 전통적인 유무선 네트워크와는 달리 센서 
네트워크는 노드의 수가 상당히 많으므로 전역의 식
별자가 필요하지 않으며 정보의 송수신 시에는 노드 
중심이 아닌 데이터 중심의 정보를 송수신한다. 다음

으로, 기존의 IP 기반 네트워크는 공통된 네트워크 계
층을 통해 다양한 종류의 응용을 동시에 이용하는 계
층 개념을 사용하지만 센서 네트워크의 센서 노드들

은 특정 응용에 따라서 디자인되며 특히 중간 센서 
노드들은 데이터를 수집하거나 일시적으로 저장하고 
전달하는 기능을 수행한다.  

 
3. 센서 네트워크를 위한 응용 플랫폼 

실제 넓은 범위에 배치된 센서 네트워크에서는 다
양한 응용을 지원하기 위해 다중의 싱크가 존재할 수 
있으며 센서 노드와 싱크간에는 다중의 라우팅 경로

를 가질수있다. 이러한 환경에서는 싱크의 이동으로 
인해 센서 노드가 싱크의 정보를 빈번하게 갱신해야

하므로 과도한 패킷이 발생할 수 있으며 이는 센서 
노드의 전력 소모를 야기 시킨다. 이와 같은 문제점을 
해결하기 위해 센서 필드를 격자 방식으로 구분하여 
싱크 노드가 다른 모든 센서 노드의 정보를 갱신하지 
않고 인접한 센서 노드의 정보만을 갱신하여 패킷 발
생을 줄이고 전력소모를 감소시키는 TTDD(Two-Tier 
Data Dissemination) 방식이 제안되었다[5]. 또한, 다중 
싱크 환경은 다중의 라우팅 경로가 존재하므로 정보

전달을 담당하는 중간 센서 노드의 고장으로 인해 다
중의 싱크간에는 서로 다른 정보를 가질 수 있다. 이
러한 경우에는 센서 네트워크의 다중 싱크로부터 정
보를 수집하고 통합하여 사용자가 인식하기 쉬운 GUI 
형태로 나타낼 수 있는 응용 플랫폼이 필요하다. 그림 
1 은 센서 네트워크의 기능 구조를 나타낸 것이다[6]. 
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 그림 1. 센서 네트워크 기능 구조 
 
센서 네트워크 기능 구조에서 GUI 기반의 매니저

는 데이터베이스 정보를 참조하여 센서 필드로 질의

하고 에이전트는 싱크로부터 일치하는 이벤트 정보를 
수집 및 통합하여 데이터베이스에 저장하는 계층적 
관리 네트워크 형태를 가진다. 본 논문에서 제안하는 

GUI 기반의 센서 네트워크를 위한 응용 플랫폼은 그
림 2 와 같은 구조를 가진다. 그림과 같이 센서 필드

내의 각 센서 노드는 동등한(flat) 구조로 배치되어, 소
스 노드에서 발생된 이벤트 정보를 저장하고 있으며 
directed diffusion[7] 방식으로 이 정보를 상호 전송하고, 
다중 싱크는 전역의 ID 를 사용하여 유무선 인터넷과 
연결되어 이벤트 정보를 저장한다. 

 
  

그림 2. 센서 네트워크 응용 플랫폼 
 
센서 네트워크에서의 다중 싱크를 활용함으로서 싱

크 노드와 소스 노드간의 다중 경로를 가질 수 있으

며 단일 경로가 실패하는 경우에도 전송 지연이나 정
보 손실등의 문제점을 개선 할 수 있고, 넓은 범위에 
배치된 각 센서 노드들을 효율적으로 관리 할 수 있
다. 다중 싱크를 가진 센서 네트워크를 위한 응용 플
랫폼은 GUI 응용 모듈, 통합 모듈, 센서 필드로 구분

하여 구현한다. 센서 네트워크의 이벤트 정보를 표시

하기 위한 GUI 응용 모듈은 소켓을 통해 데이터 중심

의 속성 값을 질의하고 통합 모듈에서는 질의와 일치

하는 정보를 가지는 싱크 또는 내부 데이터베이스에

서 응답을 받은 후 GUI 모듈에 응답한다. GUI 모듈에

서는 응답 결과를 테이블 형식으로 나타내고 각 센서 
노드의 위치는 지도를 사용하여 표시하며 잔여 전력

이 일정한 임계치 이하인 경우에는 다른 색깔로 지도

에 표시한다. 통합 모듈은 이벤트 정보를 통합하거나 
질의를 해석하기 위한 역할을 하며 GUI 응용 연결 모
듈, 질의 해석 모듈, 질의 관리 모듈 그리고 실제 이
벤트 정보를 저장하고 있는 데이터베이스를 포함한다. 
GUI 응용으로부터 질의를 받은 통합 모듈은 질의를 
해석하여 센서 필드에 있는 다중 싱크로 질의를 할 
것인지 내부 데이터 베이스로 질의를 할 것인지를 결
정한다. 통합 모듈에서 다중의 싱크로 질의를 수행함

으로써 중간 센서 노드의 고장으로 인해 경로가 실패

하는 경우에도 정상적인 경로의 싱크 노드로부터 지
속적으로 이벤트를 받을 수 있으므로 전송 지연이나 
정보 손실의 문제가 발생하지 않는다. 질의 관리모듈

은 질의 내용을 일정기간 저장하고 있으며 중복된 질
의인지, 잘못된 형식의 질의인지를 판단하여 불필요한 
트래픽 발생을 줄인다. 통합 모듈의 데이터베이스에서

는 속성 값 쌍의 정보를 가지고 있으며 다중 싱크로

부터 이벤트 정보 종류, 이벤트 발생 시간, 잔여 전력, 
위치 정보, ID, 이벤트 값 등의 정보를 수집하여 저장

하고 주기적인 새로운 이벤트로 갱신된다. 사용자가 
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과거의 통계 데이터를 질의하는 경우에는 모든 싱크

로 질의하므로 유무선 네트워크에 과도한 트래픽을 
발생시킬 수 있으며, 이를 위해서 과거 통계 데이터를 
처리하는 경우에는 내부 데이터베이스에서 처리하여 
과도한 트래픽 발생을 줄일 수 있다. 

 
4. 구현 및 실험 결과 

본 논문에서 GUI 응용 모듈과 통합 모듈의 질의는 
소켓을 통해 통합 모듈이나 센서 필드에 전달되며 질
의 해석 모듈에서는 GUI 의 질의를 해석한다. GUI 응
용 모듈에서는 질의 결과를 테이블 형식으로 표시하

고 각 센서 노드의 위치를 지도를 통해 표시하며 특
정 시간대 질의를 위한 TimeTo, TimeFrom, ValueTo, 
ValueFrom 과 실시간 질의를 위한 Duration, Frequency
으로 구성되고 환경 정보를 추출하기 위해 온도, 습도, 
강수량의 Type 을 구성하여 실험한다. 그림 3 은 질의 
결과를 나타낸 것으로 사용자는 60 초 동안 10 초 간
격으로 각 싱크에 온도 정보를 요구하는 interest 를 멀
티캐스트로 전송하고 질의를 받은 싱크 노드는 inter-
est 에 일치하는 정보를 가지고 있는 경우에는 10 초 
간격으로 응답한다. 

 

 
 
 그림 3. 실시간 질의 결과 테이블 
 

그림 4는 실시간 데이터 질의 결과를 지도를 통해 
나타낸 것으로 질의 결과 테이블의 정보를 바탕으로 
각 센서 노드의 위치 정보를 나타내었고 잔여 전력의 
정도를 색깔별로 구분하여 표시하였다.  
 

 
 
      그림 4. 질의 결과 맵 
 

그림 5 는 경로가 실패한 경우와 그렇지 않은 경우

의 전송 지연을 비교하기 위해 네트워크 시뮬레이션

의 interest 를 설정한 것이다. 싱크에서는 setSubscrip-
tion()을 수행하여 interest 를 전송하고 interest 를 받은 
소스 노드에서는 일치하는 interest 인 경우에는 setup-
Publication()을 수행하여 정보를 전송하고 정보를 받은 
싱크는 경로를 강화하게 된다. interest 를 전송할 set-
upSubscription()의 속성 값은 Temp 의 Type 을 가지며 
최고 온도가 30 도 이상이고 최저 온도가 10 도 이하

의 값을 설정하여 브로드캐스트하고 소스 노드에서는 
싱크의 setupSubsctiption()과 같은 속성 값을 저장하고 
있는 경우에는 subPublication()의 속성 값인 최저 온도 
8 도, 최고 온도 35 도, Temp Type 의 정보를 싱크로 응
답한다. 

   

 
 

 
 
 

그림 5. interest 설정 
 
네트워크 시뮬레이션에서의 실험을 위해 그림 6

과 같은 토폴로지를 사용하였으며 50 개의 센서 노
드가 고정된 상태로 배치되고 센서 노드 49 번과 1
번을 싱크로 설정하여 interest 를 전송하도록 하였으

며, 0 번 노드를 소스 노드로 설정하여 싱크 노드의 
interest 에 응답하도록 하였다. 15 번 노드와 17 번 노
드는 정보를 전달하는 노드로서 경로상의 센서 노
드가 전력 소모나 고장으로 인해 경로가 실패하는 
경우와 정상적인 경우의 데이터 전송 지연과 데이

터 처리율을 비교 측정하기 위해 실험 시작 35 초에 
소스 노드 0 번과 싱크 노드 49 번 사이의 15 번 노
드를 강제로 이동시켜 경로가 실패하도록 하였다. 
토폴로지의 모든 센서 노드는 802.11 MAC 을 사용

하여 500x500m2 의 지형을 사용하고 각 센서 노드

의 링크 레벨 지연은 25us 로 설정하였으며 정보의 
전송은 애드 혹의 directed diffusion 방식을 사용한다. 
각 센서 노드의 위치지정은 미리 정해진 시나리오

를 통해 임의로 지정하고 100 초동안 실험을 진행하

였다. 그림 7 은 경로가 실패한 49 번 싱크에서의 데

handle ReceiverApp::setupSubscription() 

{
attrs.push_back(NRClassAttr.make(NRAttribute::
NRAttribute::INTEREST_CLASS)); 

attrs.push_back(HighTemperatureAttr.make(NRAttribute::
GT,30.00));   
attrs.push_back(HighTemperatureAttr.make(NRAttribute::
LE,10.00));

  attrs.push_back(TargetAttr.make(NRAttribute::IS, 
"Temp")); }

handle SenderApp::setupPublication() 
{
attrs.push_back(NRClassAttr.make(NRAttribute::IS, 
NRAttribute::DATA_CLASS)); 

  attrs.push_back(HighTemperatureAttr.make(NRAttribute::IS,
  35.00)); 
 attrs.push_back(TargetAttr.make(NRAttribute::IS, "Temp"));
 handle h = dr_->publish(&attrs); 
}

attrs.push_back(LowTemperatureAttr.make(NRAttribute::IS, 
8.00)); 
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이터 처리율과 경로가 정상적인 1 번 싱크에서의 데
이터 처리율을 비교한다. 35 초 이후부터는 49 번 싱
크와 소스 노드간의 경로가 실패하므로 소스 노드

로부터의 데이터 중에서 8~11 번까지의 데이터는 수
신할 수 없는 것을 확인 할 수 있으며 12 번 이후의 
데이터를 수신하는 경우에도 지연시간은 정상적인 
경로를 가지는 1 번 싱크보다 높은 지연 시간을 가
지는 것을 확인 할 수 있다. 
 

 
 

그림 6. 실험에 사용한 토폴로지 
 
초기 센서 필드에서는 경로를 설정하기 위해 di-

rected diffusion 방식으로 interest 를 브로드캐스트하며 
싱크가 첫 번째 이벤트를 수신하기 위해서는 6sec 의 
지연이 발생하게 되고 경로가 설정된 후에는 경로를 
강화하여 최적의 경로로 이벤트를 전송하므로 평균 
4.8ms 의 전송지연이 발생한다. 
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그림 7. 이벤트 전송 지연 비교 
 
이벤트 전송 지연 실험에서는 데이터 전송 중에 센

서 노드의 이동이나 센서 노드의 전력 소모로 인해 
싱크와 소스 노드간의 경로가 실패하는 경우에는 이
벤트 손실이 발생하며 경로를 재 설정하기 위한 전송 
지연이 발생하는 것을 확인할 수 있었고 이를 해결하

기위해 다중의 싱크로 부터 이벤트를 통합하는 GUI 
기반의 응용 플랫폼을 구현하여 정보에 대한 신뢰성

을 높이고 전송 지연을 줄일 수 있다. 

5. 결론 

본 논문에서는 다중 싱크 노드가 존재하는 넓은 범
위의 센서 네트워크 환경에서 하나의 싱크에서만 이
벤트을 수집하는 경우에 중간 센서 노드의 고장으로 
인해 싱크와 소스 노드간의 경로가 실패하여 경로를 
복구하는 동안에는 정보를 수집하지 못하거나 전송 
지연이 발생하는 문제점을 논의하였고, 이를 해결하기 
위해 여러 싱크를 사용하여 여러 경로로 이벤트를 수
집하고 통합하는 응용 플랫폼을 설계하고 구현하였다. 
이를 통해서 정보에 대한 신뢰성을 높일 수 있고 전
송 지연을 감소시켰으며 응용과 네트워크 시뮬레이션 
실험을 통해 결과를 확인하였다. GUI 모듈에서는 응용 
플랫폼을 통해 수집하고 통합한 주변의 환경 이벤트 
정보를 사용자가 보기 쉽게 테이블 형식으로 나타내

었고, 센서 노드의 위치와 소모된 전력을 지도를 통해 
나타내었다. 향후, 경로 실패로 인한 정보 손실 및 전
송 지연의 문제는 MAC 계층이나 네트워크 계층에서 
계속 다루어져야 할 것이다.  
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