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디지털망에서의 위상 천이 간섭계를 이용한4-step

이진 데이터의 쌍방향 광 암호화 및 전송

Bi-directional encryption and transmission of binary data

with 4-step phase-shifting interferometry in digital network
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leehj@suwon.ac.kr

We present a new binary data encryption and transmission technique based on 4-step

phase-shifting interferometry for a security system. Phase-shifting interferometry is used for

recording phase and amplitude information on CCD device. 4-step phase-shifting is implemented

by moving the PZT mirror with equidistant phase steps of . The basic idea is that we reuse a

256 gray-level digital hologram to encrypt binary data with 4-step phase-shifting interferometry.

인터넷 무선통신 같은 통신망이 발전하면서 보안의 중요성이 커지고 있으나 통신망의 개방성과, LAN,

보안 장치의 결점 때문에 와 같은 중요한 개인정보가 누출될 위험이 있다 본 논문에서는ID password .

위상 천이 디지털 간섭계를 이용하여 이진 데이터를 광학적으로 암호화하는 기법을 소개하고 디지털,

통신망에서 연속적인 암호화 전송 복호화 과정을 제안한다/ / .

이진 데이터에 랜덤 위상을 준 함수  를 입력으로 하고 이를 푸리에 변환한 값을, 라 한

다. 는 데이터를 복원할 때 이용할 암호키 함수 를 푸리에 변환한 것이다. 를 PZT

거울로 씩 위상을 이동하여 와의 간섭무늬 디지털 홀로그램을 개 얻고 얻어진 개의 디지4 , 4

털 홀로그램으로부터 와 의 위상차와 크기 곱을 구한다.  
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여기서, i 에 대해서 각각=1, 2, 3, 4 =0, , , 이다.
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식 의 값으로부터 복소 홀로그램을 표현하면(2)    
이다 이미 알고 있는 암호키 함수.

를 이용하여 다음과 같이  를 복원할 수 있다.
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그림 은 본 논문에서 제안한 이진 데이터의 쌍방향 광 암호화 및 전송 시스템을 보여준다 제안한 방1 .

법은 처음에 사용자 가 이진 데이터와 암호키로 위상 천이 디지털 홀로그램을 만들어 사용자A 4-step B

에 전송을 한다 사용자 는 알고 있는 암호키로 이진 데이터를 복원한다 사용자 가 다른 암호키를 사. B . B

용자 에게 보내려 한다면 새로운 암호키 데이터와 처음에 전송된 디지털 홀로그램을 각각 물체광과 참A

조광으로 하고 위상 천이 간섭계를 이용하여 암호키를 암호화하여 사용자 에 전송한다 사용자, 4-step A .

는 처음에 보낸 암호화된 디지털 홀로그램을 이용하여 사용자 가 전송한 암호키를 복원할 수 있게 된A B

다 자신이 전송한 암호화된 디지털 홀로그램을 반복하여 이용하면서 연속적인 데이터 암호화 전송 복호. / /

화를 가능하게 한다.
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그림 는 역 전송 되는 새로운 암호키와 수신된 암호화된 첫 번째 디지털 홀로그램을 보여주고 그림2 ,

은 디지털 홀로그램이 일치할 때와 일치하지 않을 때 복원된 암호키와 하여 복원된 암호키의3 threshold

컴퓨터 시뮬레이션 결과를 보여준다.

그림 디지털 통신망에서의 이진 데이터의 쌍방향 광 암호화 및 전송 시스템1.
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그림 랜덤 생성한 새로운 암호키 물체광 암호화되어 수신된 첫 번째 디지털 홀로그램 참조광2. (a) : , (b) :
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그림 컴퓨터 시뮬레이션 결과 암호화된 디지털 홀로그램에 의해 복원된 암호키 디지털 홀로그램이 일3. : (a) , (b)

치하지 않을 때 복원된 암호키 한 후 복원된 암호키의 원 이진 데이터, (c) thresholding
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