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디지털망에서의 위상 천이 간섭계를 이용한4-step

이진 데이터의 쌍방향 광 암호화 및 전송

Bi-directional encryption and transmission of binary data

with 4-step phase-shifting interferometry in digital network
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We present a new binary data encryption and transmission technique based on 4-step

phase-shifting interferometry for a security system. Phase-shifting interferometry is used for

recording phase and amplitude information on CCD device. 4-step phase-shifting is implemented

by moving the PZT mirror with equidistant phase steps of . The basic idea is that we reuse a

256 gray-level digital hologram to encrypt binary data with 4-step phase-shifting interferometry.

인터넷 무선통신 같은 통신망이 발전하면서 보안의 중요성이 커지고 있으나 통신망의 개방성과, LAN,

보안 장치의 결점 때문에 와 같은 중요한 개인정보가 누출될 위험이 있다 본 논문에서는ID password .

위상 천이 디지털 간섭계를 이용하여 이진 데이터를 광학적으로 암호화하는 기법을 소개하고 디지털,

통신망에서 연속적인 암호화 전송 복호화 과정을 제안한다/ / .

이진 데이터에 랜덤 위상을 준 함수  를 입력으로 하고 이를 푸리에 변환한 값을, 라 한

다. 는 데이터를 복원할 때 이용할 암호키 함수 를 푸리에 변환한 것이다. 를 PZT

거울로 씩 위상을 이동하여 와의 간섭무늬 디지털 홀로그램을 개 얻고 얻어진 개의 디지4 , 4

털 홀로그램으로부터 와 의 위상차와 크기 곱을 구한다.  
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여기서, i 에 대해서 각각=1, 2, 3, 4 =0, , , 이다.
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식 의 값으로부터 복소 홀로그램을 표현하면(2)    
이다 이미 알고 있는 암호키 함수.

를 이용하여 다음과 같이  를 복원할 수 있다.
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그림 은 본 논문에서 제안한 이진 데이터의 쌍방향 광 암호화 및 전송 시스템을 보여준다 제안한 방1 .

법은 처음에 사용자 가 이진 데이터와 암호키로 위상 천이 디지털 홀로그램을 만들어 사용자A 4-step B

에 전송을 한다 사용자 는 알고 있는 암호키로 이진 데이터를 복원한다 사용자 가 다른 암호키를 사. B . B

용자 에게 보내려 한다면 새로운 암호키 데이터와 처음에 전송된 디지털 홀로그램을 각각 물체광과 참A

조광으로 하고 위상 천이 간섭계를 이용하여 암호키를 암호화하여 사용자 에 전송한다 사용자, 4-step A .

는 처음에 보낸 암호화된 디지털 홀로그램을 이용하여 사용자 가 전송한 암호키를 복원할 수 있게 된A B

다 자신이 전송한 암호화된 디지털 홀로그램을 반복하여 이용하면서 연속적인 데이터 암호화 전송 복호. / /

화를 가능하게 한다.
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그림 는 역 전송 되는 새로운 암호키와 수신된 암호화된 첫 번째 디지털 홀로그램을 보여주고 그림2 ,

은 디지털 홀로그램이 일치할 때와 일치하지 않을 때 복원된 암호키와 하여 복원된 암호키의3 threshold

컴퓨터 시뮬레이션 결과를 보여준다.

그림 디지털 통신망에서의 이진 데이터의 쌍방향 광 암호화 및 전송 시스템1.
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그림 랜덤 생성한 새로운 암호키 물체광 암호화되어 수신된 첫 번째 디지털 홀로그램 참조광2. (a) : , (b) :
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그림 컴퓨터 시뮬레이션 결과 암호화된 디지털 홀로그램에 의해 복원된 암호키 디지털 홀로그램이 일3. : (a) , (b)

치하지 않을 때 복원된 암호키 한 후 복원된 암호키의 원 이진 데이터, (c) thresholding

참고문헌

[1] E. Tajahuerce, O. Matoba, S. C. Verrall, and B. Javidi, "Optoelectronic information encryption with

phase-shifting interferometry", Appl. Opt., vol. 39, pp. 2313-2320, 2000.

[2] B. Javidi and T. Nomura, "Securing information by means of digital holography", Opt. Lett., vol. 25,

pp. 28-30, 2000.

[3] 길상근 이현진 변현중 위상천이 디지털 홀로그래피를 이용한 정보 암호화와 복호화 한국광학회 년도, , , “ ”, 2005

하계학술발표대회 월, 7 (2005).

본 연구는 한국과학재단 목적기초연구 지원으로 수행되었습니다* (R01-2003-000-10528-0(2005)) .



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /KOR <FEFFd5a5c0c1b41c0020c778c1c40020d488c9c8c7440020c5bbae300020c704d5740020ace0d574c0c1b3c4c7580020c774bbf8c9c0b97c0020c0acc6a9d558c5ec00200050004400460020bb38c11cb97c0020b9ccb4e4b824ba740020c7740020c124c815c7440020c0acc6a9d558c2edc2dcc624002e0020c7740020c124c815c7440020c0acc6a9d558c5ec0020b9ccb4e000200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /CHS <FEFF4f7f75288fd94e9b8bbe7f6e521b5efa76840020005000440046002065876863ff0c5c065305542b66f49ad8768456fe50cf52068fa87387ff0c4ee563d09ad8625353708d2891cf30028be5002000500044004600206587686353ef4ee54f7f752800200020004100630072006f00620061007400204e0e002000520065006100640065007200200035002e00300020548c66f49ad87248672c62535f003002>
    /CHT <FEFF4f7f752890194e9b8a2d5b9a5efa7acb76840020005000440046002065874ef65305542b8f039ad876845f7150cf89e367905ea6ff0c4fbf65bc63d066075217537054c18cea3002005000440046002065874ef653ef4ee54f7f75280020004100630072006f0062006100740020548c002000520065006100640065007200200035002e0030002053ca66f465b07248672c4f86958b555f3002>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


