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요       약 

부인가능 인증은 수신자가 전송된 메시지에 대한 출처를 확인할 수 있지만, 제 3 자에게는 전송

된 메시지의 출처를 증명할 수 없는 인증 메커니즘이다. 이러한 부인가능 인증을 통하여 프라이버

시 노출 가능한 전자투표와 전자상거래에서 메시지 전송에 대한 익명성을 보장할 수 있다. 본 논문

에서는 그룹 멤버의 익명성을 보장하기 위한 환 서명을 이용하여 부인 가능한 서명을 제안함으로써 
서명자의 프라이버시를 보호한다. 또한 추후에 서명에 대한 출처 확인이 필요할 경우, 서명자가 서
명 생성을 위한 지식을 증명함으로써 서명에 대한 출처를 제 3 자에게 증명할 수 있다. 

 

1. 서론 

인증은 메시지의 출처나 사용자의 신뢰성에 대하여 
확인하는 행동이다. 많은 보안 프로토콜에 인증이 적
용되었으며, 다양한 표준이 제시되었다. 하지만, 특정 
상황에서는 기본적인 인증 메커니즘만으로는 충분하

지 않다. 즉, 전자 서명을 통하여 메시지 인증을 제공

할 수 있지만, 전자서명을 통한 인증은 잠재적으로 
프라이버시 위협에 노출될 수 있다. 

예를 들어, 수신자는 메시지와 그에 해당하는 전자

서명을 송신자의 허가 없이 제 3 자에게 전달할 수 
있다. 메시지와 전자서명을 전달 받은 제 3 자는 전자

서명을 검증할 수 있으며, 메시지의 출처를 확인할 
수 있다. 이러한 전자서명의 고유한 특징으로 인하여 
전자서명은 서명자의 메시지에 대한 서명을 부인할 
수 없는 증거를 남긴다. 이로 인하여 프라이버시 침
해 문제가 발생한다. 따라서, 최근 프라이버시 침해 
문제를 해결하기 위하여 부인 가능한 인증 프로토콜

이 제안되었다 [1][2][3][4]. 기존의 전통적인 인증 프
로토콜과 비교하여 부인가능 인증은 다음과 같은 두 
가지 특징을 갖는다: 

1. 의도된 수신자만이 전송 받은 메시지의 출처를 
확인할 수 있다. 

2. 수신자는 전송 받은 메시지의 출처를 제 3 자에

게 증명할 수 없다. 
본 논문에서는 그룹 멤버의 익명성 제공을 위한 환 

서명을 이용하여 부인가능 인증을 제안한다. 환 서명

은 서명자가 임의의 그룹(환)을 구성하여 구성원의 공
개키와 서명자의 비밀키를 이용하여 메시지에 서명함

으로써 서명자의 신원을 감출 수 있다. 따라서, 환을 
서명자와 검증자, 2 명으로 구성함으로써 부인 가능한 

서명을 제안한다. 
본 논문의 나머지 부분은 다음과 같이 구성되어 있

다. 2 장에서는 부인가능 인증에 관한 기존 연구를 알
아보고, 3 장에서는 제안한 프로토콜을 설명한다. 4 장

에서는 제안한 프로토콜에 대한 보안을 분석하며, 5
장에서는 본 논문의 결론을 내린다. 

 
2. 관련 연구 

Dwork 외 2 명 [1]은 영지식 증명에 기반하여 부인

가능 인증을 제안하였으며, Aumann 외 1 인 [2]은 소
인수 분해문제에 기반하여 부인가능 인증을 제안하였

다. 이 외에 다양한 부인가능 인증이 제안되었지만, 
송신자가 전송하는 메시지 검증자를 알지 못하는 문
제가 존재하였다. 최근에 Lein 외 1 인 [3]은 RSA 나 
Elgamal 전자서명 방식의 existential forgery 를 이용하여 
이메일을 위한 부인가능 인증 서비스를 제안하였다. 

본 논문에서 이용한 환 서명은 Rivest 외 2 인 [4]에 
의하여 최초로 제안되었다. 환 서명은 서명자의 익명

성을 보장하기 위하여 그룹(환)을 구성하며, 구성원의 
공개키와 서명자의 비밀키를 이용하여 메시지에 서명

함으로써, 서명 검증자는 전송 받은 메시지가 그룹의 
구성원으로부터 서명된 것은 확인 가능하지만 서명자

를 확인할 수 없는 방식이다. 이러한 환 서명은 고발

과 같이 익명성을 필요로 하는 상황에 쓰일 수 있다. 
환 서명을 확장한 다양한 환 서명이 제안되었으며, 

그 중 서명자가 자신이 환 서명의 실제 서명자라는 
것을 증명할 수 있는 서명자 증명 가능한 환 서명

(Convertible ring signature)이 제안되었다. 또한, Liu 외 
2 명 [5]은 연결성 있는 환 서명(Linkable ring signature)
을 제안하였다. 프라이버시 측면을 보완한 환 서명이 

제31회 한국정보처리학회 춘계학술발표대회 논문집 제16권 제1호 (2009. 4)

- 1397 -



  

정익래 외 2 명 [6]에 의해서 제안되었으며, 본 논문은 
[6]에 기반하여 부인가능 인증 프로토콜을 제안한다. 
 
3. 제안하는 프로토콜 

환을 구성하여 메시지에 환 서명을 하는 경우, 수
신자는 환 서명 검증 과정을 통하여 메시지의 무결성

과 출처를 확인할 수 있다. 하지만, 환 서명이 갖는 
고유의 특성으로 인하여, 제 3 자는 서명자의 신원을 
확인할 수 없으며 출처가 환(서명자와 서명 검증자)인 
것을 확인할 수 있다. 예를 들어, 서명자 A 는 자신의 
프라이버시를 보호하기 위하여 서명 검증자 B 와 자
신을 멤버로 하는 환을 구성하여 서명을 할 수 있다. 
B 도 자신과 A 를 멤버로 하여 환을 구성할 수 있으

며 유효한 서명을 생성할 수 있기 때문에, 이 서명은 
결국 부인 가능한 서명의 효과를 갖는다. 즉, 제 3 자

는 B 가 전달한 A 의 환 서명 출처를 확인할 수 없다. 
 = g〈 〉를 소수인 위수 q 를 갖는 군(group)이라 하

자. 이 군은 암호학 이론 분야의 중요한 역할을 하는 
이산대수 문제를 내포한다. H는 {0, 1}*  q의 해쉬 
함수이다. 서명자  A 와 서명 검증자  B 는 비밀키와 공
개키 쌍을 갖는다  ( Ax , Ax

Ay g= / Bx , Bx
By g= ). 

 
부인가능 환 서명 생성 

A 는 메시지 m 을 B 에게 전송하기 위하여 다음과 
같은 과정을 통하여 부인가능 환 서명을 생성한다. 

1. 에서  0K ,  q 에서  a 를  임의로  선택한다. 
1 0

aK K= 를 계산한다. 
2. q 에서  u,  v 를  임의로  선택하여  u

AR g= 와 
0
vR K= 를 계산한다. 

3. q에서  cB 와  sB 를 임의로 선택하여  B Bs c
B BR g y=

를 계산한다. 
4. 0 1( , , , , , )A Bc H K K m R R R= 를 계산한다. 
5. modA Bc c c q= + 를 만족하는 cA 를 계산하고, 

modA A As u x c q= − 와 mods v ac q= − 를 계산한다. 
6. 0 1( ) ( , , , , , , )A B A Bm K K c c s s sσ = 이 서명이 된다. 

 
 

서명 검증 
메시지 m 에 대한 서명 0 1( ) ( , , , , , , )A B A Bm K K c c s s sσ =

을 검증하기 위하여 B 는 다음 식을 만족하는지 확인

한다. 

0 1 0 1( , , , , , )A A B Bs c s c s c
A Bc H K K m g y g y K K=  (1) 

 
만약 식 (1)을 만족한다면, 서명의 출처를 A 로 확

인할 수 있다. 만족하지 않는다면, 메시지 m 을 버린

다. 
 

4. 보안 분석 

정리 1. 서명자 A 와 수신자 B 만이 해당 환 서명

을 생성할 수 있다. 
공격자가 A, B 를 환의 구성원으로 하여 메시지 m

에 대한 서명을 하기 위하여, As 를 계산해야만 한다. 
하지만 As 를 얻기 위해서는 Ax (A 의 비밀키)를 알아

야만 한다. 즉, 공격자가 환(A 와 B 를 구성원으로 하
는 그룹) 서명을 하기 위해서는 A, B 의 비밀키 중 적
어도 하나를 알아야만 한다. 

정리 2. 서명 수신자 B 는 제 3 자에게 메시지 m 에 
대한 서명 ( )mσ 의 출처가 A 인 것을 증명할 수 없다. 

수신자 B 가 제 3 자인 C 에게 전송 받은 메시지 m
과 해당 서명 ( )mσ 을 전송할 경우, B 는 해당 메시지 
m 의 출처가 A 인 것을 증명할 수 없다. B 는 자신과 
A 의 환을 구성하여 메시지 m 에 대한 신뢰성 있는 
환 서명 '( )mσ 을 생성할 수 있으므로, C 는 B 가 증명

하려는 메시지의 출처를 확인할 수 없다 (즉, A 와 B 
모두 신뢰성 있는 환 서명을 생성할 수 있다). 그림 1
은 부인 가능 환 서명을 나타낸다. 

정리 3. 서명의 출처를 실제 서명자는 증명할 수 
있다. 

서명자는 이후에 자신이 실제 서명자라는 것을 제 
3 자에게 증명할 수 있다. 메시지 m 에 대한 서명 

( )mσ 의 출처를 실제 서명자가 이산대수 문제에 대한 
해답을 보여줌으로써 증명할 수 있다. 

즉, 1 0 modaK K q= 를 만족하는 a 값을 보여줌으로

 
그림 1 부인가능 환 서명 

Ring

M, Signature (M)

User BUser A

User C

전달

출처 확인 가능

서명 검증 가능

이산대수 문제
정답 공개

 
그림 2 서명의 출처 증명 
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써 실제 환 서명자를 증명할 수 있다. 그림 2는 서명

의 출처를 증명하는 과정이다. 
 

5. 결론 

전자 서명을 통하여 메시지에 대한 신뢰성과 출처

를 제공할 수 있다. 하지만 전자 서명 고유의 특징으

로 인하여, 서명 검증자뿐만 아니라 제 3 자까지 메시

지의 출처를 확인할 수 있다. 따라서, 서명자의 프라

이버시를 침해하는 결과가 발생하며, 이를 해결하기 
위한 부인 가능한 서명에 대한 연구가 필요하다. 

본 논문에서는 제 3 자의 서명 검증을 막기 위하여 
환 서명을 이용하였다. 서명자와 서명자가 선택한 검
증자를 환의 구성원으로 하여 환 서명을 함으로써, 
검증자는 수신한 메시지에 대한 서명을 검증할 수 있
다. 하지만, 환 서명의 특징으로 인하여 제 3 자는 서
명에 대한 출처를 확인할 수 없다. 따라서, 전자서명

에서 발생하는 프라이버시 노출 문제를 해결하였다. 
또한, 본 논문에서는 서명자가 이산대수 문제 해법

을 제시함으로써 이후에 서명자가 자신이 실제 서명

자인 것을 증명할 수 있다. 
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