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요       약
  RFID는 무선 주 수를 이용해 사물이나 사람에 부착된 태그를 인식하고 태그에 담긴 정보를 주고받을 

수 있도록 하는 비(非) 식 정보인식기술을 뜻하며 USN(Ubiquitous Sensor Network)의 핵심기술로 

주목받으면서 다양한 분야에 걸쳐 연구되어 왔다. 기존 RFID와 이동통신 인 라를 융합한 모바일 RFID는 

기존의 RFID 시스템과 모바일 네트워크의 장 을 동시에 지닌 개념으로써, RFID를 이용해 보다 다양한 

서비스 제공이 가능할 것으로 기 되고 있다[1][2][3]. 2007년, Kim 등은 모바일 RFID 라이버시 보호 

기법에 한 논문을 발표하 다[4]. Kim등은 논문에서 개인 사용자들이 각각 모바일 리더를 소지하고 이를 

상품구매 시 이용하는 환경을 가정하고, 이 때 발생할 수 있는 과 이에 한 해결책을 제시하 다.
그러나 주장과는 달리 제안된 기법은 치추 에 해 안 하지 못하며 사용자 라이버시를 보장하지 

못한다. 본 논문에서는 Kim등이 제안한 기법을 소개하고 실제 공격이 이루어지는 과정을 통해 제안된 

기법의 취약성을 설명한다. 

1. 서론

RFID 기술은 유비쿼터스 시 를 열어갈 최첨단 미래 

기술로서 각 을 받고 있다. 모바일 RFID는 기존 RFID 

기술과 모바일 네트워크를 융합한 개념으로 RFID 기술에 

이동성을 더했다는 장 을 지니고 있어, 다양한 서비스 

제공  기술발 이 가능할 것으로 기 되고 있다[1][2][3]. 

모바일 RFID에서 사용자는 개인용 모바일 리더를 

소지하고 있으며, 특정 개체에 부착된 태그로부터 응답을 

얻고 이것을 무선망을 통해 원거리에 있는 데이터베이스에 

송하여 인증이나 정보 제공 등의 서비스를 받게 된다.  

모바일 리더는 데이터베이스와의 통신에 일반 사설망을 

이용하게 되므로 기존 RFID와 달리 거리의 제약으로부터 

비교  자유로울 수 있으며, 여러 데이터베이스로부터 

다양한 서비스를 제공 받을 수 있다는 장 이 있다. 2007년, 

Kim등은 개인 사용자들이 각각 모바일 리더를 소지하고 

이를 상품구매 시 이용하는 환경을 가정하고, 이 때 

발생할 수 있는 과 이에 한 해결책에 한 논문을 

발표하 다[4]. †

그러나 Kim등이 제안한 기법은 사용자 라이버시를 

†이 논문은 2008년도 정부(과학기술부)의 재원으로

한국과학재단의 지원을 받아 수행된 연구임

(No. R01-2006-000-10614-0).

보장한다는 그들의 주장과는 달리 치추 이 가능한 

문제를 안고 있다. 본 논문의 구성은 다음과 같다. 우선 

2 에서 Kim등의 논문에서 가정하고 있는 환경을 

소개하고, 3 에서 제안된 기법을 소개한 후, 4 에서 

공격이 이루어지는 과정을 설명함으로써 제안된 기법이 

안 하지 못함을 보이고 끝으로 5 에서 결론을 맺는다. 

2. 가정하는 환경

Kim 등은 모바일 리더를 소요한 사용자가 상품을 

구매하려는 상황을 가정하고 이를 크게 구매 과 구매 

후로 나 었다. 구매 과 구매 후는 각각 보안요구사항에 

차이가 있으며 Kim 등은 각 상황별로 별도의 보안 

기법들을 제안하 다[4]. 상품을 구매하기 에는 구나 

상품에 부착된 태그를 통해 해당 상품에 한 정보를 얻을 

수 있고, 구매 후에는 특정 사용자의 소유가 된 상품의 

정보를 보호함으로써 소유주의 라이버시를 보호하고자 

하 다. 

3. Kim 등의 제안

Kim 등이 제안한 논문에서는 다음 세 가지 을 

정의하고 있다.

-정보의 출(Information Leakage)

-추  가능성(Traceability)
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- 장(Impersonation)

여기서 Information Leakage는 특정 사용자가 상품을 

구매한 후에 제 3자가 태그의 응답을 통해 사용자의 

개인정보를 획득하는 것을 의미하며, Traceability는 특정 

사용자가 상품을 구매한 후 태그의 응답을 추 할 수 

있는지 여부를 말한다. 끝으로 Impersonation은 공격자가 

도청한 메시지를 모바일 리더에게 송하여 자신을 

태그인 것처럼 장하는 것을 의미한다. 

Kim 등이 제안한 기법은 Identification phase, Initial 

setup phase 그리고 Privacy protection phase의 세 가지 

상황으로 구성되어 있다. Identification phase는 사용자가 

상품을 구매하기 에 상품에 부착된 태그를 통해 특정 

정보를 얻을 수 있도록 하고, Initial setup phase에서는 

특정 사용자에게 태그의 비 키 K를 달하며, 

마지막으로 Privacy protection phase에서는 태그가 매번 

새로운 난수를 생성하여 항상 랜덤한 값을 응답함으로써 

K를 알고 있는 모바일 리더 외에는 태그의 ID를 알 수 

없게 하 다. <표 1>은 논문에서 사용되는 표기법이며, 

Privacy protection phase의 로토콜의 흐름은 (그림 1)에 

나타나 있다.

용 어 정    의

requestc
Pravacy protection phase에서의

요청 메시지

ID 태그의 ID(EPC)

K 태그의 키 값

ri 모바일 리더가 생성한 난수

rt 태그가 생성한 난수

hk(.) keyed hash function

⊕ XOR 연산

<표 1> 표기법

Km등은 태그가 모바일 리더에게 항상 랜덤한 값을 

응답하기 때문에 제 삼자가 이것을 도청하더라도 상품의 

정보를 알아낼 수 없고, 결과 으로 구별불가능성을 만족하게 

되므로 추 이 불가능하다고 주장하 다. 

4. 취약성 분석

Kim등은 태그가 자체 생성하는 난수를 통해 매 

세션마다 새로운 TID와 PID를 응답하므로, 만일 

공격자가 같은 요청을 반복하더라도 추 이 불가능하다고 

주장하 다. 그러나 다음과 같은 방법을 통해 공격자는 

도청과 재 송을 통해 태그를 추 할 수 있다. 

(그림 1) Kim등이 제안한 Privacy protection phase

1. 공격자 M은 모바일 리더와 태그의 통신을 도청한다. 

도청으로 얻을 수 있는 메시지들은 다음과 같다. 

2. 이 세션에서 수집한 

을 요청과 함께 태그에게 

보낸다.

3. 공격자 M은 

이 포함된 태그의 응답을 얻는다.

4. 이  세션에 얻은 KID, PID를 KID1, PID1이라고 하고, 

재 세션에서 얻은 KID, PID를 KID2, PID2라고 하자. 

공격자 M은 KID1과 PID1 , 그리고 KID2와 PID2를 각각 

XOR하여 각각의 ⊕
를 구하고 이를 비교한다. 

만일 KID1, PID1과 KID2, PID2 한 결과가 같다면 

공격자는 두 메시지가 동일한 태그로부터 온 것임을 알 수 

있다.

5. 공격자 M은 요청 시 동일한 

을 사용하고, 1에서 4까지의 

과정을 반복함으로써 특정 태그의 응답을 구분할 수 있다. 

5. 결론

2007년, Kim등은 모바일 RFID에서의 라이버시 보호 

기법에 한 논문을 발표하 다. Kim등은 논문에서 개인 

사용자들이 각각 모바일 리더를 소지하고 이를 상품구매 시 

이용하는 환경을 가정하 고, 이 때 발생할 수 있는 에 

한 해결책을 제시하 다. 그러나 Kim등의 기법은 공격자가 
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몇 차례 XOR 연산만으로 특정 태그의 응답을 구별할 수 

있으므로 실제 주장과는 달리 치 라이버시를 보장하지 

못한다. 이에 모바일 RFID에서 사용자 라이버시를 보장하기 

한 추가 인 연구가 필요할 것으로 보인다. 
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