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요       약
  RFID 시스템에서 태그는 객체를 유일하게 식별하기 한 정보를 가지고 있기 때문에 개인정보의 노

출, 치 추  등의 라이버시 침해를 유발할 수 있는 문제 이 있다. 태그가 다양한 목 을 해 사

용되어지는 경우 키 분배, 키 리 등의 문제로 인해 공개키 암호화 기법이 용될 수 있다. 공개키 

암호화 기법을 이용한 기존 RFID 인증 로토콜에서는 서버와 태그 사이에 공개키를 사 에 공유하고 

있다고 가정을 하여 설계를 하 다. 하지만 하나의 태그가 다양한 목 으로 사용되는 다목  구조에서 

수동형 RFID 태그가 서로 다른 서버의 공개키를 모두 공유한다는 것은 실 으로 불가능하다. 본 논

문에서는 다목  구조에서 XOR 연산과 리더와 태그가 사 에 공유한 마스터 키(Km)를 사용하여 태그

에게 공개키를 안 하게 달하며 이를 이용한 공개키 암호화 기반의 RFID 인증 로토콜을 제안한

다. 한 제안한 인증 로토콜은 라이버시 침해를 유발할 수 있는 도청, 재 송 공격, 치 추 과 

같은 공격에도 안 성을 보장한다.

1. 서론

  RFID(Radio Frequency Identification) 시스템은 태그

(Tag)와 리더(Reader)가 무선주 수(Radio Frequency)를 

이용하여 물리   없이 데이터 통신이 가능한 자동 

인식 시스템이다. 하지만 기존의 바코드에 비해 비용이 높

고, 스마트카드에 비해서는 메모리 용량이 작은 단 이 있

다. 그러나 개개인 식별과 련해서 서비스 제공을 한 

유비쿼터스 환경에 합한 핵심기술로서 물류  재고

리, 교통카드, 가축 리, 의료 리 분야 등 다양한 분야에 

활용이 가능하다.

  RFID 태그는 객체를 유일하게 식별하기 한 정보를 

가지고 있기 때문에 개인정보의 노출, 치 추  등의 

라이버시 침해를 유발할 수 있는 문제 이 있다. 따라서 

RFID 보안 기법에는 태그와 리더 간의 암호화된 데이터

의 송, 태그와 리더간의 효율 인 인증 등이 요구된다.

태그와 리더 간의 데이터 송을 한 암호학  기술은 

공개키 알고리즘이나 칭키 알고리즘, 혹은 ID와 연 된 

난수 값을 사용한다. RFID 시스템에서는 주로 칭키 알

고리즘을 이용하여 태그의 정보를 암호화하는 기법과 이

를 바탕으로 한 인증 로토콜이 많이 연구되었다[1].

RFID 시스템에서 태그가 하나의 목 을 해 사용되어지

는 경우에는 칭키 기반의 암호화 기법이 합하지만 태

그가 다양한 목 을 해 사용되어지는 경우에는 키 분배, 

키 리 등의 문제로 인해 공개키 암호화 기법이 합하

다[2]. 하지만 공개키 암호화 알고리즘의 경우 하드웨어 

자원의 제약이 있는 가의 태그에는 실 으로 용하

기 어렵다. 그러나 최근에는 태그가 다양한 목 으로 사용

되어지는 구조 는 이와 유사한 구조에서 공개키를 이용

한 연구가 많이 진행 이며 실제 용한 사례도 있다

[2][3][4][5].

  본 논문에서는 하나의 태그가 다양한 목 으로 사용되

어지는 다목  구조(Multi-Purpose infrastructure)에서 공개

키 암호화를 이용한 RFID 인증 로토콜을 제안한다. 

한 제안한 인증 로토콜은 도청, 재 송 공격, 치 추

과 같은 다양한 공격에도 안 하다.

2. 련연구

2.1 다목  구조

  본 논문에서 다목  구조는 하나의 태그가 다양한 목

으로 사용될 수 있는 구조이다. 하나의 태그가 서로 다른 
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목 을 가지고 각각의 리더에게 자신의 고유정보를 송

함으로써, 리더는 태그에 한 정보를 서버로부터 얻을 수 

있다.

  (그림 1)은 다목  구조를 보여주고 있다.

(그림 1) 다목  구조 

  다목  구조에서 라이버시 침해와 련된 문제를 해

결하기 해 칭키 암호화 방법을 사용할 경우에는 각각

의 태그마다 서로 다른 서버의 칭키를 가지고 있거나 

모든 태그와 서버가 같은 칭키를 공유하고 있어야 한다. 

따라서 공격자에게 키 값을 알아낼 수 있는 더 많은 기회

를 제공한다. 이를 보완하기 해 많은 연구가 있었지만 

여 히 키 분배 문제가 있으므로 와 같은 다목  구조

에서는 공개키 암호화를 사용하는 것이 효율 이다. 이와 

유사한 구조에서 공개키 암호화 방법을 사용하여 보안을 

해결하기 해 제안된 기법들이 많이 있으며 용된 사례

도 있다.

  액을 리하기 해 센서와 태그, 태그와 리더 간에 

공개키 암호화를 이용하여 상호 인증을 함으로써 안 하

게 액을 리하는 기법이 제안되었고[3], 태그가 다수의 

도메인에 근할 때 태그의 고유정보가 부정당한 리더에

게 읽 지지 않게 하기 하여 공개키 암호화 방식에서 

자서명 방식을 이용한 인증 로토콜도 제안되었다[4]. 

한 약을 제조한 후 최종 목 지까지 안 하게 달하고 

진품확인을 하여 자서명 방식을 이용한 사례도 있다

[5]. 이와 같이 공개키 암호화체계를 이용한 연구가 활발

히 진행 이다.

2.2 공개키 기반의 암호화 기법

  공개키 암호체계에서는 서버가 공개키와 비 키 을 

생성한 후 공개키는 암호화에 사용하고 비 키는 복호화

에 사용하는 암호체계이다. 그리고 공개키는 공개가 되므

로 구나 공개키를 사용할 수 있기 때문에 키 분배문제

를 해결 할 수 있다. 따라서 최근에는 공개키 암호화 알고

리즘인 ECC(Elliptic Curve Cryptography) 는 NTRU를 

수동형 RFID 태그에 구 하고 이를 이용한 인증 로토

콜에 한 연구들이 활발히 진행 이다[2][6]. 수동형 

RFID 태그에 ECC 암호화 알고리즘을 구 할 경우 18,121 

게이트가 필요하고, NTRU 암호화 알고리즘을 구 할 경

우는 10,500 게이트가 필요하다. 특히 NTRU 암호화 알고

리즘은 태그에서 암호화만 수행할 경우에 3,000 게이트만 

필요하므로 수동형 RFID 태그에 합하다[2]. 따라서 본 

논문은 수동형 RFID 태그에서 NTRU암호화 알고리즘의 

암호화만 이용한 인증 로토콜을 제안한다.

2.3 NTRU 암호화 알고리즘

  NTRU 알고리즘은 링 R =Z[X]/(XN-1) 상에서 다항식의 

덧셈과 곱셈을 기반으로 하며, 세 개의 정수(N, p, q)를 

사용한다. N, p, q에 한 조건은 (그림 2)와 같다.

․ N은 소수(prime)

․ gcd(p,q)=1.(p와 q는 서로소)

․ q는 p보다 훨씬 큰 수

(그림 2) 세 개의 정수(N, p, q)에 한 조건

  NTRU 알고리즘의 키 생성, 암호화, 복호화 과정은 (그

림 3)과 같다[7][8].

(1) Key Generation

․Choose two random polynomial :  f,g ∈ R

․Must exist fq≡f-1(mod q), fp≡f-1(mod p)

․Compute h≡fq*g(mod q)

․Public key is h

․Secret keys are f and fq

(2) Encryption

Encrypted text is evaluated as, 

․e ≡ pr * h + m (mod q)

(3) Decryption

In order to decrypt the encrypted text e as,

․First compute a ≡ f*e ≡ pr * g + f * m(mod q)

․Second compute b ≡ a (mod p) = f * m

․Final compute c ≡ fp*b (mod p) = m

(그림 3) NTRU 알고리즘의 키 생성, 암호화, 복호화 과정

3. 다목  구조에서 RFID 인증 로토콜

3.1 제안 인증 로토콜 가정 사항   

  서버와 리더사이에는 안 한 채 이며, 리더와 태그 사

이는 안 하지 못한 채 이다. RFID 시스템에서 발생할 

수 있는 다양한 공격들은 안 한 채 에서는 발생하지 않

으며 안 하지 못한 채 에서만 발생한다고 가정한다. 인

증 로토콜에서 사용되는 태그는 수동형 RFID 태그이다.

  공개키 암호체계는 간자 공격에 취약하기 때문에 믿

을 수 있는 인증기 을 두어 공개키를 리하는 방식으로 

사용된다. 송신자가 메시지를 보낼 때 수신자의 공개키를 

인증기 에서 발 하는 인증서에서 확인한 후 메시지를 

공개키로 암호화 하여 수신자에게 보내 다. 하지만 수동

형 RFID 태그에서는 와 같은 기능을 할 수 없기 때문
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에 간자 공격을 방지하기 하여 서버와 리더는 사 에 

동일한 칭키를 가지고 있으며 리더와 태그는 사 에 안

한 채 을 통하여 마스터키(Km)를 서로 가지고 있다.

3.2 제안 인증 로토콜

  기존에 공개키 암호화 기법을 이용한 인증 로토콜에

서는 사 에 서버와 태그 사이에 공개키를 공유하는 것을 

가정으로 하여 설계를 하 다[2]. 하지만 다목  구조에서 

서버와 태그 사이에 공개키를 공유하는 것을 가정으로 하

면 수동형 RFID 태그가 사 에 서로 다른 서버의 공개키

를  모두 공유하고 있어야 하므로 실 으로 불가능하다. 

따라서 본 논문에서는 서버에서 생성한 공개키를 리더가 

XOR 연산과 마스터 키(Km)를 이용하여 태그에게 안 하

게 달하는 방법을 사용한다.

  (그림 4)는 제안한 인증 로토콜을 보여주고 있다.

(그림 4) 제안 인증 로토콜

다음은 제안한 인증 로토콜에 한 설명이다. 제안한 

인증 로토콜은 여덟 단계를 가지며 각 단계는 다음과 

같다.

① 수동형 RFID 태그는 자체 원 없이 리더로부터 수신

한 자기 에 의해 유도된 류를 원으로 사용하고, 리

더의 Query가 있어야 이에 반응하여 통신할 수 있다. 리

더는 태그가 송하는 데이터를 수신하여 태그를 인식하

기 해 주기 으로 Query를 보낸다.

② 리더가 송하는 RF 신호에 의해 태그는 원을 공

받고 리더에게 태그 내에 있는 난수 생성기를 통하여 생

성된 랜덤 값 Rt를 보낸다.

③ 리더는 서버에 공개키 Kpub를 요청하고 서버는 NTRU 

암호화 기법의 키 생성 알고리즘에 의해 공개키와 비 키 

을 생성한다. 서버에서 생성한 비 키를 알 수 없으면 

공개키를 알더라도 공개키로 암호화한 값을 복호화 하기

는 어렵다. 하지만 보안에 안 하도록 하기 해서 리더가 

공개키를 요청할 때 일정 주기마다 공개키와 비 키 을 

다시 생성 한다.

④ 생성된 키  에서 공개키 Kpub를 리더에게 보낸다.

⑤ 리더는 태그와 안 한 채 에서 이미 장되어있는 마

스터 키 Km과 서버에서 받은 공개키 Kpub를 XOR 연산을 

한다. 그리고 리더는 서버와 사 에 가지고 있는 칭키로 

자신의 난수 생성기를 통해 생성한 랜덤 값 Rr을 암호화

한 값과 XOR 연산을 하여 태그에 Kpub⊕Km과 EK(Rr)⊕

Km을 보낸다.

⑥ 태그는 리더에서 받은 정보에서 Kpub, EK(Rr) 값을 마

스터 키 Km과 XOR 연산을 통하여 얻을 수 있다. 두 값을 

얻은 후 자신의 고유정보인 TID와 EK(Rr)값과 태그에서 

생성한 랜덤 값 Rt'를 모두 연 한 값을 공개키 Kpub로 암

호화하여 리더에게 EKpub(TID||EK(Rr)||Rt')을 보낸다. 여기

서 Rt' 값은 ②번 과정에서 태그가 생성한 랜덤 값이 아

니라 태그에서 새로 생성한 랜덤 값이다.

⑦ 리더는 EKpub(TID||EK(Rr)||Rt')과 ⑤에서 리더가 생성

한 랜덤 값 Rr을 서버에게 송한다. 리더와 서버 사이에

는 안 한 채 이므로 Rr 값을 그냥 송하더라도 다양한 

공격에 안 하다.

⑧ 서버는 자신의 비 키를 이용하여 태그의 고유정보인 

TID, 리더에서 칭키로 암호화한 값 EK(Rr), 태그에서 생

성한 랜덤 값 Rt', ⑤에서 리더가 생성한 랜덤 값 Rr을 모

두 얻을 수 있다. 이 후 서버는 리더와 사 에 알고있는 

칭키를 이용하여 EK(Rr)값을 복호화 하여 Rr값을 얻는

다. 만약 두 개의 값이 다르다면 리더는 정당한 리더가 아

니므로 리더에게 TID에 해당하는 태그의 정보를 보내 주

지 않는다. 두 개의 값이 같다면 서버는 리더에게 TID에  

해당하는 정보를 보낸다.
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  제안한 인증 로토콜은 공개키를 태그에게 안 하게 

달하기 해서 XOR연산과 마스터 키(Km)를 사용하 다. 

한 태그가 보내는 고유한 정보를 암호화하고 리더와 태

그를 인증하기 하여 공개키 암호화 기법과 칭키 암호

화 기법  랜덤 값을 사용하 다.

4. 보안 분석

(1) 도청

  안 하지 못한 채 인 ①,②,⑤,⑥에서는 도청이 가능하

다. 공격자가 태그의 응답 ②를 도청하더라도 랜덤 값 Rt 

뿐이므로 아무런 의미가 없다. ⑤의 경우는 공격자는 마스

터 키 Km값을 모르므로 공개키 Kpub값과 EK(Rr)값을 알

지 못한다. ⑥의 경우는 서버의 비 키를 공격자가 알 수 

없으므로 태그가 보내는 값을 복호화 하지 못한다. 따라서 

도청을 하여 얻은 정보만으로는 도청한 값이 항상 변하므

로 값을 유추할 수 없으며 다른 공격에 활용될 수 없다.

(2) 재 송 공격(Replay Attack)

  공격자가 ②과정을 도청하 다가 정당한 리더의 요청에 

해 정당한 태그인 척 장하여 리더에게 송하는 경우

에 공격자는 ⑤값을 얻을 수 있다. 하지만 공격자가 마스

터 키 Km을 알지 못하기 때문에 공개키 Kpub값과 EK(Rr)

값을 얻을 수 없으며, ⑥을 생성할 수 없거나 틀린 정보를 

리더에게 보내게 되어 ⑦,⑧과정에 의해 서버에서 감지할 

수 있다. 한 공격자가 ⑤과정을 도청하여 정당한 리더인 

척 장하여 태그가 보내는 ⑥값을 얻을 수 있다. 그러나 

서버만 가지고 있는 비 키를 알 수 없기 때문에 TID, 

EK(Rr), Rt' 값을 얻을 수 없으며 ⑥과정에서 태그는 항상 

랜덤 값을 연 하여 보내기 때문에 서버의 비 키 값을 

유추할 수 없다.

(3) 치 추 (Location Traceability)

  태그가 리더에게 보내는 값이 고정되어 있는 경우 태그

를 소지하고 있는 사용자나 태그가 부착된 물품의 치 

추 이 가능하다. 제안한 로토콜에서는 ②,⑥과정에서 

태그는 항상 다른 값을 리더에게 보내기 때문에 치 추

의 문제를 해결한다.

5. 결론

  단일 태그가 여러 목 으로 사용될 수 있는 다목  구

조에서는 키 분배, 키 리 문제로 인하여 공개키 암호화 

알고리즘을 사용하는 것이 합하다. 하지만 기존에 공개

키 암호화 기법을 이용한 인증 로토콜에서는 서버와 태

그 사이에 공개키를 서로 공유하는 방법을 사용하여 인증 

로토콜을 설계하 다. 따라서 서로 다른 서버의 공개키

를 수동형 RFID 태그가 사 에 모두 공유해야 하므로 

실 으로 불가능하다.

  본 논문에서는 서버에서 생성한 공개키를 XOR 연산과 

리더와 태그가 사 에 공유한 마스터 키(Km)를 사용하여 

태그에게 안 하게 달하며 이를 이용한 공개키 암호화 

기반의 RFID 인증 로토콜을 제안했다. 한 제안된 인

증 로토콜은 수동형 RFID 태그에 합한 공개키 암호

화 알고리즘인 NTRU를 이용하 으며 보안 분석을 통하

여 도청, 재 송 공격, 치 추 과 같은 다양한 공격에도 

안 함을 확인하 다.
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