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요       약
 무선 메쉬 네트워크는 무선 네트워크 환경을 구성하는 방안들  비교  낮은 비용으로 서비스 지역

을 효율 으로 늘릴 수 있다. 그러나 무선 네트워크의 특성상 많은 보안상의 문제 이 나타나고 공격

형태 한 다양화 되고 있다. 특히 악의 인 노드에 의한 공격은 네트워크 성능을 하시키거나 괴 

시킬 수 있다. 재 이러한 취약 을 해결하기 해 많은 보안 메커니즘들이 나와 있지만 이 한 완

벽히 해결하지 못했다. 기존 공개키 기반 알고리즘은 인증된 노드들의 오류 동작과 인증된 노드가 악

의  해커에 의해 감염된 경우 차단할 수 없다. 본 논문에서는 이러한 무선 메쉬 네트워크에서 악의

인 노드를 차단하기 해 기존 공개키 기반 알고리즘의 문제 을 보완한 메쉬 라우터 인증 기법을 제

안한다.

1. 서론1)

 무선 네트워크를 구성하는 많은 방법  무선 메쉬 네트

워크(WMNs : Wireless Mesh Networks)[1]는 범 한 

지역에 효율 으로 무선 네트워크 망을 구축할 수 있다. 

최근 많이 사용되고 있는 Wi-Fi의 경우는 서비스지역을 

늘리기 해서는 고가의 라우터를 배치해야한다[2]. 그러

나 무선 메쉬 네트워크의 경우는 Wi-Fi에 비해서 렴한 

비용으로 서비스지역을 늘릴 수 있다.

 무선 메쉬 네트워크는 MANET(Mobile Ad-hoc Network)

과 비슷한 형태를 하고 있다[3]. MANET과 무선 메쉬 네

트워크는 공통 으로 구나 근 가능한 무선 환경의 특

성 때문에 높은 보안 단계를 용해야 하지만 MANET의 

경우 성능 상의 제약 때문에 높은 보안단계의 용이 어

렵다. 그러나 무선 메쉬 네트워크의 경우는 MANET에 비

해 높은 성능 구 이 가능하므로 MANET과는 다른 보다 

높은 벨의 보안 용이 가능하다. 본 논문에서는 무선 메

쉬 네트워크에 최 화된 보안 알고리즘을 용하기 해 

기존 공개키 기반(PKI : Public Key Infrastructure)의 메

쉬 라우터 인증 기법에 하여 제안한다.

 본 논문의 구성은 다음과 같다. 2장에서는 무선 메쉬 네

트워크에 한 간략한 설명과 무선 메쉬 네트워크에서 악

의 인 노드에 의한 보안상 문제 에 해 설명한다. 한 

3장에서는 Wormhole과 같은 악의 인 노드를 차단하기

한 공개키 기반의 메쉬 라우터 인증 알고리즘에 해서 

  “본 연구는 지식경제부  정보통신연구진흥원의 학IT연구센터 지원

사업의 연구결과로 수행되었음” (IITA-2009-(C1090-0902-0016))

제안하고 4장에서 제안된 알고리즘의 공격 방어 시나리오

에 해 기술한다. 5장에서 성능평가를 기술하고 마지막으

로 6장에서 결론  향후 연구과제에 해서 설명한다.

 
2. 련 연구

2.1 무선 메쉬 네트워크
 무선 메쉬 네트워크는 기본 으로 메쉬 라우터와 메쉬 

클라이언트로 구성되어 진다. 메쉬 라우터는 이동성을 가

지지 않으며 메쉬 라우터 사이는 높은 역폭의 무선으로 

연결되어 있다. 메쉬 클라이언트는 메쉬 라우터를 통해 인

터넷 게이트웨이 메쉬 라우터에 연결되고, 인터넷 게이트

웨이 기능을 갖는 메쉬 라우터를 통해 인터넷에 연결할 

수 있다. 한 메쉬 라우터는 self-configuration, 

self-healing, self-organization 기능을 가지고 있어서 스

스로 네트워크를 구성하고 수정할 수있다.

2.2 무선 메쉬 네트워크의 보안 문제

 무선 메쉬 네트워크는 구나 근 가능한 무선 환경의 

특성 때문에 많은 에 노출되어 있고 그 공격형태 

한 다양해지고 있다. 경로를 설정하는 과정에서도 악의

인 클라이언트나 메쉬 라우터의 공격에 의해 정상 인 통

신이 방해 될 수 있다. 본 에서는 악의 인 노드에 의한 

공격  탐지가 어렵고 치명 인 2차 공격이 가능한 

Wormhole Attack[4]에 해 설명한다.

 무선 메쉬 네트워크에서의 Wormhole 노드들은 정상 인 

노드인 것처럼 무선 메쉬 네트워크에 포함이 되어있다. 

Wormhole Attack의 특징은 다른 라우  공격과는 다르게 

단일 노드의 공격이 아닌 2개 이상의 노드들로 구성되어
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있다. 이 게 배치된 Wormhole 노드들은 서로 최 화된 

방법으로 터 을 구성한다. Wormhole 노드는 이 게 구

성된 터 을 이용하여 주변노드들로 하여  터 을 통해

서 경로를 구성하도록 유도한다. 비용 인 측면으로 봤

을 때 Wormhole 노드를 통한 경로구성은 유용한 것처럼 

보이지만 이 게 구성된 경로의 Wormhole 노드들은 패

킷 조작, 패킷 드롭 등 2차 인 공격이 가능해서 

Wormhole 노드의 발견  Wormhole 노드를 거치지 않

는 경로 구성이 필요하다. 

3. 제안하는 무선 메쉬 네트워크 보안을 한 공

개키 기반 메쉬 라우터 인증 기법
 Wormhole Attack과 같이 악의 인 노드에의한 모든 공

격들은 인증되지 않은 노드들에 의해 발생될 수 있는 공

격들이다. 따라서 메쉬 라우터들에 한 확실한 인증이 보

장된다면 악의 인 노드에 의한 공격은 발생되지 않을 것

이다. 이장에서는 악의 인 목 을 갖는 노드들의 공격을 

차단하기 한 공개키 기반의 메쉬 라우터 인증 기법에 

해 설명한다.

3.1 공개키 기반의 라우터 인증 기법
 공개키 기반의 라우터 인증 알고리즘을 제안하기에 앞서 

다음과 같이 가정한다. CA(Certification Authority)는 모

든 정상 인 메쉬 라우터에 한 리스트와 암/복호화 키

를 가지고 있다. 그리고 모든 메쉬 라우터는 해시함수와 

CA의 공개키를 가지고 있다. 라우  알고리즘으로는 

DSR(Dynamic Source Routing)[5]을 사용한다.

 각 라우터는 경로를 설정할 때 RREQ 메시지를 주변의 

노드에게 달하는데 이때 RREQ 메시지의 포맷은 (그림 

1)과 같다. DSR 알고리즘의 RREQ 메시지에 추가 으로  

메쉬 라우터의 디지털 서명을 추가하여 실제 라우터가 해

당 경로를 기록했는지를 단한다. 메쉬 라우터가 RREQ 

메시지를 수신하게 되면 포함되어 있는 Random 메시지를 

비 키(KRa)를 이용하여 서명 값을 생성하고, 서명 값을 

경로 장 공간에 추가한다.

SEQ
Source
Address

Destination
Address

Path
Digital

Signature
... Path

Digital
Signature

Random Message

(그림 1) 제안하는 RREQ 패킷 포맷

 메쉬 라우터를 인증하는 방법에는 간 노드가 직 으

로 인증하는 방법과 간 노드는 단지 WPA(Wormhole 

Prevention Algorithm)[6]의 WPT(Wormhole Prevention 

Time)에 의해서 드롭만 실시하고 소스 노드가 경로 상 라

우터를 일 으로 인증하는 방법이 있다. 

3.1.1 간 노드에 의한 메쉬 라우터 인증
  다음 홉 노드의 RREQ메시지가 로드캐스  되고 그 

메시지가 WPT 시간 안에 이  홉 노드에게 overhearing

되면 이  홉 노드는 이를 CA의 공개키로 암호화한다. 그

리고 RAREQ(Router Authentication Request)와 암호화된 

RREQ메시지를 CA에게 보낸다. RAREQ 메시지는 (그림 

2)와 같이 경로 상 라우터가 실제로 서명했는지 단하기 

해 CA에게 인증을 요청하는 메시지이다. CA는 간 노

드가 보낸 RAREQ메시지를 복호화 하고 이  노드의 서

명과 등록되어있는 실제 서명을 비교한다. 이 방법의 경우 

악의 인 노드를 빠르게 발견하고 역 추 하는 것이 가능

하지만 무 많은 트래픽이 발생하여 네트워크에 과부하

를  수 있다.

EKRCA

Type SEQ
Source
Address

Path1
Digital

Signature
... Pathn

Digital
Signature

Random Message

(그림 2) 제안하는 RAREQ 패킷 포맷

3.1.2 소스 노드에 의한 메쉬 라우터 인증
 간 노드는 다음 홉 노드가 보낸 메시지를 overhearing

한다. 이때 지정된 WPT 이내에 메시지가 도착하지 않으

면 패킷을 드롭 시키기만 하고 별도로 CA에게 RAREQ메

시지를 보내지 않는다. 

 소스노드가 보낸 RREQ 메시지가 목 지에 도달하게 되

면 목 지 노드가 RREP 메시지와 CA의 공개키로 암호화

된 RAREQ 메시지를 소스노드에게 송한다. RREP 메시

지를 수신한 소스 노드는 첨부된 RAREQ 메시지를 CA에

게 송한다. RAREQ 메시지를 수신한 CA는 간 노드

들에 한 서명을 실제 라우터 서명 값과 비교한 뒤, 요청

노드에게 RAREP(Router Authentication Reply) 메시지를 

보낸다. (그림 3)에서도 알 수 있듯이 RAREP 메시지는 

정상 인 메쉬 라우터인지 아닌지 여부를 단하여 경로 

뒤에 명시하여 요청노드에게 보내진다. 이때 다른 노드에 

의해 변조되는 경우를 차단하기 해 메쉬 라우터 인증 

결과 부분을 요청 노드의 공개키로 암호화하여 송한다. 

이 방법의 경우 간노드에 의한 메쉬 라우터 인증 방법

보다 낮은 트래픽이 발생되지만 만일 악의 인 노드가 

WPT 이내에 RREQ를 발생시킨다면 목 지 노드의 

RREP 패킷을 기다려야 하는 단 이 있다.

EKUSN

Type SEQ
Destination
Address

Path1

Positive
or 

Negative
... Pathn

Positive
or 

Negative

(그림 3) 제안하는 RAREP 패킷 포맷

3.2 메쉬 라우터 신뢰도 테이블

 메쉬 라우터들은 주변노드 혹은 자신이 단한 이웃 메

쉬 라우터에 한 정보를 이용해 메쉬 라우터 신뢰도 테

이블을 작성한다. 메쉬 라우터의 경우 다 경로 라우  

로토콜을 사용하므로 주변 노드로부터 이웃노드에 한 

메시지를 수신하고 라우  신뢰도 테이블에 용시킬 수 

있다. 따라서 한 개의 비정상 노드가 존재하는 네트워크가 

있다고 가정하면 그 주변 노드들은 비정상 인 노드를 발

견하게 될 것이고 이는 라우터 신뢰도 테이블에 반 된다. 

일정 이상의 비정상 노드메시지를 통보받은 이웃노드에
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해서 악의 인 노드라고 단하고 이를 라우  테이블에

서 제외시킨다.

4. 제안하는 공개키 기반 메쉬 라우터 인증 기법 

시나리오
 본 에서는 앞서 설명한 Wormhole 공격의 차단에 한 

공격방어 시나리오에 해 설명한다. 간 노드는 소스 노

드로부터 받은 RREQ 메시지를 다시 로드 캐스트하고 

이웃노드의 로드 캐스트를 기다린다. 만약 Wormhole 

노드가 로드 캐스  기능이 없어서 단지 포워딩만 한다

면 RREQ 메시지는 WPT 안에 도착할 수 없을 것이다. 

Wormhole 1이 간 노드에게 거짓으로 WH 2의 이웃노

드로 장하여 로드 캐스 하는 경우 간노드 는 소

스노드에 의한 메쉬 라우터 인증기법을 통해 차단할 수 

있다. 간 노드에 의한 메쉬 라우터 인증 기법의 경우 

(그림 6)와 같이 직 으로 CA에게 RAREQ 메시지를 

보내고 RAREP메시지를 확인하여 악의 인 노드 여부를 

단한다.

(그림 6) 간 노드에 의한 메쉬 라우터 인증 기법

(그림 7) 소스 노드에 의한 메쉬 라우터 인증 기법

  
 (그림 7)은 소스 노드에 의한 메쉬 라우터 인증 기법에 

해 나타내고 있다. 소스 노드에서 출발한 RREQ 메시지가 

목 지 노드에 도착하면 목 지 노드는 패킷이 송된 경

로와 메쉬 라우터의 디지털 서명 값을 함께 CA의 공개키

로 암호화한다. 그리고 RREP 패킷과 함께 암호화된 메시

지를 소스노드에게 송한다. 송 시 송경로와 디지털 

서명 값을 암호화하는 이유는 간에 Wormhole 노드가 패

킷을 조작할 수가 있기 때문이다. CA의 공개키로 암호화된 

송 경로와 디지털 서명 값을 CA에게 송하면 CA는 자

신의 개인키로 복호화 하여 이 경로의 무결성을 확인 하고 

소스노드에게 RAREP 메시지를 보낸다. 따라서 Wormhole 

노드가 로드 캐스  기능을 가지고 있어도 메쉬 라우터

의 디지털 서명 값에 의해 그 경로는 차단될 수 있다.

5. 성능 평가
 본 논문에서 제안된 알고리즘은 기존 무선 메쉬 네트워

크에서의 공개키 기반 알고리즘 보다 보안이 강화되었다. 

본 논문에서 제안된 기법은 최  인증된 메쉬 라우터라도 

경로를 재설정하는 경우 서명 값을 확인함으로서 악의

인 노드의 라우  공격을 차단할 수 있다.

 본 논문에서 제안한 기법은 공개키 기반 알고리즘과 

WPA의 단 을 상호 보완한다. 공개키 기반의 알고리즘은 

인증된 노드에 의한 오류 동작 혹은 해커에 의해 감염된 

경우에도 메쉬 라우터의 서명 값을 통해 차단할 수 있다. 

한 WPA의 WPT를 통해 보다 효율 으로 로드 캐스

 기능이 없는 악의 인 노드를 차단할 수 있다. 한편으

로 WPA의 경우 로드 캐스  기능 있는 악의 인 노드

를 차단 할 수 없었지만 메쉬 라우터의 서명 값을 통해 

실제 라우터 서명값과 비교하여 악의 인 노드를 차단할 

수 있다.

6. 결론  향후 연구 과제
 무선 메쉬 네트워크는 MANET보다 높은 성능의 구 이 

가능하므로 보안 벨을 높일 필요성이 있다. 본 논문은 

무선 메쉬 네트워크 환경에 합한 보다 강화된 메쉬 라

우터 인증 기법에 해 제안하고 있으며 이 게 용된 

알고리즘은 Wormhole 공격뿐만 아니라 다른 악의 인 노

드들에 의한 공격 차단을 할 수 있다.

 향후 연구과제로는 공개키 기반의 알고리즘 특성상 각 

노드에 과부하가 걸릴 험이 있으므로 보다 경량화 된 

알고리즘 개발하고 최 화된 암호화 알고리즘 용이 필

요하다.
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