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요       약 

이기종(異機種) 시스템환경에서 발생하는 수많은 로그 데이터는 중요도에 따라 실시간 로그 분석

이 필요하고 대용량의 로그 데이터의 경우 특정 시간내에 로그 분석 처리를 종료해야만 한다. 보안

에 관련된 로그 정보의 경우 실시간 분석과 빠른 통계 처리를 요구할 것이며, 대용량의 비실시간성 
로그 분석의 경우 로그 분석 및 통계처리를 주어진 특정 시간 내에 하여야 한다. 본 논문에서는 로
그 데이터의 중요도에 따른 실시간 로그 분석 처리와 비실시간 대용량 통계 로그의 로그 분석 처리 
마감 시간을 충족하는 로그 분석 스케줄링 정책을 제안한다. 

 

1. 서론 

로그는 컴퓨터의 이용상태 등의 기록을 남기는 데
이터를 지칭하며, 최근 수 많은 기업들은 자사(自社)
의 시스템으로부터 출력되는 여러 종류의 로그분석을 
통하여 모니터링 및 레포팅하고 있다. 로그 데이터 
분석의 문제점으로는 다기종(多機種)의 시스템으로부

터 출력되는 상이한 로그형식과 그러한 시스템에 의
존적인 텍스트 로그 파일은 검색 조건 및 집계방식의 
차이로 검색 및 집계가 어렵다. 또한 자료의 중요도

에 따른 로그의 분석 처리가 이루어지고 있지 않다는 
것이다. 

본 논문에서는 실시간을 요하는 중요도가 높은 로
그와 실시간을 요하지 않지만 마감시간을 지켜야 하
는 대용량 통계 로그들을 중요도에 따른 스케줄링 정
책을 사용하여 실시간 로그 분석 및 로그 분석 처리 
마감 시간을 충족하는 스케줄링 정책을 제안한다. 

 
 

2. 관련연구  

2.1 로그 분석 

인터넷의 급속한 발전과 보급 및 손쉽게 구할 수 
있는 해킹툴들의 발달로 원본 데이터 및 로그 데이터

가 변질되어 많은 피해가 증가되고 있다. 또한 원본 
로그 및 로그 분석 결과는 문제 발생 후 사후(事後) 
처리시 법적인 증거로 이용이 가능하다.  침해 발생 
후 이를 감지하고 추적하는 대응에 있어서 분석될 다
양한 로그 데이터의 통합관리가 어렵고 실시간으로 
분석된 로그는 사용자 및 유해공격으로부터 시스템 
침입시도와 시스템의 자원관리가 가능할 수 있도록 

하기 위해 로그분석이 필요 시 된다.  
 
2.2 실시간 로그 

실시간 로그 분석은 일반적으로 발생되는 로그 데
이터를 발생과 동시에 분석 처리하는 것을 의미로 한
다. 네트워크 보안과 관련하여 발생하는 로그 데이터 
및 각종 시스템에서 발생하는 긴급 처리를 요하는 경
우에 실시간 분석 처리를 필요로 한다.  

 
2.3 비 실시간 로그 

긴급 사항 이외의 로그 데이터를 분석하는 것으로 
빠른 로그 데이터 분석 처리가 필요하지 않을 경우에 
어플리케이션 상에서 보존 후 데이터를 로그 분석 서
버로 이동 후 처리하는 하는 것으로 말한다.  

어플리케이션에 보존된 로그 데이터는 ftp 와 ssh 등

의 네트워크를 통해 로그 파일을 분석 서버로 전송 
받는다. 전송된 로그 데이터는 특정 시간내에 분석처

리를 완료하여야 한다.  
 

2.4 리눅스 실시간 스케줄링 알고리즘 

리눅스에서 실시간 알고리즘은 First-In First-Out 과 
Round Robin 이 있다. First-In First-Out 은 먼저 들어온 
것이 먼저 나가는 방식의 실시간 프로세스이다. 스케

줄러는 프로세스에 CPU 를 할당할 때 실행 큐 리스

트에서 해당 프로세스 디스크립터를 현재 있는 위치

에 그대로 놔둔다. 우선순위가 더 높은 실행 가능한 
실시간 프로세스가 없다면, 우선순위가 동일한 실행 
가능한 다른 프로세스가 있더라도 자신이 원하는 동
안 계속해서 CPU 를 사용한다. Round Robin 방식은 스
케줄러가 프로세스에게 CPU 를 할당할 때 해당 프로
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세스 디스크립터를 실행 큐 맨 끝에 넣는다. 이 정책

은 똑같은 우선순위가 동일한 Round Robin 실시간 프
로세스 사이에서 공정한 CPU 시간 할당을 보장한다. 
 

2.5 리눅스 비실시간 스케줄링 알고리즘 

리눅스의 비실시간 스케줄링 알고리즘은 시분할 스
케줄링 알고리즘을 사용한다[4]. CPU 시간은 ‘시기

(epoch)’  단위로 나누어 동작한다. 한 시기 동안 모
든 프로세스는 정해진 타임 퀀텀을 소유하며, 이 기
간을 그 시기가 시작할 때 계산한다. 타임 퀀텀 값은 
그 시기 동안 프로세스에 할당하는 최대 CPU 시간이

다. 프로세스가 타임 퀀텀을 모두 소비하면 해당 프
로세스를 선점하여 다른 실행할 수 있는 프로세스로 
교체한다. 물론 프로세스가 퀀텀을 모두 소비하지 않
는 한 스케줄러는 한 시기 안에 그 프로세스를 여러 
번 선택하여 실행할 수도 있다. 한 시기는 실행 가능

한 모든 프로세스가 자신의 퀀텀을 완전히 소비할 때 
끝난다. 이 경우 스케줄러 알고리즘은 모든 프로세스 
타임 퀀텀을 다시 계산하고, 새로운 시기를 시작한다.  
 
2.6 Rate Monotonic 알고리즘 

연결 설정 과정에서 작업들의 요청 비율에 따라 정

적인 우선순위 작업을 설정한다. 계속해서 각각의 작

업들은 우선순위 요청에 따른 재조정 없이 처음에 계

산된 우선순위에 의해서 처리된다. 우선순위는 다른 

작업들에 대한 작업의 중요도와 같다. 

RM 알고리즘에서 가장 짧은 처리 시간을 가지는 

작업이 가장 높은 우선순위를 갖고, 가장 긴 처리 시

간을 가지는 작업이 가장 낮은 우선순위를 갖는다. 

RM 은 최적화 된 정적인 우선순위 기반 알고리즘이

다. 

 

2.7 least Laxity First 알고리즘 

LLF(Least Laxity First)는 현재 시간과 마감시간을 뺀 
시간에 처리시간을 뺀 값이 가장 작은 프로세스를 
CPU 가 선택한다. 즉 앞으로 실행 되어야 할 시간이 
가장 작은 프로세스를 CPU 는 선택한다. LLF 는 독점

적인 자원에게 최적화되고 동적인 알고리즘이다. 만
약 실시간 프로세스의 준비 시간이 같다면 다수의 자
원에게 최적화 되어 있다. Laxity 는 마감시간, 처리시

간, 현재시간으로 정해진다. 그러나 처리시간은 미리 
정해지지 않기 때문에 최악의 경우에는 laxity 가 부정

확 할 수 있다. 그리고 기다리는 프로세스의 laxity 는 
계속 변화하며 실행하는 동안 실행중인 프로세스를 
선점하기 위해 다른 프로세스는 낮은 laxity 가 필요하

다. 결과적으로 프로세스는 새로운 프로세스가 생성

되지 않아도 여러 번 선점되며 이러한 점은 빈번한 
문맥교환을 야기 시킨다.  

 
2.8 Earliest Deadline First 알고리즘 

EDF 알고리즘은 마감시간이 가장 촉박한 태스크를 
먼저 실행한다. 어떤 새로운 작업이 도착했을 때, 새
로운 스케줄링 순서를 즉시 계산한다. 즉, 현재 진행 
중인 태스크의 마감시간과 새로운 작업의 마감시간을 

비교하여 새로운 작업의 마감시간이 더 촉박한 경우 
실행되고 있는 작업은 새로운 작업에 의해 선점된다

[5, 6]. EDF 는 최적화 된 동적 알고리즘이다. 프로세스

의 CPU 이용률이 100%를 넘지 않으면, 프로세스 집
합은 EDF 알고리즘을 이용하여 스케줄링 가능하다.  
EDF 는 주기적인 작업들뿐만 아니라, 비주기적인 작
업들, 제한 시간과 서비스 실행 시간을 갖는 작업들

도 처리한다. 그러나 프로세스들의 CPU 이용률의 합
이 100%를 넘어서는 과부하 상태에서 EDF 는 어떠한 
작업의 처리도 보장할 수 없다[7].  

 

3. 제안 알고리즘 

제안된 알고리즘은 로그 데이터의 실시간 처리 및 
비실시간 처리 로그로 구분하는 중요도에 따른 우선

순위 기반의 알고리즘을 선택하는 방식을 제안한다. 
알고리즘을 설명하기에 앞서 어느 시점에 발생할지 

모르는 실시간의 로그 데이터를 최상위 우선순위로 
하고 비실시간의 대용량 로그 데이터를 하위순위로 
채택한다. 실시간과 비실시간의 로그가 발생 시 우선

순위를 실시간 로그가 처리되도록 하며, 실시간 로그

는 발생되어진 로그의 분석을 완료하기 전까지는 
CPU 를 선점하도록 한다. 실시간 로그의 발생이 없을 
때는 비실시간 로그 처리가 CPU 를 선점하도록 하며, 
비실시간 로그의 처리도중 실시간 로그가 발생할 경

우 다시 실시간 로그 처리가 CPU 를 선점하도록 한

다. 
 

 
 

(그림 1) 제안 알고리즘 
 

4. 성능측정 및 분석(비교) 

본 논문은 제안된 알고리즘을 CHEDDAR 시뮬레이

터를 사용하여 각각의 알고리즘들을 평가하였다[9]. 

성능 측정은 세가지로 나누어 측정하였다. 첫 번째

는 각각의 알고리즘에 대해 프로세스 수를 증가시키

면서 마감시간을 위반하는 프로세스의 수와 문맥교환
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의 수를 측정하였고, 두 번째는 대용량 로그의 프로

세스 수를 증가시키며 마감시간 위반 수를 측정한다. 

세 번째는 중요도를 가진 프로세스를 정해놓고 프로

세스의 수가 증가함에 따라 각각의 중요도를 가진 프

로세스들이 마감시간을 위반한 수를 측정한다. 

다음은 각각의 알고리즘들에 대해 프로세스 수를 

증가시키면서 마감시간을 위반하는 프로세스의 수를 

측정 한 결과이다. 
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0

2

4

6

8

10

12

2 4 6 8 10 12 14 16 18 20 22 24

number of process

n
u
m

b
e
r 

o
f 

im
p
o
rt

a
n
t 

p
ro

c
e

TimeShare

RM

LLF

EDF

PROPOSED

 
프로세스 수가 증가함에 따라 중요한 프로세스의 

마감시간 수를 측정하였다. 시분할 스케줄링 알고리

즘과 RM 알고리즘은 프로세스의 수가 8 일 때 마감

시간 위반을 시작하였다. 이 두 가지의 알고리즘은 

CPU 이용률이 1 보다 적음에도 불구하고 스케줄러의 

정책에 의해서 가장 먼저 알고리즘을 위반하였다. 

EDF 나 LLF 알고리즘은 프로세스의 수가 12 이상으

로 넘어가면서부터 마감시간을 위반하는 프로세스의 

수가 급격하게 증가하기 시작하였다. 제안된 알고리

즘은 프로세스의 수가 18 부터 마감시간을 위반하였

으며 안정적인 것으로 판단된다. 프로세스의 수가 18

부터 위반한 이유는 중요한 프로세스들 간에 CPU 이

용률이 1 을 넘었기 때문이다. 다음의 각각의 알고리

즘에 따른 문맥교환 수를 나타내었다.  
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시분할 스케줄링 알고리즘과 제안된 알고리즘은 

10%의 차이를 보이나, 프로세스의 수가 증가함에 따

라서 60% 또는 그 이상의 차이를 보인다. 제안된 알

고리즘과 EDF 는 거의 비슷한 모습을 보이지만 제안

된 알고리즘의 문맥교환 수가 약간 작을 모습을 보여

주고 있다. 그 이유는 CPU 이용률이 Threshold 값

을 넘기 전에 제안된 알고리즘은 EDF 알고리즘 방식

을 사용하다가 CPU 이용률이 Threshold 값을 넘은 

후에는 중요한 프로세스를 먼저 처리하기 때문에 문

맥 교환 횟수가 차이를 보인다. 다음은 대용량 로그 

처리 프로세스 수를 증가시켜 마감시간 위반 수를 측

정한 결과이다. 
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제안된 알고리즘은 다른 스케줄링 알고리즘 보다 

마감시간을 위반하는 프로세스의 수가 2 배정도 차이

가 남을 볼 수 있으며, 위반 시기가 다른 프로세스에 

비해 늦게 나타남을 보인다. 다음은 각각의 다른 중

요도를 가진 프로세스 수를 증가 시킴에 따라 각각의 

중요도를 가진 프로세스들이 마감시간을 위반한 수를 

측정한 결과 이다. 
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Least Laxity First Algorithm
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Earliest Deadline First Algorithm
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기존의 스케줄링 알고리즘은 중요도를 고려하지 않기 

때문에 중요도에 관계없이 동일한 결과를 보여주며 

중요 로그 프로세스의 처리를 고려하지 않았다. 
Proposed algorithm(high)
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Proposed algorithm(middle)
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Proposed algorithm(low)
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첫 번째 그림은 높은 중요도를 가진 프로세스를 증

가시켰을 때의 실험 결과이다. 모든 프로세스가 일정 

프로세스 입력 후에 마감시간을 위반하였다. 그러나 

높은 중요도의 프로세스는 마감시간 위반이 늦음을 

알 수 있다. 이것은 제안된 알고리즘이 각각의 프로

세스의 중요도를 고려한 결과로 볼 수 있다. 두 번째 

그림은 중간 중요도, 세 번째 그림은 낮은 중요도를 

가진 프로세스를 증가시켰을 때의 실험 결과이다. 위

의 세가지 그림은 제안된 알고리즘이 높은 중요도를 

가진 프로세스에게 최대한 많은 CPU 시간을 보장하

는 것을 보여준다. 
 

5. 결과 및 향후 과제  

본 논문에서 제안된 알고리즘은 다른 알고리즘에 

비해 중요한 프로세스의 마감시간 위반 수를 감소 시

킬 수 있다. 이러한 결과는 CPU 이용률이 

Threshold 값보다 작을 때는 EDF 알고리즘을 사용

하여 CPU 의 이용을 최대화 하고, CPU 이용률이 

Threshold 값보다 클 때는 중요한 프로세스를 선택

하여 먼저 처리하므로 중요한 프로세스의 CPU 시간

을 보장하기 때문이다. 문맥교환은 전체 계산 시간에 

비해 상대적으로 매우 작은 시간이므로 스케줄러 설

계 시 거의 무시되었다. 실험 결과에서 시분할 스케

줄링 정책에 비해 최소 10%에서 최대 60%까지 문맥

교환의 수를 감소 시킬 수 있었다. 
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