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요       약
 최 정규기 (Optimal Normal Basis)를 이용한 GF(2m)상의 곱셈은 ECC(Elliptic Curve Cryptosystems: 타
원곡선 암호시스템)  유한체 산술 연산의 하드웨어 구 에 합하다는 것은 잘 알려져 있다. 본 논

문에서는 최 정규기 의 하드웨어  장 을 이용하여 합성체(Composit Field)상의 곱셈기를 제안하며, 
기존에 제안된 합성체상의 곱셈기와 비교  분석한다. 제안된 곱셈기는 최 정규기  타입 I, II의 

칭성과 가수의 복성을 이용한 열벡터의 재배열에 따른 XOR 연산의 재사용으로 낮은 하드웨어 복잡

도와 작은 지연시간을 가진다.

1. 서론

   최근 pairing 기반 암호시스템  ECC는 공개키 암호

시스템에서 많은 심을 가지는 분야이다. 특히 유한체 산

술 연산은 ElGamal, ECC와 같은 공개키 암호시스템의 바

탕이 되며 암호학의 많은 분야에서 요하게 다루어지고 

있다. Massey-Omura 비트-패러럴 곱셈기[2]가 처음 제안

된 이후, 정규기 를 이용한 유한체상의 산술 연산에 한 

하드웨어 구 에 많은 연구가 이루어졌다3-5]. Massey- 

Omura 곱셈기에서 보듯이 정규기  표 에 의한 GF(2
m)

상의 산술 연산을 하드웨어로 구 할 때 최 정규기 를 

이용하면 가장 효율 이다. 유한체 GF(2
m)은 GF(2)의 확

장체로서 합성체 GF(2
20)의 경우 GF(2)상의 차수가 4인 

기약다항식을 이용하여 표 된 GF(2
5)상의 확장체로 간주

할 수 있다.

   GF(2)에 한 GF(2
m)상의 정규기 는 항상 존재함은 

잘 알려져 있다[1]. 한, m, n이 서로 소인 경우 GF(2)에 

한 GF(2
m)상의 정규기 가 존재하며, GF(2n)에 한 

GF(2mn)상의 정규기 가 존재한다는 것이 잘 알려져 있다

[5]. 따라서 GF(2
m)상에 한 GF(2mn)상 결합된 정규기

를 가진다. 특별한 경우 GF(2)에 한 GF(2m)상의 최

정규기 가 존재하며 m, n이 서로 소인 경우 GF(2m)에 

한 GF(2
mn)상의 최 정규기 도 존재한다.  사실로부

터 최 정규기 의 성질을 이용하여 합성체 GF(2m)상의 

효율 인 하드웨어 구 이 가능하며 제곱 연산  역원 

연산이 많은 pairing 기반 암호시스템  ECC에서 최 정

규기 의 사용은 유용하다. 특히 pairing 기반 암호시스템

에서 표수 2인 경우 embedding degree가 4이므로 최 정

규기 를 이용한 합성체에서 효율 이다.

†본 연구는 교육과학기술부와 한국산업기술재단의 지역 신인

력양성사업으로 수행된 연구결과임

2. 련연구

   유한체 GF(2m)는 2m개의 원소를 가지는 GF(2)상의 m차원 

벡터 공간이다. 임의의 원소 에 해, ⋯
 

 
형태의 기 를 GF(2

m)의 정규기 (Normal Basis)라 한다. 

이 때, 임의의 원소 는 정규기 의 생성원이며 모든 m≥1

에 해, GF(2m)상의 정규기 가 존재함은 잘 알려져 있다[1]. 

이러한 N에 해,  



라 놓으면, ⋯과 

같이 표 할 수 있다. GF(2
m)상의 임의의 원소 A는

  ⋯ ∈ (1)

로 정규기 로 표 할 수 있고, 이것을 벡터 형태로 표

하면

⋅
 ⋯     ⋯ 

(2)

 

이다. 여기서, T는 벡터의 치 행렬을 나타낸다. GF(2
m)

상의 제곱 연산은 벡터 a의 오른쪽 순환 쉬 트로 간단하

게 얻을 수 있다. 즉,

   ⋯ (3)

이다. 하지만, 곱셈 연산은 복잡하다.

GF(2
m)상의 임의의 두 원소 A, B의 곱을 C＝A․B라 하면,

  ⋅⋅⋅

 ⋅⋅⋅
 ⋅⋅


(4)

이며, 여기서 곱행렬(multiplication matrix) (λi,j)은
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  ⋯ 
  ⋯ 
⋮ ⋮ ⋱ ⋮

 ⋯

(5)

, (0≤i, j≤m-1)으로 정의된다. N은 기 이므로, 는

  





 

∈ (6)

와 같이 정규기 를 이용하여 나타낼 수 있고, 곱행렬 (λi,j)은

  
 

 

⋯


(7)

로 부울 행렬(Boolean Matrix)을 이용하여 나타낼 수 있

으며, 부울 행렬 (λi,j)
(s) (0≤s≤m-1)의 원소는 GF(2)의 

원소이다. 그러면 모든 s(0≤s≤m-1)에 해, 을 정

규 기 로 표 하면 (λi,j)
(s)의 i번째 행, j번째 열의 원소는 

의 계수를 포함한다. 일반 으로 (λi,j)
(s)는 칭 행렬이

다. 여기서, (λi,j)
(s)＝(λi-1,j-1)

(s-1)이므로, 식 (4)와 (7)로부터 

두 원소의 곱 C의 계수 cs에 해 고려하면,

  ⋅
⋅

  ⋅
⋅

 ≤  ≤

(8)

으로 나타낼 수 있고 여기서, a
(s)는 a를 s번 오른쪽 순환 

쉬 트한 벡터이다. N에 응되는 곱행렬에 한 복잡도

(complexity) CN은 다음과 같이 정의된다.

  
   ≤  ≤ (9)

임의의 정규기  N에 해, CN≥2m-1임이 잘 알려져 있

다[1]. 특히, CN=2m-1이면 기  N을 최 정규기

(Optimal Normal Basis)라 부른다.

정리 1[1]. 

(1) m+1이 소수이고 2가 GF(m+1)상의 원시근이면 

GF(2
m)은 최 정규기 를 가진다.

(2) 2m+1이 소수이고 2가 GF(2m+1)상의 원시근이면 

GF(2
m)은 최 정규기 를 가진다.

(3) 2m+1이 소수이고 2m+1≡3 (mod 4)을 만족하며 2가 

GF(2m+1)상의 이차 잉여류이면 GF(2
m)은 최 정규기

를 가진다.

정의 2[1]. 정리 1의 성질 (1)을 만족하는 최 정규기 를 

최 정규기  타입 I이라 하고 정리 1의 성질 (2) 는 

(3)을 만족하는 최 정규기 를 최 정규기  타입 II라 

정의한다.

GF(2
m)상에서 최 정규기  타입 I을 만족하는 m의 값은 

2, 4, 10, 12, 18, 28, 36, 52, 등이며 최 정규기  타입 II

를 만족하는 m의 값은 2, 3, 5, 6, 9, 11, 14, 18, 23, 26, 

29, 30, 33, 35, 39, 41,50, 51, 등이다.

정리 3[5]. 정리 1의 성질 (1)을 만족하는 최 정규기  

타입 I의 곱행렬에서 부울 행렬 (λi,j)
(0)의 원소는 다음 조

건을 만족한다.


   

 ≡  
 



≤  ≤
(10)

여기서, 지수 i, j는 mod m에 해 고려한다.

정리 4[3]. 정리 1의 성질 (2), (3)을 만족하는 최 정규기

 타입 II의 곱행렬에서 부울 행렬 (λi,j)
(0)의 원소는 다음 

조건을 만족한다.


   

 ±≡±
 



≤  ≤
(11)

여기서, 지수 i, j는 mod m에 해 고려한다.

   일반 으로 최 정규기 는 타입 I, II로 나 어진다. 

따라서 합성체 GF(2
mn)은 확장된 최 정규기 를 이용하

여 다음과 같이 3가지 경우로 분류할 수 있다.

합성체 타입 I. 부분체 GF(2
m)-최 정규기  타입 II, 확

장체 GF(2mn)-최 정규기  타입 I.

합성체 타입 II. 부분체 GF(2
m)-최 정규기  타입 I, 확

장체 GF(2mn)-최 정규기  타입 II.

합성체 타입 III. 부분체 GF(2
m)-최 정규기  타입 II, 

확장체 GF(2
mn)-최 정규기  타입 II.

3. 최 정규기 를 이용한 GF(2m)상의 곱셈 알고리즘

   두 원소의 곱   ∑ 는

 















 










(12)

이다. 이 때, a, b, λ의 아래 첨자는 mod m에 기약된다. 

그러므로 (λi,j)
(s)＝(λi-1,j-1)

(s-1)인 성질을 이용하여 C의 계

수 cs는 다음과 같이 표 할 수 있다.

 

















 












(13)

이 때, 응되는 행렬 X＝(xst)에 해 GF(2)상의 원소 xst  

(0≤s, t≤m-1)을 다음 식과 같이 정의하면,

  





 (14)

이고 행렬 X의 t번째 열벡터 Xt는 Xt＝(x0t, x1t, …, 

xm-1,t)
T이다. 한,  ∑  이므로 모든 열벡터 Xt  (0

≤t≤m-1)의 합은 (c0, c1, …, cm-1)
T와 같다. 열벡터 Xt의 

재배열과 계산 과정의 부분합 신호를 재사용함으로써 공

제31회 한국정보처리학회 춘계학술발표대회 논문집 제16권 제1호 (2009. 4)

- 1516 -



간 복잡도  최  처리기 지연 시간을 일 수 있다.

3.1 최 정규기  타입 I의 열벡터 치환

   m＝2v라 하고 Y＝(yst)를 X의 열벡터 치환에 의한 

m×m 행렬로 정의하면 Y는 다음 식 (15)와 같이 정의된다.

   ⋯    ⋯

   ⋯ 





 


 ⋯

  ⋯ ″ ″ ″⋯

 








⌈
⌉   

   

′≡  ″  ′



(15)

여기서, u는 gcd(m, u)＝1인 가장 작은 소수로 정한다. 

한, Yt＝(y0t, y1t, …, ym-1,t)
T인 Y의 모든 열벡터 Yt, (0≤t

≤m-1)의 합은 (c0, c1, …, cm-1)
T인 X의 모든 열벡터 Xt, 

0≤t≤m-1의 합과 같다. 따라서 패러럴 입․출력 곱셈기

를 설계하기 해 Y의 열벡터 합을 계산하는 신 Y의 

순환 쉬 트된 각 벡터의 합을 계산한다. 즉, 행렬 Y의 

표 에서 열벡터 Xt와 Xt″ 사이에 정확히 m/2개의 열이 

존재한다. 한, 열벡터 X0와 Xm-1을 제외한 나머지(t＝0

에 응하는 t″＝m-1이다.) 열벡터에서 Xt의 s번째 원소

와 Xt″의 s+m/2번째 원소는 그들의 가수(summand)에서 

동일한 ai+s를 가진다. 다시 말해, 식 (14)로부터 다음 식을 

얻을 수 있다.





″ 






″ 
″



 







(16)

따라서 xs,t와 


″은 같은 항 ∑  을 가진다. 

이는 결국 C＝AB의 계산에 있어 부분합 신호의 재사용을 

의미한다. 지 까지 설명한 내용을 바탕으로 다음과 같은 

최 정규기  타입 I을 이용한 GF(2
m
)상의 곱셈 알고리즘 

1을 얻을 수 있다.

알고리즘 1. 최 정규기 를 이용한 

GF(2
m)상의 비트- 벨 곱셈 알고리즘

Input : A, B∈GF(2m)

Output : D, Di＝ci  for all 0≤i≤m-1,

         where   
 

  



Initial : A ← (a0, a1, …, am-1)

        B ← (b0, b1, …, bm-1)

        D ← (D0, D1, …, Dm-1) ← (0, 0, …, 0)

1. For t＝0 to m-1

2.     For s＝0 to m-1

3.        Ds+t+1 ← ys,s+t + Ds+t

4.     End For

5. End For

6. Return D

3.2 최 정규기  타입 II의 열벡터 치환

   m-1＝2v라 하고 Y＝(yst)를 X의 열벡터 치환에 의한 

m×m  행렬로 정의하면 v가 홀수일 때 Y는 식 (17)과 같

이 정의되고, 

⋯⋯
⋯⋯

(17)

v가 짝수일 때, Y는 식 (18)과 같이 각각 정의된다. 

⋯⋯⋯
⋯

(18)

여기서, Yt＝(y0t, y1t, …, ym-1,t)
T인 Y의 모든 열벡터 Yt, (0

≤t≤m-1)의 합은 (c0, c1, …, cm-1)
T인 X의 모든 열벡터 

Xt, 0≤t≤m-1의 합과 같다. 따라서 패러럴 입․출력 곱

셈기를 설계하기 해 Y의 열벡터 합을 계산하는 신 Y

의 순환 쉬 트된 각 벡터의 합을 계산한다. 즉, 행렬 Y

의 표 에서 벡터 Xt와 Xm-t 사이에 정확히 t-1개의 열이 

존재한다. 한, 열벡터 Xt의 s번째 원소와 Xm-t의 s+t번

째 원소는 그들의 가수(summand)에서 동일한 ai+s를 가진

다. 다시 말해, 식 (14)로부터 다음 식을 얻을 수 있다.

  





 

 





 

 







(19)

따라서 xs,t와 xs+t,n-t는 같은 항 ∑      을 가진다. 

이는 결국 C＝AB의 계산에 있어 부분합 신호의 재사용을 

의미한다. 지 까지 설명한 내용을 바탕으로 최 정규기  

타입 II을 이용한 GF(2m)상의 곱셈 알고리즘에서도 재배

열 규칙만 다를 뿐, 최 정규기  타입 I의 경우와 같은 

알고리즘 1을 얻을 수 있다.

4. 최 정규기 를 이용한 합성체 GF(2mn)상의 곱셈기
   앞에서 언 한 최 정규기  타입 I, II를 이용하여 제

시된 3가지 합성체  합성체 타입 I에 한 곱셈기를 하

드웨어로 구 한다. 합성체 타입 I에서 언 했듯이 부분체 

GF(2
m)상의 곱셈기는 최 정규기  타입 II을 이용한 곱

셈기이고 GF(2
mn)상의 곱셈기는 GF(2m)에 한 최 정규

기  타입 I을 이용한다. 본 논문에서는 합성체 GF(2
5×4

)

상의 곱셈기를 를 들어 설명할 것이다. 

   합성체 GF(2
5×4)의 경우 부분체 GF(25)은 최 정규기

 II가 존재하며 부분체 GF(25)에 한 확장체로 GF(24)

을 간주할 수 있어 최 정규기  타입 I이 존재한다. 따라

서 합성체 GF(2
5×4)상의 곱셈 연산을 수행하기 해 최

정규기  타입 I을 이용한 GF(24)상의 곱셈기를 이용하며 

이 때 부분체 GF(25)상의 연산이 수행되야 한다. 따라서 

클럭당 5-비트의 연산을 수행해야 하며 이를 (그림 1)과 

같이 나타낼 수 있다.

   (그림 1)에서 보듯이 지스터 Ai, Bi, Ri는 5-비트씩 

장하며 5-비트씩 쉬 트시킨다. 특히 Ri는 GF(25)상의 

연산을 수행하게 된다. 따라서 지스터 Ri  외부의 XOR 

셀과 지스터 Ri  내부의 XOR 셀은 두 개의 5-비트 입력

값을 받아 각각 XOR 게이트를 이용하여 출력하게 된다. 
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(그림 1) 합성체 GF(25×4)상의 곱셈기

한 지스터 Di  셀은 5-비트의 입력값을 받아서 장하

는 역할을 수행한다. 이와 달리 지스터 Ri의 AND 셀은 

두 개의 5-비트 입력값을 받아 GF(25)상의 곱셈 연산을 

수행한 결과값을 출력해야 한다. 따라서 최 정규기  타

입 I을 이용한 GF(2
5)상의 곱셈기를 이용하는데 다음 (그

림 2)와 같이 나타낼 수 있다.

(그림 2) AND 셀 - 최 정규기  타입 II 곱셈기

(그림 2)에서는 (그림 1)과 달리 지스터 ai, bi, ri는 1-비

트씩 장  쉬 트시키며 XOR 게이트와 AND 게이트

는 2개의 1-비트 값을 입력받아 1-비트 값을을 출력한다.

5. 성능분석
   본 논문에서 제안한 합성체 GF(2mn)상의 곱셈기는 최

정규기 를 이용하여 GF(2m)을 원소로 가지는 GF(2n)

상의 곱셈 연산을 수행하며 각각의 지스터 Ri  내부의 

AND 셀에서 부분체 GF(2m)상의 곱셈 연산을 수행한다. 

(그림 1)에서 보듯이 합성체 타입 I의 경우, XOR 셀은 

3n/2개 존재한다. 이 XOR 셀은 2개의 m-비트 입력값을 

XOR 연산하므로 각 XOR 셀은 단지 m개의 XOR 게이트

로 구성되어있다. 따라서 지스터 Ri의 외부에 있는 

XOR 셀의 처리지연시간은 TX(TX  : XOR 게이트의 처리

시간)이고 지스터 Ri의 내부에 있는 XOR 셀의 처리지

연시간 한 TX이다. 지스터 Ri의 AND 셀은 GF(2m)상

의 곱셈 연산을 수행하기 한 곱셈기로써 합성체 타입 I

인 경우이므로 최 정규기  타입 II를 이용한 곱셈기이

다. 따라서 각 AND 셀은 (3m-1)/2개의 XOR 게이트와 m

개의 AND 게이트를 가지며 처리지연시간은 TA+2TX.(TA  

: AND 게이트의 처리시간)이다. 따라서 합성체 타입 I에 

한 곱셈기에 해 살펴보면 최 처리기지연시간은 

TA+(1+1+2)TX이고 AND 게이트는 m×n개 존재하며 XOR 

게이트는 m×(3n/2)+n×(3m-1)/2=n(6m-1)/2개 존재한다.

   <표 1>은 기존의 합성체상의 곱셈기와 제안된 곱셈기

를 비교하 다. 표에서 나타나듯이 제안된 합성체상의 곱

셈기는 기존의 곱셈기보다 작은 하드웨어 복잡도와 처리

기 지연시간을 가짐을 알 수 있다.

회로＼항목
최 처리기 

지연시간
AND XOR

Oh[5]
TA+(2+log2m⌉
+log2(n-1)⌉)TX

m2n2 m(2mn2-n2-1)

제안된

곱셈기
TA+4TX mn 



<표 1> 합성체상의 곱셈기 비교 

6. 결론
   본 논문에서는 유한체 산술 연산  매우 복잡한 곱셈 

연산시 최 정규기 를 이용한 합성체상의 곱셈기를 제안

하 다. 앞에서 언 했듯이 정규기 는 모든 유한체 

GF(2
m)에 해 항상 존재하지만 최 정규기 가 존재하

는 유한체는 제한 이다. 만약 유한체 GF(25×4)의 경우 최

정규기 가 존재하지 않지만 부분체와 확장체간의 계

를 이용하여 최 정규기 를 이용한 효율 인 곱셈기를 

구 할 수 있다. 한 ECC에서의 곱셈 연산시 합성체상

의 곱셈기를 이용하거나 pairing 기반 암호시스템에서 표

수가 2인 경우 embedding degree가 4이므로 합성체 타입 

I에 한 곱셈기를 이용할 수 있다. 따라서 제안된 곱셈기

는 ECC  pairing 기반 암호시스템에서의 곱셈기로 매우 

합하다.
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