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요       약
 최근 모바일 단말 기술과 정보통신 기술의 격한 발달로 국내외 이동통신사들은 새로운 킬러 콘텐

츠로 주목받고 있는 모바일 3D 게임을 앞 다투어 제작  서비스하고 있다. 모바일 3D 게임의 경우, 
용량 증가로 인한 데이터 통신비 부담을 이기 하여 PC 다운로드 S/W을 통한 다운로드 방법이 제

공되면서 불법 복제 우려에 한 심이 높아지고 있다. 재 불법 복제 방지와 련하여 GVM/GNEX 
인증 모듈이 용되고 있으나, 모바일 3D 콘텐츠에 한 작권 보호 기술  워터마킹 기술을 용

함으로써 콘텐츠 근제어  불법배포 추 을 동시에 달성할 수 있다. 따라서 본 논문에서는 모바일 

3D 콘텐츠의 작권 보호를 하여 익명 Buyer-Seller 워터마킹 로토콜 상에서 3D 콘텐츠 내의 공간 

역  암호화 역 내에 다  워터마크를 삽입하는 방법을 제안한다. 성능평가를 한 비가시성  

강인성 실험을 통하여 본 제안 기법의 콘텐츠 근제어가 가능하며 비가시성, 강인성 면에서 우수함을 

확인하 다.

1. 서론

최근 규모 집 화  력 기술의 발 으로 인해 

목할만한 진보를 보이는 임베디드 CPU  무선통신기술

의 발달을 통해 모바일 3D, DMB (Digital Multimedia 

Broadcasting) 그리고 Wibro (Wireless Broadband 

Internet) 등의 다양한 콘텐츠 서비스들을 창출 가능하게 

한다. 이를 통해 모바일 단말 제조사들은 시장 내 비교우

를 유를 해 일반 모바일 폰보다 게임  그래픽스 성

능이 향상된 폰을 출시하고 있다. 이에 발맞추어 국내외 

이동통신사들 한 새로운 킬러 콘텐츠로 주목받고 있는 

모바일 3D 게임을 앞다투어 제작  서비스하고 있다.   

모바일 3D 게임은 크게 임베디드 방식, WAP (Wireless 

application protocol) 방식, 다운로드형  네트워크형 VM 

(Virtual Machine) [1]-[3] 방식으로 나 어지며 모바일 

랫폼 기반으로 많이 제작되어지고 있다. 

  그러나 모바일 3D 게임의 용량 증가로 인한 데이터 통

신비에 한 사용자 부담을 이기 하여 PC 다운로드 

S/W을 통한 다운로드 방법이 제공되면서 불법 복제 우려

에 한 심이 높아지고 있다. 재 불법 복제 방지와 

련하여 GVM/GNEX 인증 모듈이 용되어 1차  근제

어는 가능한 상태이나, PC 다운로드  리버스 엔지니어

링 기술을 통한 콘텐츠 추출  불법 배포에는 기술 으

로 응하지 못하고 있다. 따라서 모바일 3D 콘텐츠에 

한 작권 보호 기술로서 3D 콘텐츠의 특성을 감안한 워

터마킹 기술  사용자 근제어  익명성 확보를 한 

암호화 로토콜을 결합한 익명성 기반 Buyer-Seller 워

터마킹 로토콜 [4]이 각 을 받고 있다.

2. 련연구

2.1 모바일 3D 콘텐츠

일반 인 모바일 3D 콘텐츠 데이터의 구조를 그림 1에서

와 같이 살펴보면, 각 오 젝트 단 의 3D Scene으로 구

성되어 있다. 여기서 Scene 노드를 여러 개로 묶은 것을 

Group이라 하며, 체 Scene을 포함하고 있는 Super 

Group을 World라 한다. 즉, World는 3D 오 젝트 계층구

조의 최상  그룹으로 활성화된 카메라와 배경정보를 

장하고 있다. Mesh는 기본 인 형상 오 젝트로 꼭지  

버퍼 (vertex buffer), 인덱스 버퍼 (index buffer)  형상 

정보 (appearance)를 가진다. 꼭지  버퍼에는 꼭지 의 

좌표, 법선  색상에 한 배열 정보가 있으며, 인덱스 

버퍼에는 삼각형 스트립 (triangle strip)을 나타내기 한 

꼭지 들의 인덱스 정보가 있다. 그리고 형상 정보에는 키

임 시 스  애니메이션 조정기로 구성된 애니메이

션 트랙과 표면정보를 나타내는 재질 (material) 정보, 폴

리곤 노드, 텍스쳐 등이 있다. 

  모바일 3D 콘텐츠 데이터 내에 꼭지  버퍼 내의 꼭지

 좌표값, 인덱스 버퍼 내의 삼각형 스트립 배열, 애니메

이션 트랙의 키 임 시 스 내에 키타임과 키값들이 워

터마크 삽입 상체로 선택될 수 있다. 한 3D 오 젝트 
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더링 시에 정의되는 배경 이미지 (Background image)

도 삽입 상체로 선택될 수 있다. 그 이외의 형상 정보 

(Appearance) 내의 값들은 외부 환경 요소에 따라 쉽게 

변하므로 워터마크 삽입 상체로 하지 못하다. 제안

한 방법에서는 공간 역  암호화 역 상에서 다  워

터마크를 꼭지  좌표값  삼각형 스트립 배열 내에 삽

입한다.

(그림 1) 일반 인 모바일 3D 콘텐츠 데이터 구조

2.2 익명 Buyer-Seller 워터마킹 로토콜

Lei 등 [5]은 고객 권리 문제 (customer's right problem)

와 비결합 문제 (unbinding problem)를 해결하기 하여 

PKI (Public-Key Infrastructure) 기반의 익명 Buyer- 

Seller 워터마킹 로토콜을 제안하 다. 고객 권리 문제

는 악의 인 매자가 임의의 구매자를 모함하기 하여 

작권 침해를 조하는 것이다. 비결합 문제는 선택된 하

나의 워터마크가 특정 거래 는 콘텐츠와 결합되지 못하

는 것이다. 즉, 매자가 작권 침해를 조하기 하여 

복제된 콘텐츠에 삽입되어 있는 워터마크를 다른 콘텐츠

에 삽입이 가능하다는 것이다. 본 논문에서는 모바일 3D 

콘텐츠의 작권 보호를 하여 Lei 등이 제안한 익명 

Buyer-Seller 워터마킹 로토콜 기반의 다  워터마크 

삽입 방법을 제안한다. 

(그림 2) 익명 Buyer-Seller 워터마킹 로토콜

   그림에서와 같이 익명 Buyer-Seller 워터마킹 로

토콜 상에서 매자는 단일 워터마크 를 콘텐츠   내

에 삽입하고, WCA에서 달받은 암호화된 워터마크 

 
를 암호화 역에서 삽입하여 이를 구매자에게 

달한다. 여기서 단일 워터마크 의 삽입 방법은 콘텐

츠의 종류, 공격 유무 등에 따라 결정되고, 암호화 역에

서의  
  삽입 방법은 암호 연산자 성질에 따라 결

정된다. 

3. 제안한 모바일 3D 콘텐츠 워터마킹

3.1 공간 역 상에서의 1차 워터마크 삽입

제안한 공간 역 상에서의 워터마킹에서는 기하학  공격 

 연결정보 공격에 강인하게 워터마크를 각 객체에 삽입

한다. 즉, 스 일링, 회 , 이동  연결성 정보 공격에 강

인하기 하여 각 객체의 꼭지  좌표를 정규화한 다음, 

 벡터와 꼭지  벡터와의 사이각 분포에 따라 워터마

크 삽입 상을 선택한다. 그리고 선택된 분포 내에 속하

는 꼭지  데이터의 거리에 워터마크를 삽입한다.

Step 1. 꼭지  좌표 정규화

임의의 객체   내의 꼭지  데이터 좌표들은 객체  

좌표 과 각 꼭지 과의 평균 거리   
 



가 1이 

되도록 

 
 






  

 




    (1)

와 같이 정규화한다. 식 (1)를 만족하기 하여 정규화된 

꼭지  좌표 는 


  


를 만족하여야 한다. 를 

만족하여야 한다. 이를 간단히 풀기 하여 제안한 방법에

서는 다음과 같이 결정하 다.

   


   (2)

   


   (3)

   


   (4)

워터마크 삽입 과정을 수행한 후, 다음과 같이 역 정규화

과정을 수행함으로써

′     (5)

′     (6)

′              (7)

워터마크가 삽입된 객체를 얻는다.

 

(a)                   (b)

(그림 3) (a) 꼭지  좌표 의 정규화  (b)  좌표와 

꼭지  좌표와의 사이각 분포에 따른 워터마크 삽입 구간
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Step 2. 워터마크 비트 삽입 치 결정

워터마크 삽입 상체는 꼭지  순서 정렬, 메쉬 연결성 

정보 치환, 단 등에 강인한 속성을 가져야 한다. 제안한 

방법에서는 각 꼭지 과 객체 와의 사이각 분포를 이

용하여 워터마크 삽입 치 역을 선택한 다음, 선택된 

역 내에 속하는 꼭지 들의 거리 분포에 워터마크를 삽

입한다. 그림 3의 (a)와 같이 기  벡터 와 에 한 

정규화된 꼭지  벡터 


와의 사이각 

  
    


⋅
 , ≦ ≦ (8)

를 구한 다음, 를 구간 ∆  에 따라 개의 역

으로 구분한다. 그리고 각 꼭지 들 ∈ 을 가 속해 

있는 역별로 그룹화한다. 즉, 개의 그룹 은

∈ , ∈∆∆ ∈ (9)

으로, 각 그룹 은 사이각이 ∈∆∆을 만족하

는 꼭지 들로 구성된다. 여기서 은 그룹 에 속한 꼭

지 들의 개수이다. ∆는 역을 구분하는 변수이다. 

워터마크 삽입 상 역은 역 에 속하는 꼭지 들의 

확률 도 가  

 를 만족하는 범  내에서 

선택된다. 

Step 3. 워터마크 비트 삽입

제안한 방법에서는   ∈∆∆ ∈ 
내에 속하는 모든 정규화된 꼭지 들의 객체 와의 거

리   


를 구한 후, 이를 임의의 인자 ∆로 양자화

된 거리값    ∆에 임의의 워터마크 비트 


가 다음과 같이 삽입된다.

 

′  ⌊⌋
  ⌊⌋

⌊⌋  ⌊⌋,
∈ (10)

3.2 암호화 역 상에서의 워터마크 삽입

WCA에서 달받은 암호화된 2차 워터마크 

 
     ∈ 는 암호화 역 상에서 동

형 특성을 만족하는 연산자 ⊕에 의하여 삽입되어져야 한

다. 암호화 역 상에서 워터마크 삽입 연산자 ⊕는 동

형 특성을 만족하여야 하며, 원본이 필요 없는 블라인드 

특성을 가져야 한다. 따라서 제안한 방법에서는 암호화 

역 상에서 합과 곱으로 이루어진 비트 치환 방법에 의하

여 2차 워터마크를 삽입한다.

  먼  2차 워터마크 삽입 상인 꼭지  데이터들을 임

의의 객체 
′내에서 워터마크 길이 


의 배 만큼 선택

한다. 즉, 임의의 꼭지  데이터 인덱스를 개 선택하여 

이를  ∈로 장한다. 이 때 각 인덱스간의 거

리는   이어야 한다. 2차 워터마크 삽입 상 

꼭지  데이터 집합 은 

∈, ′  ′ ′ ′   ∈  (11)

와 같이 선택된 인덱스 를 기 으로 

개 만큼 꼭지  

데이터 원소들을 가지는 집합   (∈)들로 구성된다. 



 길이의 2차 워터마크는 번 반복하여 집합 에 삽입

된다. 여기서 꼭지  데이터들은 32비트(sign 1bit, Base 

15bit, fraction 16bit)의 고정소수 들로 표 된다. 꼭지  

데이터 집합   내의 모든 데이터들은 소수  역의 임

의의 번째를 0으로 기화된다. 그런 다음 1차 워터마크

가 삽입된 콘텐츠 ′′∈ ≠를 에 의하

여 암호화된 콘텐츠  ′   ′ ∈ 가 생성된

다. 암호화된 2차 워터마크  
    ∈ 

를 암호화된 객체  
′ 의 데이터 집합 

     ′    ′  ′  ′   ∈ 
내에 연산자 ⊕에 의하여 번 반복하여 삽입한다. 를 

들어, 번째 워터마크  
 는 임의의 데이터 집합 내의 

번째 꼭지  데이터  
′   내에 

 
″  ′ ⊕  
 

′   ×  
(12)

와 같이 삽입된다. 연산자 ⊕는 합과 곱에 하여 동형 

특성을 만족하므로  식은  
″  ′  × 와 같

으며 이를 공간 역 상에서 살펴보면, 워터마크 비트 
를 

배하여 데이터 집합의 각 원소 에 더함으로써 워터마

크가 삽입된 데이터 집합 

 ″ ′  ×  ∈  (13)

을 구하는 것과 같다. 이와 같은 방법으로 매자는 암호

화된 객체 데이터 집합 내에 2차 워터마크를 삽입함으로

써, 최종 워터마크된 암호 콘텐츠  ″를 구매자에게 

달한다. 구매자는 비 키 에 의하여  ″를 복호

하여 다  워터마크된 콘텐츠 ″를 얻는다.

4. 실험 결과

본 실험에서는 제안한 방법의 구 을 하여 PowerVR 

OpenGL ES SDK [6] 기반의 EvilSkull, Mouse, 

PolybumpHead, Vase 모델을 이용하 다. 각 모델의 객

체, 폴리곤수, 꼭지 수  워터마크 비트수는 표 1에서와 

같으며, 표 1를 살펴보면 PolybumpHead를 제외한 나머지 

모델에서는 다  워터마크를 각기 다른 객체에 삽입됨을 

볼 수 있다. 
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<표 1> 본 실험에 사용된 모델의 객체, 폴리곤수, 꼭지

수  삽입된 워터마크 비트수

모델명 객체
(Object)

폴리곤
수

꼭지
수

단일
워터마크
비트수

WCA
워터마크
비트수

꼭지
SNR비
[dB]

Evil
Skull

Skull 838 583 66 - 40.50

Jaw 346 175 - 100 68.86

Mouse

Head 1078 605 62 - 38.42

Hand 
Left 362 210 - 100 71.04

Hand 
Right 362 212 - 100 72.19

Body 332 189 - 100 73.75

Object 760 410 39 - 26.37

   

(a)                        (b)

   

(c)                         (d)

(그림 4) (a) EvilSkull (b) 워터마크된 EvilSkull, (c) Mouse 

(d) 워터마크된 Mouse

  본 실험에서는 워터마크의 비가시성을 확인하기 하여 

각 모델 객체 의 꼭지  에 한 SNR 비를  

      (14)

와 같이 사용하 다. 여기서  는 꼭지  에 한 

분산이며,  는 워터마크에 의한 잡음  
′ 에 한 

분산을 나타낸다. 표 1를 살펴보면, 단일 워터마크가 삽입

된 객체의 꼭지  SNR비는 36.37-40.76dB 정도이며, WCA 

워터마크가 삽입된 객체의 꼭지  SNR비는 68.86-73.75dB 

정도이다. 제안한 방법에서는 단일 워터마크 비트수가 

WCA 워터마크 비트수에 비하여 작으나, 단일 워터마크를 

꼭지  분포에 삽입하므로, 삽입 상 꼭지  수가 WCA 

워터마크 삽입 방법에 비하여 5배 정도 많다.

 
<표 2> 공격에 한 워터마크 검출 여부

공격
모델

랜덤 
잡음
(a=0)

데이터 
정 도 
가변(±3)

데이터 
삭제 회 스 일링 이동

EvilSkull
 ○ ○ ○ ○ ○ ○

 ○ ○ ○ × × ×

Mouse
 ○ ○ ○ ○ ○ ○

 ○ ○ ○ × × ○

  견고성 실험에서는 각 객체의 꼭지  데이터에 랜덤 잡

음, 데이터 정 도 가변, 데이터 삭제, 확 , 축소 등을 수

행하 다. 실험 결과로는 표 2에서와 같으며, 추출된 데이

터의 비트 오류가 없는 경우에서만 검출됨을 확인하 다. 

1차 워터마크 삽입 방법은 데이터 분포 상에 삽입되므로 

확   축소에는 강인하다. 그러나 2차 워터마크는 임의

의 특정 비트에 삽입되므로 원 데이터에 비하여 확   

축소된 비율을 알지 못하면 검출되지 못함을 알 수 있다. 

이는 원 데이터 비율로 스 일링 과정을 수행하면 확  

 축소에서 비트 오류가 발생되지 않을 것이다.

4. 결론

본 논문에서는 모바일 3D 콘텐츠의 작권 보호를 하여 

익명 Buyer-Seller 워터마킹 로토콜 상에서 3D 콘텐츠 

내의 공간 역  암호화 역 내에 다  워터마크를 삽

입하는 방법을 제안하 다. 각 객체의 꼭지  좌표에 한 

정규화 정보를 이용하여 워터마킹을 수행하므로 스 일링, 

회 , 이동  연결성 정보 공격에 강인하다. 성능평가를 

한 비가시성  강인성 실험을 통하여 본 제안 기법의 

콘텐츠 근제어에 한 우수성  워터마킹 본연의 비가

시성, 강인성 한 우수함을 확인하 다.
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