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Ⅰ. 서  론

최근 워드 기반의 스트림 암호가 NESSIE[1] 및 

ECRYPT에서의 eSTRREAM[2] 등과 같은 국제공

개경쟁을 통하여 제안된 바 있다. 대표적인 예로

서, SOBER-t16[3] 및 SOBER-t32[3], Dragon[5] 등

을 들 수 있다. 이러한 워드 기반 스트림 암호 알

고리즘들은 소프트웨어적이나 하드웨어적으로 고

속 구현을 목표로 설정하고 있다.

본 논문은 암호 시스템 설계에서 다음과 같은 

세 가지 중점사항에 목표를 두고 있다. 즉, 높은 

안전성, 고속 암․복호화 성능, 모바일 통신에서

의 채널 오류 확산 방지 등이다. 이를 위하여 3가

지 형태의 병렬 워드기반 비선형 결합함수를 제

안한다. 일반적으로 워드기반 FSR (Feedback

Shift Register)은 한 클럭에 하나의 워드(W=16,

32 또는 64-비트) 값을 출력하는 구조이다. 하지

만, 본 제안 워드기반 병렬형 레지스터 

(PS-WFSR)는 한 클럭에 -워드 ( x W 비트)

가 출력될 수 있어, 기존 방식보다 배 빠른 연

산이 가능하다. 워드 기반 단일 비선형 함수를 이

용하여 -병렬 워드 기반 비선형 결합함수 3가

지 형태를 제안하며, 이 때 -병렬형은 단일형에 

비하여 한 클럭 당 -워드 키 수열 출력을 동시

에 생성한다. 제안될 3가지 유형은 -병렬 워드

기반 비메모리 비선형 결합함수, -병렬 워드기
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본 논문에서는 일반적인 비트기반의 비선형 결합함수를 고속화하기 위하여 워드기반 스트림 암호

에서 적용될 워드기반 비선형 결함함수 구조를 제안하였다. 특히, 워드기반 병렬구조를 갖는 

PS-WFSR을 제안하였고, 이를 활용하여 비트 기반 비선형 결합함수를 고속화시킨 워드기반 병렬형 

비선형 결합함수를 다음과 같이 제안하였다. -병렬 워드기반 비메모리 비선형 결합함수, -병렬 

워드기반 메모리 비선형 결합함수, -병렬 워드기반 비선형 필터함수를 신규 제안하였고, 그 성능을 

분석하였다.

ABSTRACT

In this paper, we propose some parallel structures of the word-based nonlinear combine functions in

word-based stream cipher, high-speed versions of general (bit-based) nonlinear combine functions. Especially,

we propose the high-speed structures of popular three kinds in word-based nonlinear combiners using by

PS-WFSR (Parallel-Shifting or Parallel-Structured Word-based FSR):  -parallel word-based nonlinear combiner

without memory,  -parallel word-based nonlinear combiner with memories, and  -parallel word-based

nonlinear filter function. Finally, we analyze its cryptographic security and performance.
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반 메모리 비선형 결합함수, 그리고  -병렬 워

드기반 비선형 필터함수이며, 마지막으로 그 성능

을 분석한다.

Ⅱ. 워드기반 FSR의 병렬구조 제안

일반적으로 알려진 대부분의 스트림 암호는 비

트단위의 암호화 연산을 실행하며, 비트기반 스트

림 암호로 볼 수 있다. 최근 유럽 NESSIE와 

ECRYPT의 eSTREAM의 표준화 공개경쟁을 통하

여 SNOW, Sober, TURING, Dragon과 같은 워드

기반 스트림 암호가 설계되고 있다 [1-5].

그림 1에서와 같이 비트기반 스트림 암호를 고

속화 처리하고자 제안된 방식이 워드기반 스트림 

암호이며, 처리 단위는 워드 (-비트,

   등)가 된다.

그림 1. 워드기반 스트림 암호

그림 2. -단 워드 기반 WFSR 및 (, )

PS-WFSR.

그림 2에서는 제안된 병렬 워드기반 스트림 암

호의 기본 요소인 PS-WFSR ( ≤  ≤ )을 보

여주고 있다. PS-WFSR은 “한 클럭으로 어떻게 

하면 워드기반 WFSR을 -word 출력시킬 수 있

을까?”에 대한 그 해답이다.  PS-WFSR은 

병렬구조를 갖는데, 그림의 오른쪽 부분은 병렬화 

이전에 원래의 -워드 레지스터가 있고, 그 왼쪽

에는 병렬화 구성을 위하여 (-1)단 워드기반 버

퍼가 추가되었다.  PS-WFSR에 대한 각 -

워드 블록이 시스템 클럭에 맞추어 이동하며, 귀

환 탭 (feedback taps)의 XOR 연산 조합으로 

병렬 경로가 각각 구성된다. 즉, -단 PS-WFSR에

서 각 -워드 블록은 시스템 클록에 맞추어 이

동하며,  귀환 경로(feedback paths)는 귀환 탭

들을 XOR 연산으로 조합한다. 이 때 조합되는 

귀환 탭은 원래의 귀환 탭 구성을 각각 1-워드/2-

워드/.../(-1)-워드 단위로 시프트한 탭 구성과 

같다.

첫 번째 귀환함수는 원래의 귀환함수를 사용하

며, 두 번째 귀환함수는 원래의 귀환함수를 1-워

드 이동시킨 함수를 사용하고, 세 번째 귀환함수

는 2-워드 이동시킨 함수를 사용하고, 비슷한 방

법으로 번째 귀환함수는 원래의 귀환함수를 

(-1) 워드 이동시킨 함수를 사용하게 된다. 이렇

게 되면, 병렬 PS-WFSR의 발생속도는 병렬이전

의 WFSR보다 배 빠른 속도를 내게 된다. 또한,

PS-WFSR은 참고문헌[1,2]에서 언급된 안전성 요

소인 주기, 선형복잡도 등에서 원래의 WFSR의 

안전성 수준을 그대로 유지할 수 있다.

그림 3. (=8, =8) PS-WFSR 발생기 예제

그림 3에서는   워드 구조를 갖는   단 

WFSR을 병렬화하고자 그 구성 예로서,    병

렬형으로 구성한     PS-WFSR의 구조

를 나타내었다. 그림에서 , , ..., 로 표기

된 워드 이동 레지스터 (WFSR)은 병렬화 이전의 

원래의 레지스터이며, 그 왼쪽에 표기된 ,

,..., 등의 ( )=7개의 워드 버퍼는 병

렬화를 위하여 추가된 레지스터이다. 이 때 고속

화를 위한 의 선택은 1~의 범위가 되는데, 본 

예시에서는 최대 값이 선택된 경우를 보여주고 

있다. 이때 최대 값인   이 선택되었다는 의

미는 다양한 병렬화 방법 중에서 가장 빠른 병렬 

구조로 설계되었다는 의미이다.
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ⅡI. 다양한 -병렬 워드기반 함수 제안

비트기반 병렬형 스트림 암호는 PS-LFSR을 독

립적으로 조합하는 다양한 비선형 함수가 제안된 

바 있다 [4]. 본 제안에서는 워드기반 스트림 암

호에 대하여 워드기반 병렬형 PS-WFSR을 활용한 

다양한 비선형 함수의 구성을 제안하고자 한다.

3.1 -병렬 워드기반 비선형 키 수열 발생기 

(비메모리 형) 제안

워드단위로 키수열을 발생시키는 PS-WFSR을 

활용하여, 이를 병렬로 구성하여 속도를 높일 수 

있는 방법으로 비선형 비메모리 병렬 함수는 다

음과 같이 구성되어진다. 이는 비트 기반의 

PS-LFSR을 이용하여 비트 기반의 비선형 비메모

리 병렬 함수의 발생 원리[4]를 확장하여, 워드 

기반의 PS-WFSR을 활용한 병렬 함수이다. 이 때 

각 각의 함수는 워드 단위의 출력을 내며, 아래 

수식의 벡터 표기는 워드 단위를 말한다.
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여기에서 모든 계수 은 이진 값 “0”또는 

“1”을 갖는다.

3.2 -병렬 워드기반 비선형 키 수열 발생기 

(메모리 형) 제안

워드단위로 키수열을 발생시키는 PS-WFSR

을 활용하여, 비선형 비메모리 병렬 함수는 다음

과 같이 구성되어 진다. 이는 비트 기반의 

PS-LFSR을 이용하여 비트 기반의 비선형 메모리 

병렬 함수의 발생 원리[4]를 확장하여, 워드 기반

의 PS-WFSR을 활용한 병렬 함수이다. 이 때 각 

각의 함수는 워드 단위의 출력을 내며, 아래 수식

의 벡터 표기는 워드 단위를 말한다.
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여기에서 모든 계수 은 이진 값 “0”또는 

“1”을 갖는다.

3.3 -병렬 워드기반 비선형 키 수열 발생기 

(비선형 필터형) 제안

-병렬 워드기반 비선형 필터함수는 개의 

워드기반 비선형 필터함수를 각각 0-워드, 1-워드,

2-워드,.., (-1)-워드씩 병렬 시프트하여 배열 구

성하는 구조를 가졌으며, 다음과 같이 귀환함수 

병렬 구조와 출력함수 병렬 구조로 나눌 수 있다.

이때 출력함수의 수열을 병렬구조화 이전의 원래 

출력수열과 동일한 값을 출력하면서 속도가 배 

향상되는 구조이다. 귀환함수 


을 

원래의 귀환함수(병렬화 이전 함수)라고 하고, 출

력함수 


을 원래의 출력함수(병렬

화 이전 함수)라고 둘 때, 다음과 같이 정의할 수 

있다:




 : 1번째 워드기반 병렬귀환함

수 (원래의 귀환함수),




 : 2번째 워드기반 병렬귀환

함수 (1-워드 시프트된 함수),

......




 : 번째 워드기반 

병렬귀환함수 (( )-워드 시프트된 함수),




 : 1번째 워드기반 병렬출력함

수 (원래의 출력함수),




 : 2번째 워드기반 병렬출력

함수 (1-워드 시프트된 함수),

......
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


 : 번째 워드기반 

병렬출력함수 (( )-워드 시프트된 함수).

결과적으로, -병렬 워드기반 귀환함수와 -

병렬 워드기반 필터함수들은 각각 원래의 워드기

반 함수에 각각 0, 1, 2, ..., (-1) 워드씩 시프트

된 병렬 구조를 갖게 되며, 이를 통하여 출력 키

수열 성능은 배 암.복호화 속도가 향상이 된다.

Ⅳ. 안전성 및 성능 분석

제안된 PS-WFSR의 특성은 표 1 및 아래 4가지 

특성과 같다. 이는 배 병렬화된 논리구조를 통

하여 개선하였기 때문에 당연한 결과라고 볼 수 

있다.

특성 1. 만일 두 경우의 초기상태가 같을 경

우,  PS-WFSR의 출력 수열은 단 WFSR의 

출력수열과 동일한 출력을 발생한다.

특성 2.  PS-WFSR의 출력수열의 주기

는  이다. 이는 -단 WFSR의 기존 주기값과 

동일한 값을 출력하기 때문에 동일한 주기를 갖

게 된다.

특성 3.  PS-WFSR은 기존의 -단 

WFSR보다 속도가 배 빨라진다. 이는 배 병

렬화 논리회로 구성을 통하여 속도가 개선되기 

때문이다.

특성 4. 제안된 3가지 워드기반 병렬 함수의 

성능은 일반 워드기반 함수를 사용할 때보다 암

호화/복호화 속도가  ≤  ≤ 배 빨라진다.

표 1.  PS-WFSR의 안전성 및 성능

표 1에서와 같이, 제안된 병렬형 PS-WFSR은 

기존 WFSR과 비교할 때 최대 주기를 보장하며,

동일한 선형복잡도 및 랜덤특성을 보여주었다. 결

과적으로 하드웨어 구성에서 약간의 복잡도가 상

승되었지만, 그 암호화/복호화 성능은 배 상승

됨을 알 수 있다. 여기에서 은 사용자의 요구 

수준에 맞추어 설계가 가능하며 최소 1에서 최대 

(WFSR의 워드 단수)까지 선택이 가능함을 알 

수 있다.

Ⅴ. 결  론

본 논문에서는 블록암호와 스트림암호의 조합

된 형태인 병렬 스트림암호의 구조를 고속화하기 

위하여 병렬 워드기반 스트림 암호를 제안하였으

며, 일반적으로 블록 암호는 블록 또는 병렬 프로

세싱이 가능하고 스트림 암호는 보안성 및 에러 

확산에 대한 강점이 있는 것으로 알려져 있다. 워

드기반 스트림 암호에서 사용되는 모든 워드기반 

WFSR은 1-클럭 입력 시에 1-워드가 이동 및 출

력하는 형태이며, 본 제안에서는 이를 병렬화한 
 PS-WFSR 구조를 제안하였고, 제안된 레지

스터는 1-클럭 입력 시에 -워드(=8, 16, 23 또

는 64 등)가 이동 및 출력되는 새로운 구조를 갖

는다. 또한, 병렬 고속구조를 갖는 PS-WFSR을 활

용하여 3가지 유형의 새로운 -병렬 워드기반 

키 수열 발생기를 제안하였다. 이는 일반적으로 

잘 알려진 비트기반의 비메모리 비선형 결합함수

를 고속화시킨 -병렬 워드기반 비메모리 비선

형 결합함수, 비트기반의 메모리 비선형 결합함수

를 고속화시킨 -병렬 워드기반 메모리 비선형 

결합함수, 비트기반의 비선형 필터함수를 고속화

시킨  -병렬 워드기반 비선형 필터함수의 제안

이며, 전체 성능을 분석한 결과 동일한 보안성 조

건에서 속도가 배 빨라질 수 있음을 보였다.
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Conventional

- s t a g e

WFSR

P r o p o s e d



PS-WFSR

Period    

Random-

ness
Good Good

L i n e a r

Complexity
 

Speed 1 

Hardware

complexity

(Example,

=8, =39)

1 1.83≺ 


