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요 약

네트워크보안에서 네트워킹기능과 정보보호기능을 분리하여 리하지 않고 연계하여 종합 메커니즘을

구성 용할 경우 종합 인 정보보호 효율은 시 지효과로 나타난다. 본 연구는 네트워킹 기능과 정

보보호기능을 연계하여 정보보호기능을 용했을 경우의 연동메커니즘 구 방법을 제안하기 한 것이

다. 연동 메커니즘에 의한 보안차단성과는 분리상황의 성과보다 증 되어 나타나므로 네트워크 인프라

상에서의 정보보호기능 구 은 반드시 네트워킹기능과 정보보호기능을 연계하여 구성하고 그 성과를 측

정, 리하는 것이 정보보호 성과 리에 효율 방법임을 본 연구를 통해 제시하고자 한다.

1.서 론

정보보호기능 연동이란 네트워크트래픽 처리과

정에서 단계 네트워크 도메인 차단 시 방역 락

되는 수 바이러스를 다음 단계 도메인에서 차단

하고 이 같은 방역 락을 다음 단계 도메인에서 차

단해주는 기능 매커니즘을 말한다. 방역 락은 방

역 도메인별로 각기 다른 상황에서 발생된다. 각 도

메인 상에서 단 한건의 감염도 체 도메인으로 확

산된다. 따라서 각 도메인마다 차단 기능이 구 되

고 차단 기능은 도메인 간 연동되어야 한다.

2. 설계방향

종합 매커니즘 구조는 [그림 1]과같이 네트워킹

기능, 지원기능, 정보보호기능 3단계로 계층화된다.

네트워킹기능은 네트워크 인프라상의 통신트래픽

처리 기능이다. 네트워킹 기능은 OSI 7 layer별로

차별화된 네트워킹 기능 구조를 형성하고 이 구조

상에서 라우 , 스 칭, 로드캐스 등 인터네트

워킹 기능, 데이터 송기능 그리고 패킷처리 기능

을 수행한다. 다이어그램으로 본다면 이 네트워킹

기능 역 내에 지원기능과 침입차단 기능이 존재

한다.
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차단 기능 : 순수 차단 기능

· OSI 계층별 차단
· 트래픽 소 경로별 차단
· 방역zone별 차단
· 침 형태별 차단

지원 기능 : 침 차단 + 네트워킹

· 동적 답
· 중앙제어
· 동화 차단
· 고 가 성 중화 차단
· 솔루션 합

네트워킹 기능 : 순수 네트워킹 기능

· OSI 계층 성
· 전송 기능
· 비간 네트워킹 기능
· 패킷 처

차단 기능 : 순수 차단 기능

· OSI 계층별 차단
· 트래픽 소 경로별 차단
· 방역zone별 차단
· 침 형태별 차단

지원 기능 : 침 차단 + 네트워킹

· 동적 답
· 중앙제어
· 동화 차단
· 고 가 성 중화 차단
· 솔루션 합

네트워킹 기능 : 순수 네트워킹 기능

· OSI 계층 성
· 전송 기능
· 비간 네트워킹 기능
· 패킷 처

[그림 1] 연동기능 종합메커니즘

3. 종합메커니즘 설계

3.1 스 칭과정 연동
1) 컨텐츠 스 칭(Contents Switching)

단 네트워크 그룹에 유입되는 트래픽은 내부

외부 경계선에 치한 외부 라우터( Exterior

Router)를 통해 경로 배정과 포워딩이 이루어진 다

음 최 로 스 칭 단계로 유입된다. 스 칭 단계에

서는 네트워킹기능, 보안기능이 수행되고 더불어

효율성 기능이 구 된다. 스 칭기능은 L2에서 L7

까지 수행된다. L2 - L3까지의 기능은 일반 인 네

트워킹 처리 과정의 트래픽 경로 배정과 부하 분산

기능을 주로 수행한다. 즉 물리 주소, IP 주소,

TCP 포트 번호를 기 으로 스 칭 기능이 수행된

다. 해킹, 바이러스 차단 기능으로서의 본격 인 방

역기능은 L4, L7 스 칭 기능을 통해 구 되는데 그

이유는 L4 이상의 상 계층 스 칭은 IP 주소,

TCP 포트 번호를 기 으로 가동되고 특히 L7 스

칭은 패킷의 특정 URL 정보, 제목, 내용을 나타내

는 검색어 등 소 컨텐츠를 기 으로 스 칭되기

때문이다.

2) 유입 트래픽의 스 칭 연동

외부 라우터(Exterior Router) 이후 침입차단시

스템 단에 스 칭을 구성한다. 스 칭 목 은

통 기능인 부하 분산(Load Balancing) 기능 외에

컨텐츠 인식 기능을 갖는 Layer7 스 칭을 수행하

기 해서 이다. 이 기능을 통해서 컨텐츠 기반 패킷

필터링과 앤티바이러스 기능, 응용 벨의 미러링

(Mirroring)을 수행한다. 컨텐츠기반 패킷필터링 기

능은 앤티바이러스 기능의 근간이 된다. 최근 기승

을 부리는 님다, 코드 드, 마이둠 등 바이러스는 기

존의 침입차단시스템 기능만으로는 해결하기 어렵

고 스 치 단계에서 강력한 패킷 처리 능력과 인지

능력을 통해 보안 기능을 제공한다.

3) URL 분리(URL Partitioning) 연동

L7 스 칭을 도입함으로서 URL기반으로 웹 서

버를 분리해 웹 서비스가 가능하게 된다. 특정 URL

에 해 특정 웹 서버가 처리할 수 있도록 L7 스

칭을 사용하는 것이다. 동 으로 변경되는 페이지

는 서버1 웹 서버에 장하고 정 인 html 텍스트나

이미지 등은 서버2에 장해 웹 서버 리를 효율

으로 할 수 있다. 이 게 특성이 다른 웹 페이지를

별도로 리하고 웹 서버에 특성을 조 함으로서

최 의 성능을 낼 수 있다. 이러한 기능은특히 캐쉬

서버(Cash Server)의 Redirection이나 침입탐지 시

스템(IDS:Intrusion Detection System) 서버의 로

드 밸런싱을 수행할 경우에 매우 효과 으로 웹 서

버의 성능을 극 화하는 방법을 제공한다.

4)바이러스필터링연동

NBAR(Network-BasedApplicationRecognition)

기능인 QoS(Quality ofervice)의 큐잉(Queuing) 방

법 에CBWFQ(Class-based Weighted Fair Queuing)기능

이있다. CBWFQ는특정 기 에 의해 트래픽을 분류

(Class-map)하고 분류한 트래픽에 해 하나 혹은

그 이상의 정책을 용(Policy-map)하고 라우터의

인터페이스에 Policy-map을 용한다. 따라서

Class-map을 어떻게 분류하는지 Policy-map을 어

떻게 용하는지, 인터페이스에 용할 때는 어떻

게 용하는지 등 경우의 수가 많기 때문에 폭넓은

설정과 세심한 조정이 동시에 가능한 방법이다.

NBAR는 CBWFQ를 이용해서 라우터에서 구 하

기 어려운 여러 가지 기능을 제공한다. NBAR는 동

TCP/UDP 포트를 사용해서 분류하기 힘든 프로

토콜이나 웹 기반의 프로토콜 등과 같이 다양한 애

플리 이션을 인식할 수 있는 분류 엔진

(Classification Engine)이다.

3.2 침입차단 필터링 연동
범 하게 바이러스를 진단하고 보다 정교한 수

의 필터링 기능을 수행하기 해서는 패킷 타입

을 조사하고 분석 작업을 수행할 수 있어야 한다.

이러한 기능은 일반 으로 프록시(Proxy)나 애플

리 이션 서비스 (Application Service)로 제공된

다. 프록시 서버는 클라이언트와 원격의 애플리

이션 서버 사이에 삽입된다. 그러나 이러한 침입차

단시스템은 필터링과 프록시 서비스 모두 유지 가

능하다. 일반 으로 침입차단시스템은 서비스

(www, 텔넷, FTP, Mail 등)를 제공하는 네트워크
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환경에서 해당 서비스를 요청한 호스트의 주소와

포트번호 그리고 사용자 인증 등의 기능을 기반으

로 통제하게 된다.

1) 프록시 서버(Proxy Server) 기능연동

프록시 기능을 이용하는 침입차단시스템은 애

플리 이션 침입차단시스템과 서킷 게이트웨이 침

입차단시스템이 있다. 프록시 서버 동작 과정은 클

라이언트가 침입차단시스템으로 속을 요구하면

침입차단시스템상의 프록시 서버는 속 허용 규칙

을 이용하여 클라이언트의 속 여부를 결정한다.

프록시는 클라이언트로 속 요청에 한 응답을

보내어 클라이언트와 프록시 서버간의 연결을 맺는

다. 이 게 연결이 설정된 프록시는 클라이언트와

서버 사이에서 달자 역할을 수행하게 된다. 프록

시 침입차단시스템은 바이러스 스캐 (양쪽 프로그

램의 타입은 기본 으로 필터)와 같은 기능을 수행

한다. 그러나 침입차단시스템에 의해서 이루어지는

분석은 입력 스트림을 바이트 단 로 읽는 스캐

가 하는 것과 같지는 않다.

2) 애플리 이션 이어 트래픽 분석과 차단기능

연동

프록시 서버에서는 패킷 필터링을 통과한 패킷에

해 Store-and-forward 트래픽 뿐 만 아니라 방

향 트래픽을 처리하게 되며 이때 애플리 이션

이어에서 트래픽을 분석할 수 있도록 프로그램이

된다. 따라서 사용자 단계와 응용 프로토콜 단계에

서 액세스 제어를 제공할 수 있고 응용 프로그램의

사용에 한 기록을 통해 감사 추 (Audit)을 할 수

있게 된다. 응용 게이트웨이는 사용자 단계에서 유

입 유출 모든 트래픽에 한 기록을 리하고 제어

할 수 있게 되며 인증을 받지 못한 사용자를 해서

는 별도의 인증 기법이 필요하게 된다.

[그림2] 응용 게이트웨이에서의 처리 과정

3.3 내부 게이트웨이 레벨기능 연동

바이러스 감염으로부터 데이터를 보호하기 해

서는 바이러스가 네트워크 상 핵심 요 정보에 도

달하기 에 실시하는데 웹 트래픽과 SMTP 트래

픽을 상으로 한다. 게이트웨이 방역의 기본 기능

은 필터링 기능이다. 게이트웨이에서 용할 수 있

는 필터링 종류는 바이러스 필터링, 컨텐츠 필터링,

이메일 필터링, 일 필터링, 스팸 필터링 등으로 구

분할 수 있다. 바이러스 필터링은 패킷 단 로 바이

러스 감염 여부를 검 삭제하며 컨텐츠 필터링은

이메일의 제목과 본문내용에서 특정 키워드가 발견

되는 경우 이를 차단하는 기능이다.

4. 결  론

모든 네트워크 도메인 상에는 단계 도메인으

로부터 발생되는 방역 락 요소와 당해 도메인 상

에서의 직 감염 등 두 가지 유입 유형의 감염이

발생한다. 내부 게이트웨이는 내부 도메인 진입로

기에서 악성코드 속을 차단한다. 연동 메커니

즘에 의한 보안차단성과는 분리상황의 성과보다 증

되어 나타난다. 네트워크 정보보호기능 구 은

반드시 네트워킹기능과 정보보호기능을 연계하여

구성하고 그 성과를 측정, 리하는 것이 필요하다.

본 연구를 통해 제시된 네트워크 경로상에서의 정

보보호기능 연동 메커니즘 구 은 네트워크 보안

인프라를 설계하는 산업 장에서 용할 수 있을

것으로 기 한다.
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