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요  약

본 논문에서는 기존의 MLCA(Maximum length CA) 및 여원 MLCA를 이용한 영상 암호화의 문
제점을 제시하고 이를 해결하기 위한 암호화 방법을 제안한다. 기존의 암호화 방법은 영상에서 인접
한 픽셀간의 공간적 중복성(Spatial redundancy)으로 인해 암호화의 결과가 원 영상에 많은 영향을 
받는 문제점이 있다. 본 방법에서는 MLCA 기반의 난수열을 생성하고, 이를 이용해 픽셀의 공간좌
표를 암호화된 공간좌표로 변환한다. 이후 영상의 픽셀 값을 난수열과 XOR 연산을 취해 색상정보를 
암호화한다. 이러한 방법은 원 영상의 픽셀 값뿐만 아니라 공간좌표를 암호화하기 때문에 픽셀의 공
간적 중복성으로 인한 문제점을 해결할 수 있으며 암호화 수준을 향상시킨다. 히스토그램 분석, 키 
공간 분석을 통해 본 암호화 방법의 유효성을 확인하였다. 

ABSTRACT

This paper presents a problem of  the existing encryption method using MLCA or complemented MLCA 

and propose a method to resolve this problem. With the existing encryption methods, the result of 

encryption is affected by the original image because of spatial redundancy of adjacent pixels. In this 

proposed method, we transform spatial coordinates of all pixels into encrypted coordinates. We also encrypt 

color values of the original image by operating XOR with pseudo-random numbers. This can solve the 

problem of existing methods and improve the levels of encryption by randomly encrypting pixel coordinates 

and pixel values  of original image. The effectiveness of the proposed method is proved by conducting 

histogram, key space analysis.             
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Ⅰ. 서  론

오늘날 정보통신 기술의 발달로 다양한 영상 
컨텐츠를 인터넷을 통해 누구나 쉽게 이용할 수 
있게 되었다. 그러나 영상 컨텐츠 이용자의 저작
권에 대한 의식 부족으로 인해 영상 불법복제 문
제는 날이 갈수로 심각해지고 있다[1].  

영상은 최소 단위인 픽셀들로 이루어져 있으며 
각각의 픽셀에 대한 색상, 명도, 채도 등의 속성
을 픽셀의 값으로 가진다. 영상 암호화의 간단한 
방법은 의사난수열(Pseudo-random numbers)을 

생성하고 원 영상을 의사난수열과 같은 길이의 
블록단위로 영상을 암호화하는 것이다. 이 같은 
방법은 구현이 용이하고 암호화 속도가 빠르지만 
암호화 수준은 의사난수열의 길이에 많은 부분을 
의존하게 된다. 의사난수열의 길이가 짧으면 선형 
복잡도가 낮아져 암호화의 안전성이 떨어지며 픽
셀간의 공간적 중복성이 암호화된 결과 영상에 
유지되게 된다. 이는 암호 해독자에게  암호 해독
에 필요한 단서를 제공하게 된다. 의사난수열의 
최대 길이를 증가시킴으로써 이러한 문제를 해결
할 수는 있지만 이는 하드웨어 구성, 암호화 속도 
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등의 제한이 따른다.      
기존에 CA(Cellular Automata)의 분류 중 최대

길이 CA(Maximal length CA, 이하 MLCA) 및 
여원 MLCA 원리를 이용하여 의사난수열을 생성
한 후, 이를 이용하여 영상을 암호화하는 방법이 
제안되었다[2][3]. 이는 MLCA 기반의 난수열을 
생성하여 영상의 픽셀 값을 암호화하는 방법이다. 
이러한 암호화 방법은 lena, baboon, peppers와 
같은 일반적인 실험 영상에서 비교적 높은 암호
화 수준을 보인다. 하지만 원 영상이 인접한 픽셀
간의 공간적인 중복성이 큰 영상일 경우 암호화 
수준이 저하된다.   

본 논문에서는 이러한 문제점을 해결하기 위해 
색상을 표현하기 위한 픽셀의 값뿐만 아니라 픽
셀의 공간좌표를 암호화하는 방법을 제안한다. 이
는 픽셀간의 공간적 중복성으로 인한 기존 암호
화 방법의 문제점을 해결하고 암호화 수준을 향
상시킨다. 

기존 암호화 방법과 본 방법의 결과 비교를 통
해 기존 암호화 방법의 문제점을 명확히 하고 히
스토그램 분석, 키 공간 분석을 통해 본 암호화 
방법의 유효성을 확인하였다.     

Ⅱ. MLCA를 이용한 의사난수열  

CA는 Von Neumann에 의하여 스스로 조직화
되고 재생산할 수 있는 모델로 처음 소개되었다. 
CA 가운데 다음 상태를 결정하는 함수가 선형적
인 CA는 LFSR(Linear Feedback Shift Register)의 
대안으로 제안되며, 의사난수열 생성기, 암호, 신
호분석 등 많은 분야에서 응용되었다. CA는 셀의 
배열상태, 적용되는 규칙의 논리, 상태전이 그래
프의 형태 등 여러 기준에 따라 분류된다[4][5]. 
CA를 이용해 의사난수열을 생성하면 하드웨어 

구성이 간단하며 복잡한 수학적 계산을 피할 수 
있다. 뿐만 아니라 CA는 초기조건에 민감하고 랜
덤성이 우수하다. 본 논문에서는 CA의 이러한 장
점 때문에 최대길이를 갖는 CA를 영상 암호화에 
이용한다.   
 

Ⅲ. 암호화 방법

기존의 영상 암호화 방법에서 픽셀간의 공간적
인 중복성(Spatial redundancy)으로 인해 암호화
의 수준이 저하되는 것은 원 영상 자체의 공간적 
중복성과 의사난수열의 최대주기가 충분히 길지 
못하기 때문이다. 물론 MLCA를 이용해 의사난수
열의 최대 길이를 증가시킬 수는 있지만 이는 하
드웨어 구성, 암호화 속도 등의 제한이 따른다. 
이러한 문제점을 해결하기 위해서 원 영상의 픽
셀 값뿐만 아니라 픽셀의 공간좌표를 암호화한다.  

영상 암호화 방법 및 과정을 간략하게 표현하

면 그림 1과 같다. 우선 원 영상을 픽셀 단위의 
연속된 수열로 재배열한다(그림 1, ①). 의사난수
열을 생성하기 위해서 Null boundary 경계조건
을 만족하는 서로 다른 두 개의 MLCA 규칙을 
이용하였다(그림 1, ②). MLCA의 규칙을 다르게 
하여 최대주기를 갖는 두 개의 의사난수열을 얻
을 수 있으며 이를 이용하여 원 영상의 공간좌표
를 암호화한다(그림 1, ③). 마지막으로 규칙 2에 
의해 생성되는 의사난수열을 이용하여 모든 픽셀
의 색상 값을 암호화하고 영상 데이터로 재배열
한다(그림 1, ④).  

그림 1. 암호화 블록도

본 방법에서는 의사난수열을 생성하기 위해 
Null Boundary 경계조건의 MLCA를 사용하였다. 
식 (1), 식 (2)에서 와 는 서로 다른 규칙을 
갖는 전이행렬(Transition matrix)이며  와  
는 시간 에서의 상태를 나타낸다. 다음상태 
는 이전상태  와 전이행렬 에 의해 결

정되며  의 초기상태를 결정한다. 또한 원 영

상의 공간좌표 변환을 위해 축(열 방향) 좌표를 
결정한다. 는 공간좌표 변환을 위한 y축(행 

방항) 좌표를 결정한다.             

   ∙                  (1)    

   ∙                  (2)

        

Ⅳ. 암호화 결과

본 논문에서 암호화 실험을 위해 그림 2, 그림 
5와 같은 × 크기의 24비트 RGB 영상을  
사용하였다. 기존 픽셀의 색상 값을 암호화하는 
방법과 본 방법인 픽셀의 색상 값과 공간좌표를 
암호화한 방법의 결과를 그림 3, 4에 나타내었다. 
두 암호화 방법 모두 히스토그램이 고르게 분포
되는 것을 볼 수 있으며 이는 암호화된 영상의 
명암 분포로부터 해독자가 원 영상의 명암 정보
를 예측할 수 없도록 한다. 
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그림 2. 원 영상 및 히스토그램

 

그림 3. 기존 암호화 방법 결과

 

그림 4. 본 암호화 방법 결과

그림 2에 비해 원 영상의 공간적 중복성이 더 
크게 나타나는 그림 5를 암호화하는 경우, 기존 
방법을 이용하여 암호화한 결과 그림 6에서는 원 
영상의 윤곽이 그대로 유지되는 것을 볼 수 있다. 
이에 비해 본 암호화 방법의 결과인 그림 7에서
는 원 영상을 전혀 예측할 수 없다. 이러한 결과
로부터 공간좌표를 암호화함으로써 기존 암호화 
방법의 문제점을 해결할 수 있다는 것을 알 수 
있다.  

   

그림 5. 원 영상  

 

그림 6. 기존 암호화 방법 결과

 

그림 7. 본 암호화 방법 결과 

Ⅴ. 결  론

기존에 MLCA를 이용하여 영상을 암호화하는 
경우 영상의 공간적 중복성으로 인해 암호화 수
준이 저하되는 문제점이 있다. 본 논문에서는 이
러한 문제점을 해결하기 위해 원 영상의 픽셀 값
뿐만 아니라 공간좌표를 암호화하는 방법을 제안
한다. 본 암호화 방법은 난수열을 생성하기 위해 
CA의 원리를 이용하기 때문에 CA 키 공간 분석

을 통해 가지의 키를 가진다는 것을 알 수 있
다. 실험 영상에 대해 기존 암호화 방법과 본 암
호화 방법의 결과 분석을 통해 본 암호화 방법의 
유효함을 확인하였다. 
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