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요약

시공간 데이터의 필드 업데이트를 지원하는 모바일 클라이언트-서버 동기화 시스템은 동기화 작업 
중 서버 및 클라이언트 시스템의 고장 및 네트워크의 고장으로 동기화 작업이 완료되지 못하고 중단
될 수 있다. 이러한 동기화 작업의 중단은 서버 및 클라이언트 데이터베이스의 일관성 오류 및 동기
화 작업의 재수행시 정상적인 동기화 작업이 진행되지 못하는 문제가 발생할 수 있다. 이 논문에서
는 동기화 작업 중 발생한 고장의 종류를 분석하고, 데이터베이스의 일관성 유지 및 동기화 작업의 
재수행이 가능한 회복 기법을 제안한다.

ABSTRACT

Mobile client-Server synchronization system supporting for field updating of spatio-temporal data could be 

interrupted incompletely as it has some failure of client-server system and network during synchronizing 

work. Thus the interruption of synchronizing could make some problem with not progressing normal 

synchronizing work while re-performing for the consistent error of client-server system and synchronization. 

This study analyzes defects that are generated at the mobile client-server environment and proposes recovery 

techniques which can rerun consistence of DB and synchronization.
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⓿
Ⅰ. 서  론

최근 GIS 서비스는 휴대가 용의한 모바일 기기
들의 광범위한 보급과 모바일 기기 성능향상으로 
모바일 기기를 기반으로 하는 서비스들이 증가하
고 있다. 또한 서비스의 질을 높이기 위해 최신의 
공간정보를 모바일 단말기로 신속하게 전달할 수 
있는 기술들이 연구되고 있다. 이러한 연구로 최
신의 공산 데이터를 무선네트워크를 이용하여 동

* 본 연구는 국토해양부 첨단도시기술개발사업 - 지

능형국토정보기술혁신 사업과제의 연구비지원(07국토

정보C05)에 의해 수행 되었습니다.

기화 기술이 개발되었다. 모바일 클라이언트-서버 
동기화 시스템[1]은 모바일 클라이언트에서 현장
에서 변경되어진 시공간 데이터를 수집하고, 무선 
네트워크를 이용하여 실시간으로 서버와 동기화 
한다. 서버는 업데이트된 시공간 데이터를 무선 
네트워크를 이용하여 다른 모바일 클라이언트로 
전파함으로 최신의 시공간 데이터를 신속하게 배
포한다. 그러나 현재 개발된 모바일 클라이언트-

서버 동기화 시스템은 모든 디지털 기기들이 가
지는 파손 및 고장의 위험성과 무선 네트워크 및 
모바일 환경으로 인한 위험요소 들로 발생할 수 
있는 문제들에 대해 연구되어 있지 않다. 모바일 
클라이언트와 서버간 동기화는 항상 안전하고, 정
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그림 2. 전체 동기화 절차

상적으로 동기화가 완료되어 질수는 없다. 동기화 
작업중 서버 및 모바일 클라이언트들이 고장이 
발생할 수 있으며, 불안전한 무선 네트워크 환경
도 문제가 될 수 있다. 

이 논문에서는 모바일 환경에서 동기화 작업중 
발생할 수 있는 고장들을 분류하고, 분류되어진 
고장들로부터 시공간 데이터의 일관성을 유지하
고, 동기화 작업을 재수행하는 동기화 회복 기법
을 제안한다. 

Ⅱ. 관련 연구

데이터베이스 시스템들이 모바일 단말기들을 
이용하면서 모바일 환경을 고려한 데이터베이스 
회복기법들에 대한 연구가 수행되었다.

무선 네트워크 불안정성을 고려하여 단절상태
에서 수행된 모바일 클라이언트의 트랜잭션에 대
한 고장처리[2], 분산 데이터베이스 환경에서 고
장회복에 대한 비용의 감소[3]에 관한 연구들이 
있다. 그러나 모바일 클라이언트-서버환경에서 다
수 클라이언트들과 동기화과 동기화 작업이 수행
될 때 발생할 수 있는 문제들에 대한 연구는 수행
되지 않았다. 

Ⅲ. 문제정의

모바일 클라이언트-서버 동기화 시스템은 모바
일 클라이언트와 서버의 고장 또는 네트워크 장
애로 발생하는 고장으로 나눌 수 있다. 다수의 클
라이언트가 서버와 동기화해야하는 시스템에서 
서버는 고장이 회복될 때 기존에 동기화 중이던 
클라이언트와 동기화를 재수행 하지 못하는 경우
가 발생할 수 있다. 예를 들어 서버가 고장이 발
생하였다가 시스템이 회복되고, 동기화를 재수행
하는 경우 고장 전에 동기화를 진행하던 클라이
언트와 다시 연결이 되지 않을 수도 있으면 다른 
클라이언트가 접속하여 동기화를 요청할 수 있다. 

Ⅳ. 동기화 회복 기법

이 논문에서 제안하는 회복기법은 로그 기반의 
낙관적 회복기법이다. 서버와 단절된 상태에서 수
행되는 작업이 많은 모바일 환경에서 잠금 기반
의 비관적 회복기법은 적합하지 않다.

2.1 로그구조

제안하는 회복기법은 서버와 모바일 클라이언
트에서 각각 자신이 수행하는 동기화 작업을 로
그로 기록한다. 로그의 기록 형태는 그림1과 같

다.

그림 1. 로그저장 구조

서버 로그는 수행된 동기화 작업에 대하여 클
라이언트를 구별할 수 있는 클라이언트 식별자
(CID), 동기화 회복시 해당 클라이언트와 재동기
화를 위한 클라이언트의 정보(ClientInfo), 수행된 
작업의 상태(STATE), 업데이트된 데이터(DATA)

를 기록한다.

클라이언트는 접속하여 동기화하는 서버의 정
보(ServerInfo), 수행된 작업의 상태(STATE), 업데
이트된 데이터(DATA)를 기록한다.

2.2 동기화 프로토콜

그림 2는 모바일 클라이언트-서버의 동기화 프
로토콜이다. 서버와 모바일 클라이언트는 각각 동
기화를 수행하는 작업에 대해서 로그를 기록한다.

만약 동기화 작업중 고장이 발생하면 그림2에
서 점선으로 나누어진 영역에서 아래의 작업이 
수행된다. 이때 수행되는 절차는 그림5에서 수행
한다. 

그림 3은 동기화 절차중 모바일 클라이언트에
서 수집한 변경데이터를 서버에 업데이트하는 작
업이다. 만약 클라이언트에서 수집한 변경데이터
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가 없는 경우에는 수행되지 않는다. 또한 변경된 
데이터가 서버에 시공간 데이터와 변경충돌이 있
는 경우 동기화 작업을 철회한다.

그림 3. DOS 처리 절차

그림 4는 동기화 절차중 서버가 모바일 클라이
언트로 전파해야하는 변경 데이터가 존재할 때 
수행되는 작업이다.

그림 4. TDOS 처리 절차

그림 5는 동기화 절차중 고장이 발생하면 수행
되는 절차로 서버, 모바일 클라이언트 또는 네트
워크 고장이 발생하면 수행된다. 이 단계에서는 
고장이 발생하지 않은 클라이언트나 서버에서 수
행되는 작업으로 지금 발생한 고장이 어떤 고장
인지 분석한다. 분석방법은 무선 네트워크의 상태
를 확인하여 네트워크가 활성화되어 있는 상태이
면 서버나 클라이언트의 고장으로 판단하고, 네트
워크가 죽어있으면 네트워크 고장으로 판단한다.

네트워크의 고장인 경우는 네트워크가 회복될 
때까지 동기화 작업을 대기한다. 만약 외부의 입
력이 발생하면 그에 따른다. 서버나 클라이언트가 
고장인 경우는 서버는 동기화 중이였던 클라이언
트의 정보를 가지고 접속되기를 한다. 서버가 죽은 
경우는 서버가 회복되어 연결되기까지 대기한다.

고장이 발생한 클라이언트나 서버의 경우에는 
시스템이 재수행 될 때 로그기록을 확인한다. 만

약 동기화 중이였던 로그가 있으면, 로그에 기록
된 작업까지 redo/undo작업을 수행하고, 동기화 
중이였던 서버나 클라이언트로 접속을 요청한다. 

정상적으로 접속이 되는 경우 동기화가 재수행된
다. 

그림 5. 회복 절차

Ⅵ. 결론

이 논문에서는 기존의 데이터베이스 시스템들
에서 발생하는 고장과 모바일 환경으로 발생하는 
고장을 분석하여 동기화 시스템에서 문제가 되는 
고장들을 정의 하였다. 또한 정의된 고장들을 해
결할 수 있는 회복프로토콜을 제안하였다.

제안한 회복기법은 서버와 클라이언트가 각각 
동기화 로그를 기록하고, 클라이언트나 서버, 네
트워크에서 고장이 발생하면 각각에 기록된 로그
를 이용하여 데이터베이스 일관성 유지 및 동기
화 작업을 수행하였던 서버나 클라이언트와 동기
화 작업을 재수행할 수 있도록 한다. 
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