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요 약

 살아있는 세포는 세포의 주기에 따라 생성되거나 사멸되는 과정을 반복하게 된다. 이 기간 동안 오

류가 발생하면 세포가 생명을 유지하기 위해서는 주변 세포에서 오류가 부분을 찾아서 그 세포를 

사멸시킬 수 있는 과정을 거치게 된다. 이런 세포 기능을 모사하여 회로 시스템에 적용하였다. 회로

가 기능을 유지하다가 오류가 발생하였는지 확인하기 위해서는 DMR(Double Modular 

Redundancy)로 구현된 회로에 의해서 위치를 파악하고 빠르게 복구할 수 있도록 같은 회로를 구현

하였다.  본 연구에서는 카운터를 구현하였으며 임의의 부분에 오류가 발생하도록 회로를 구성, 오

류위치를 찾고 정상적으로 동작할 수 있도록 하였다.

Ⅰ. 서 론

 컴퓨터와 통신기술의 발달로 인하여 정보의 양

이 증가했을 뿐만 아니라 이를 뒷받침하기 위한 

반도체 소자의 고속화 및 대용량을 요구되고 있

다. 데이터를 에러없이 빠르고 정확하게 저장하

고 전달하기 위한 회로의 동작의 유지 시간 및 

데이터에[ 대한 신뢰성을 요구되는 시점이다. 

 이런 특성을 맞추기 위해서는 수백 Mbps에서 

수 Gbps에 이르기까지 고속 데이터 전송을 위한 

통신 선로 시스템에서의 중요성이 커지지만 본 

연구에서는 시스템의 기초 부분에서 기본 로직

을 구성하여 어떤 오류가 발생하였을 경우 정확

히 그 부분을 찾아내고 정상적인 상태로 돌리는 

방법을 찾아내고자 하였다. 

 어느 회로에 오류가 발생하였을 경우 그 부분

의 위치를 찾아내고 테스트하는 과정을 거치게 

되는데 본 연구에서는 생물학적인 세포의 특성

을 모사하여 디지털 회로에 적용하고자 하였으

며 간단한 카운터의 동작을 설계를 통해 알아보

았다. 어느 특정부분에 대한 회로에 있어서 오류

가 발생하는 것을 확인하는 방법은 회로의 이중

화 구조를 통해 데이터를 비교하는 

DMR(Double Modular Redundancy)가 사용 되

거나 출력 데이터의 비교를 Majority를 이용하는 

TMR(Triple Modular Redundancy) 방법을 사용

한다. 그러나 여기서는 특정 오류가 나는 부붑에 

대한 예측 및 이중화 삼중화 구조를 설계를 위

한 회로의 복잡성 및 규모가 커질 수 있다. 그래

서 기존의 방법을 이용하면서도 효율적으로 복

구를 하고 더 나아가 세포기능의 중요한 특성인 

자가 복구(Self-Repairing), 분화(Differentiation) 

특성을 이용할 수 있는 새로운 알고리즘 방법을 

제안 하고자 한다. 구현된 모델은 간단한 카운터

의 예제를 가지고 simulation을 통해 특성을 알

아보았다. 

   

Ⅱ. 본론

1. Simulation 프로그램 구조

 

 Simulation에서는 ALTERA Quartus II를 이용

하여 기본 카운터 예제를 설계하였으며 임의의 

시점에 오류가 발생하였을 경우 정확히 그 오류

난 부분을 찾아내고 정상적으로 동작하는 회로

가 그 기능을 대체 할 수 있는지 확인한다. 

2. 오류 검출 및 복구

 기존 연구 방향과는 다르게 하나의 회로 내용

을 전체적으로 보는 것이 아니라 회로 기능의 

최소 단위로 나누었으며 이는 오류 나는 부분에 
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대한 위치를 정확히 찾아내며 빠르게 복구 할 

수 있는 방법을 제시하고자 하는 것이다. 기본 

회로에 대한 오류 검출은 DMR 방식을 채택하

였는데 하나의 최소 회로는 세 개의 

Redundancy 모듈을 가지고 있다. 그러므로 초

기 상태는 원래 동작하고 있는 회로와 세 개의 

Redundancy에 대한 출력을 비교하는 시스템 구

조이며 만일 회로에 오류가 발생한다면 오류 회

로를 제외한 정상동작 모듈과 두 개의 

Redundancy 모듈이 있게 되며 다시 오류가 발

생하면 결국 두 개의 모듈에 대한 출력을 비교

하는 회로 구조가 되는 것이다 이는 기존의 

TMR 구조와 DMR보다는 더 복구 시간 및 오류 

검출에 대한 신뢰성을 높일 수 있다는 장점을 

가지게 된다.  

Ⅲ. 데이터 오류 검출 프로그램 구현

1. 전체 시스템 블록도

  ALTERA Quartus II를 이용하여 기본 카운터 

구조를 설계 하였으며 임의 오류를 발생하는 신

호를 삽입하였을 경우 정확히 오류 검출을 하는

지 그리고 언제 복구가 시작되는지 타이밍 관계

를 확인하는 구조로 설계 되었다. 

 세부적인 회로 단위로 설계를 하였으며 각 세

부 회로 단위는 세 개의 Redundancy를 가지고 

있다. 각 회로에 대한 입력은 동시에 받도록 구

성 되며 단 출력에 있어서 선택된 회로에서만 

출력 하도록 설계하였다. 추후 연구가 되어야 하

는 것은 만인 Redundancy회로 모두에서 오류가 

발생하였다면 더 이상 동작을 하지 않는 것이 

아니라 세포에서처럼 새로운 영역에서 이 기능

을 수행하도록 같은 회로를 분화시켜서 정상적

으로 동작하도록 하는 방향으로 전개를 해야 한

다. 그러나 이 방식은 생물학적인 기능을 모사하

였을 지라도 하드웨어적인 의존성이 매우 강하

게 되는 현상이 일어날 수 있으므로 해결해야 

하는 문제점이 있다고 볼 수 있다. 

2. 내부 카운터 구현

 

 기본 사용되는 프로그램은 3비트 카운터를 기

준으로 설계하였으며 8비트의 임의의 데이터와 

데이터를 비교하기 위한 8비트 레지스터를 가지

고 있는 회로로 하였다.

 임의 하나의 카운터에서 오류가 발생하였다면 

오류에 대한 카운터의 동작이 어떻게 바뀌는 지 

알아보기 위한 프로그램 구조로 되어있다. 

Ⅳ. 카운터 동작 및 오류 발생 시 파형

 아래의 파형들은 앞에서 구현된 프로그램에서 

카운터의 일반 동작과 오류에 따른 특성을 살펴 

보았다. 기본 카운터의 동작을 수행하다 오류 비

트가 발생하면 오류난 회로는 차단되고 다른 정

상적인 회로로 절체되어 동작되는 것을 시뮬레

이션을 통해 볼 수 있다.

그림 4-1. 데이터 오류에 따른 특성

그림 4-2. 오류 회로에 대한 정상회로 절체

 3비트 카운터에 대한 동작에서 임의의 비트 오

류가 발생을 하면 본 시뮬레이션에서 바로 출력

을 차단하는 결과를 얻을 수 있었다. 또한 정상

적인 동작을 하는 Redundancy회로로 절체를 하

는 것을 보았다. 그러나 Redundancy 회로의 오

류에 대한 최종적인 내용은 세포에서 기능을 모

사하는 분화기능을 적용하여 보다 더 효율적으

로 복구하도록 한다.



세포기능을 모사한 자가복구 알고리즘연구

- 787 -

Ⅴ. 결론

  본 연구에서 실시한 알고리즘 연구는 디지털 

회로에서 동작 시 발생하는 오류에 대하여 오류 

위치를 정확히 찾아내고 바로 정상적인 상태로 

복구 할 수 있도록 하는 방법을 제안하였다. 기

존의 연구와의 차이점은 전체적인 회로에 대한 

Redundancy 구조가 아니라 세부적인 기능을 나

누어서 오류 부분에 대한 정확한 위치를 찾아내

고 복구하고자 하는 부분을 최소화 하여 효율적

인 시스템의 관리 방향성을 제시하는 것이다. 

 신경세포가 가지는 오류 복구와 분화에 대한 

특성을 시스템에 적용하게 되면 오류에 대한 

On-Line Repair 기능이 가능하게 되며 

Redundancy 구현에 따른 회로의 면적이 최소화 

할 수 있도록 가능케 될 것이다. 본 연구를 통해

서 오류에 대하여 정확히 그 위치를 찾아서 출

력을 차단 시키며 다른 정상적인 회로로 바로 

절체 됨을 알 수 있었다. 추후 필요한 연구는 앞

서 설명한 세포 기능을 모사하는 분화방법과 오

류가 발생하였을 경우 일시적인 오류인지 영구

적인 오류인지 판단 할 수 있는 자가 진단 프로

그램을 구현해야 할 것이다. 
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