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요  약

2002년 S.Chow는 AES 암호 알고리즘을 화이트박스 공격에 강하게 구현하는 방법으로 화이트박스 
AES(이하 WBC-AES) 암호를 제안하였다. 본 논문에서는 S.Chow가 제안한 WBC-AES에 대한 설명과 

함께 이를 이용하여 콘텐츠를 보호하기 위한 방법에 관하여 기술하고자 한다. 

ABSTRACT

S. Chow proposes white-box cryptography mechanism of AES algorithm(WBC-AES) in 2002. 

WBC mechanism is implementation method which is resistant to white-box attack. We describe 

the WBC-AES and contents protection method using it.  
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Ⅰ. 서  론

기존의 암호 알고리즘은 암호 알고리즘이 동작
하는 단말과 이를 사용하는 사용자를 믿을 수 있
다는 가정 하에 암호알고리즘이 공개 되어 있더
라도 암호 키가 드러나지 않는다면 암호문을 획
득한 공격자가 이 암호문을 해독할 수 없다는 가
정 하에서 개발되어 사용되고 있다. 그러나 실제 
환경에서 사용자가 공격자가 되어 암호 키를 제 
3자에게 노출할 수도 있고, 사용자가 사용하는 단
말에 심어진 악성 프로그램이 공격자가 될 수도 
있다[1]. 이에 대한 해결책으로 TPM, 스마트카드 
등의 하드웨어를 이용한 방법이 제시되었으나, 하
드웨어 사용에 대한 비용증가 및 설치의 어려움, 

내부 결함 발생 시 업데이트 혹은 패치의 어려움 
등의 문제가 있다. 그러나 화이트박스 암호 기술
은 소프트웨어만으로 암호 키를 안전하게 보관할 
수 있고, 신뢰할 수 없는 단말에서 암호화 알고리
즘이 실행되더라도 암호 키가 드러나지 않도록 
할 수 있는 기술로써 다양한 암호 알고리즘에 대

한 화이트박스 암호 구현 기법에 대한 연구가 진
행 중에 있다. 또한 블록암호 알고리즘을 화이트
박스 암호 구현 기법으로 구현함으로써 블록암호 
알고리즘의 가장 큰 고민거리인 키 분배 문제를 
해결할 수 있다. 즉, 암호 키가 암호 알고리즘(화
이트박스 테이블) 속에 숨겨져 있고, 사용자는 암
호 알고리즘(화이트박스 테이블)을 서버로부터 다
운로드 받아서 데이터의 암호화 혹은 복호화에 
사용하기 때문에 공개키 암호의 공개키 분배처럼 
화이트박스 테이블을 공개적으로 다운로드 가능
하다(별도의 키 교환 알고리즘을 적용할 필요가 
없다).  

본 논문에서는 이러한 특성을 가진 화이트박스 
암호 알고리즘을 이용하여 콘텐츠를 보호하는 방
법에 관하여 기술하고자 한다. 

Ⅱ. AES의 화이트박스 암호 구현 기법
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그림 2. 블록암호의 CTR 모드를 이용한 

콘텐츠 암호화

화이트박스 암호 구현 기법은 2002년 S.Chow
에 의해서 처음 제안 되었다[2]. S.Chow가 제안
한 화이트박스 AES 구현 기법에 따르면 AES 암
호 알고리즘을 여러 개의 룩업 테이블로 구분하
여 구현하고, 이들 룩업 테이블을 통과하면 평문
을 암호화 하거나 암호문을 평문으로 복호화 할 
수 있다. 암호 알고리즘을 하나의 큰 룩업테이블
로 만들면 암호키를 숨기는 것이 용이하지만, 테
이블 크기가 지나치게 커져서 이를 실제 응용에 
적용하는데 한계가 있기 때문에, 테이블을 암호학
적인 기법으로 적절히 분리하되 테이블 중간값(암
/복호 연산의 중간 값)이 노출되지 않도록 디코
딩과 인코딩 과정을 수행한다. S.Chow의 화이트
박스 암호 구현 방법의 기본 원리는 그림 1과 같
다. 인코딩 과정(Mi)과 디코딩 과정(Mi

-1)이 별도
의 테이블에서 계산되므로 중간값이 노출되지 않
으면서도 결국은 인코딩과 디코딩이 상쇄되면서 
원래의 암호화 동작(Xi)만 수행하는 결과가 된다. 

암호학적인 안전성을 위해서 외부 인코딩(F
-1
)과 

디코딩(G) 과정을 거치게 되므로 동일한 암호키
를 사용하더라도 AES를 이용한 암복호 결과와 
화이트박스로 구현된 AES를 이용한 암복호 결과
는 달라진다.
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그림 1. 화이트박스 암호의 기본 원리
 

Ⅲ. 화이트박스 암호를 이용한 콘텐츠 보호 

방법 

3장에서는 앞서 설명한 화이트박스 암호 테이
블을 이용하여 콘텐츠를 보호하는 방법에 관하여 
기술하고자 한다. 

WBC-AES 암호 테이블을 이용한 데이터의 암/

복호화에 소요되는 시간은 AES 암호 알고리즘을 
이용한 데이터의 암/복호화에 소요되는 시간의 
약 10배에 가까운 시간이 소요된다. 따라서 
WBC-AES 암호 테이블을 이용하여 대용량의 고
속 암/복호화가 필요한 콘텐츠를 암/복호화 하기
에는 어려움이 있다. 이를 해결하기 위해서 블록
암호의 모드 연산을 활용하는 방법이 있을 수 있
다. 특히 AES의 CTR(counter) 모드는 nonce와 
counter값을 AES 암호화 연산을 통과시킨 후 암
/복호화 하고자 하는 데이터와 exclusive OR 연
산 함으로써 데이터에 대한 암/복호화가 가능하
므로 이를 콘텐츠의 고속 암/복호화에 적용 가능
하다. 즉 특정 nonce와 counter 값을 화이트박스 
AES 룩업테이블을 통과한 값을 미리 확보해 두
고, 암호화 혹은 복호화 하고자 하는 콘텐츠가 입
력되었을 때, WBC-AES 룩업테이블을 통과한 결
과 데이터와 콘텐츠를 exclusive OR 연산함으로

써 콘텐츠의 고속 암/복호화가 가능하다. 

그림 2와 같이 화이트박스 AES CTR 모드를 

콘텐츠 암/복호화에 적용함으로써 WBC-AES의 
단점인 AES에 비해 느린 암/복호 속도를 극복할 
수 있고, AES 이용시 겪게되는 콘텐츠 암호화 키
의 분배 문제와 콘텐츠 암호화키가 암호 연산 도
중 메모리에 로드되어 키가 노출되는 문제를 해
결할 수 있다. 

Ⅳ. 결론

본 논문에서는 화이트박스 암호 기법에 관하여 
소개하고, 이를 처음으로 제안한 S.Chow의 화이
트박스 구현 방법에 관하여 간략하게 기술하였다. 

또한 이러한 WBC-AES를 이용하여 콘텐츠를 보
호하는 방법에 관하여 기술하였다. 본 논문에서 
제시한 방법을 이용하면 WBC-AES의 단점을 보
완할 수 있고, AES의 단점을 보완한 WBC-AES의 
장점은 그대로 살릴 수 있다. 
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