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요  약

본 연구에서는 암호 칩의 부식방지를 해 Si 기 에 도핑된 산화물질로 구성된 복제 방지용 

PUF 모델링 용을 고려하 다. 이를 통하여 디바이스의 자계 해석을 한 정식화 방안을 모색하

고 디바이스 복제기술에 응할 수 있는 안 한 PUF를 설계하 다. 

ABSTRACT

In this research, the application of PUF modeling which is configured to be doped oxide 

material on Si substrate and this oxide material is to prevent corrosion of the security chip 

device. It is to design device replication technology through applying the electromagnetic 

formulation and its analysis of a device and find ways to PUF design.
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Ⅰ. 서  론

 최근 암호 칩뿐만 아니라 디지털 기기의 복제 

방지를 한 기술로서 PUF(Physical Unclonnable 

Functions)에 련된 기술이 주목을 받고 있다

[1-3]. 이와 련하여 PUF 모델링이 가능한 자

계 해석용 1차원 모델에 한 그 유효성 검증  

련 연구를 진행하고 있다[6-7].

본 연구에서는 이 의 1차원 모델링 과정을 거

쳐 보다 실 인 모델링이 가능하도록 2차원 모

델링을 시도하고자 한다. 이를 해 디지털 칩에 

부식방지 계층(passivation layer)으로서 Si, SiO2 

등의 재료 특성을 사용하여 연  칩을 보호하

는 산화막을 가지는 디바이스를 상으로 그 물

리  특성을 해석하고 보다 효율 인 PUF 모델

링을 통하여 디바이스 보안 설계를 실 하고자 

한다.

Ⅱ. EM 해석을 한 수치 모델링

그림 1에서와 보인바와 같이 디바이스 하부에

는 유 체 기 을 가지고, 그 에 부식방지 계층

(분산성 매질 특성을 가짐)을 가지는 디바이스에 

한 해석을 해서는 일반 인 자계 해석으로

는 어려움이 따른다. 본 연구에서는 부식방지 계

층의 매질을 모델링하기 하여 동이 되는 

매질의 특성이 주 수에 따라 상  유 율이 변

하는  Debye 분산[4,5]을 다음 식으로 고려하

다.
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  (1)

여기서 은 상  유 율, 는 도 율, 는 

relaxation time, 기타 나머지 항들은 주 수에 

련된 항들이다. 따라서 SiO2와 같은 산화막 물질
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에서의 자계는 디바이스의 동작 주 수에 따라 

그 물성이 변화하는 분산 특성을 고려할 필요가 

있다.

그림 1. PUF 모델링을 고려한 디바이스

그림 2. 정식화를 한 자계 배치

이와 같은 상황에서는 매질의 유 율이 주 수

의 함수로 주어지는 분산성 매질에서는 속 도 

와 계 가 비례 계를 만족하지 않기 때문

에 정식화가 어려움이 따른다. 따라서 분산성 매

질을 취 하기 한 방안으로서 다음과 같은 분

극 에 한 운동방정식을 생각하 다.




 



                (2)

이와 련하여 속 도 와 계 는 다음

과 같이 주어진다.

                               (3)

에서 언 한바와 같이 분산성 매질을 가지는 

자계 해석을 해서는 여러 가지 수치해석 방

법을 이용할 수 있으나, 본 연구에서는 시간 역

에서의 차분법으로 알려진 FDTD법[4,5]을 이용하

다. 차분법 용을 한 자계 배치는 그림 2

를 참고하여 2차원 모델링을 시도하 으며 구체

인 정식화 과정은 참고문헌 [6-7]과 유사하기 

때문에 이 문헌을 참고하기 바란다. 

그림 1과 같은 디바이스 모델에 한 자계 

성분은 다음과 같이 일종의 TM(Transverse 

Magnetic) 모드 해석으로 간주할 수 있다.

        
        
       

                

               

                

                

 식들을 이용하여 시간추이에 따른 계와 

자계를 구하게 되며, 필요에 따라 DFT 알고리즘

을 이용하여 심 주 수들에 한 주 수 응답

특성을 계산 종료와 함께 그 결과를 얻어 디바이

스의 특성을 악할 수 있다. 

그림 1에 나타낸 실험 모델을 상으로 수치실

험을 실시하고 주 수 분산특성을 고려한 PUF 

모델링에 한 검증 작업이 필요하다.
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