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요   약 

 홈페이지를 통한 개인정보 노출이나 개인정보 보유자의 부주의로 인한 개인정보 유출사고는 

개인정보 보유자가 장하고 있는 일에 포함된 개인정보를 통해 발생하고 있고 이러한 문제를 

해결하기 해서 재는 하드웨어 개인정보 필터링 제품이 출시되고 용되어 사용하고 있지만 

용  운 이 매우 어렵고 용하 다 하더라도 사용자가 등록하는 개인정보 필터를 하는데 있

어서 부하가 많은 부분이 있고 심각하게는 서버가 데드록 상이 발생하여 운 에 문제가 되는 

경우가 있었다. 이러한 문제 들을 해결하기 해서 HTML5 기술을 이용한 개인정보필터링 필터

링 시스템을 제안하고자 한다.

Ⅰ. 서론

   개인정보의 노출로 타인이 도용하거나 이

용하는 지능형 범죄가 지속 으로 증가하고 

있다. 이러한 피해로 인하여 개인정보의 

요성과 책이 필요하 고 정부에서는 개인

정보보호 책으로 2011년 9월 30일부터 개

인정보보호법을 시행하 다. 개인정보보호법 

시행령으로 사업자·기업·기 에서는 개인정

보이용 약 을 작성하고 이를 운 해야 한

다. 하지만 이러한 서비스 약 을 만들고 잘 

지키더라도 사용자의 부주의나 사업자·기업·

기 에서 리·운 에 문제로 개인정보피해

가 지속 으로 발생하고 있다. 개인정보 노

출로 인한 피해를 이기 해서 사업자·기

업·기 에서는 다양한 개인정보보호 솔루션

을 개발하고 공 하고 있다. 기본 으로 사

용자의 PC의 문서를 스캔하여 개인정보를 

찾아주는 PC용 솔루션과 사업자·기업·기

에서 운 하고 있는 서버에서 사용될 수 있

는 서버용 솔루션들이 있다. 이러한 다양한 

솔루션  웹 개인정보보호 필터링 방화벽 

시스템의 문제 이 있었고, 이러한 문제 을 

제기하고 해결방안을 제안하고자 한다.

  

II. 련 연구

  개인정보보호 솔루션에는 개인용과 기업/

기 에서 사용되는 솔루션 제품들이 다양하

게 매되고 있다. 이러한 솔루션은 개인정

보가 생성, 복제, 이동, 송 되는 단계별로 

다양한 솔루션을 가지고 있다.

1) PC형 솔루션

  사용자의 PC에서 개인정보가 노출되는 것

을 방지하는 솔루션이다. 독립형태로는 개인

이 직  개인정보를 검사하고 조치하는 방식

이 있으며 감사형태로는 USB형으로 개인정

보감사형태로 검하는 방식이 있으며 기

이나 기업에서는 통합 리형태로 에이 트

가 PC에 자동으로 설치되어 서버에서 직  

리하는 형태가 있다.

2) 서버형 개인정보 검 솔루션

  사업자·기업·기 의 경우에는 개인정보를 

다루는 서버시스템 혹은 데이터베이스 시스

템에 개인정보가 포함되어있는지 검하고 

리하는 형태가 있다.
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3) 웹 방화벽형 개인정보 검 솔루션

  이는 웹서버를 운 하는 사업자·기업·기

에서 사용되는데 IDS, IPS처럼 웹서버 앞단

에 장비를 설치하여 네트워크 송/수신 패킷

을 감지하여 개인정보를 필터링 하는 솔루션

이 있는가하면 JSP, ASP, PHP 형태의 라이

러리를 제공해주는 API 제품군들도 있다. 

III. 제안된 웹 환경의 개인정보보호 솔

루션

   제안된 웹 분산형 개인정보보호 솔루션은 

웹 근성을 고려하여 사용자가 이용하는 모

든 단말기에서도 모두 동작하도록 하기 해

서 HTML5를 사용을 하 다. 한 시스템 

자원을 효율 으로 사용할 수 있도록 분산처

리형태로 이루어져있으며 용과 운  시스

템의 향을 최소화 하는것을 목표로 한다. 

제안된 웹 환경의 개인정보보호 솔루션은 사

용자가 게시 을 작성할 때에는 정규표 식 

패턴을 사용하여 사용자 단에서 직  검을 

수행하고, 게시 내에 포함되는 첨부 일(상

용문서  그림)의 경우에는 AJAX를 사용하

여 문서처리 서버로 송한 후 그 결과 값을 

검하도록 하여 분산형 처리 방식을 이용한

다.

Fig 1. 제안된 API 솔루션 구조 

제안된 웹 분산형 개인정보보호 솔루션은 크게 

2가지형태로 나뉘어져있다. 사용자 단에서 처리

하게 되는 자바스크립트와 서버단에서 처리하는 

문서처리기가 있는데, 자바스크립트 형태로 사용

자단에서 처리되는 사용자 정의 함수에는 개인

정보 검 함수와 첨부 일의 내용이 상용문서인 

경우 문서처리기로 일을 송하여 평문(텍스

트)로 변환하는 기능이다. 일반 으로 사용자가 

등록하는 본문의 경우에는 개인정보 검 함수로 

처리하고 첨부 일이 있는 경우 문서처리기에 

첨부 일을 송신하고 처리된 결과를 송신하여 

개인정보 검을 하는 방식이다.

Fig 2. 제안된 솔루션의 처리화면 

IV. 성능평가

   제안된 개인정보보호 솔루션의 경우에는 다

른 개인정보보호 솔루션과 다소 다른 이 있는 

바로 분산형 처리 방식이다. 시스템의 자원과 안

정성 그리고 용방식은 다음 <표 1> 성능평가

표를 확인할 수 있다.

<표 1> 성능평가표

항목 API H/W 제안

용  설치 어려움 보통 용이

시스템 부하 높음 높음 보통

안정성 안 보통 안

운  리 쉬움 어려움 쉬움

V. 결론

   환경에서의 개인정보보호 솔루션들을 연구해

보고 문제 을 확인해본 결과 분산처리 형태가 

아닌 운 되는 하드웨어 장비나 서버에서 모든 

일을 처리 해야하는 문제가 있었다. 이러한 문제

를 해결하기 해서 W3C에서 발표하는 

HTML5 기술을 응용하여 웹 환경에서의 분산형 

개인정보보호 솔루션을 제안해 보았다. 시스템의 

리소스를 사용자 단에서 사용하게 하고, 안정성

과 운   리 그리고 용이 매우 쉬운 편이

며 앞으로 웹 환경에서의 개인정보보호 솔루션

은 제안된 형태로 운 이 기 된다.
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