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요  약

최근 RFID 시스템을 물류, 유통 분야를 비롯한 여러 분야에서 활용하기 해 RFID 시스템에 한 

정보보호에 한 연구가 활발히 진행되고 있다. 본 논문에서는 기존에 제안된 행렬기반 RFID 인증 

로토콜이 갖는 단 을 개선하고, 행렬을 이용하여 성능이 향상된 인증 로토콜을 제안한다. 제안

된 인증 로토콜은 상호인증을 제공하고, 도청 공격, 재 송 공격, 스푸핑 공격, 트래픽 분석 공격 

등에도 강하며, 백엔드 데이터베이스의 부하를 여 시스템 효율이 우수한 장 을 갖는다.

ABSTRACT

Recently, research on security of RFID system has been conducted actively in order to utilize RFID system in 

various fields including distribution and logistics. This paper suggests an authentication protocol which supplement the 

flaws of previous RFID authentication protocols and we improved its performance using matrix-based authentication. 

The suggested authentication protocol provides mutual authentication, protects from  wiretapping attack, replay attack, 

spoofing attack, and traffic analysis attack and so on, and reduces overload of back-end database so that has efficient 

performance.
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Ⅰ. 서  론

RFID(Radio Frequency Identification)는 모든 

사물에 자 태그를 부착하고 무선 통신 기술을 

이용하여 사물의 정보  주변 상황정보를 감지

할 수 있는 기술이다
[1]. 

RFID 시스템은 가까운 거리의 통신으로 사물

을 인지할 수 있으므로 물류, 유통, 재고 리 등

에 유용한 도구로 사용되고 있다.

RFID 시스템은 태그, 리더, 데이터베이스의 3

가지 요소로 구성된다. 태그는 자신만의 고유한 

ID를 갖고 태그가 부착된 사물에 한 정보 요청

이 있으면 자신의 ID 정보를 알려주는 기능을 한

다. 태그는 원공  방식에 따라 수동형과 능동

형으로 분류할 수 있다
[2,8].

리더는 태그들로부터 ID를 수집하여 태그를 인
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식하거나 태그에 새로운 정보를 다시 쓰는 역할

을 수행한다. 리더는 태그로부터 받은 정보를 데

이터베이스에 송하는 기능도 수행한다.

데이터베이스는 태그에 련된 정보를 장하

고 리하는 역할을 수행한다. 데이터베이스는 연

산능력이 낮은 리더나 태그를 신하여 연산을 

수행하기도 하며 리더로부터 수신한 태그의 정보

를 통해 태그를 식별하고 수신한 정보의 정확성

을 별하는 역할을 수행한다.

한 정보보호 기능을 구 하지 않은 RFID 

시스템은 도청, 트래픽 분석, 스푸핑, DoS 등의 

공격에 취약할 수 있다. 이러한 공격으로 사용자 

정보를 비롯한 민감한 자료가 유출될 수 있으므

로 안 한 근제어와 인증과정을 통한 시스템 

보호장치가 필요하다.

RFID 시스템 보안을 해 기존에 제안된기술

에는 물리  보안을 해 킬 태그, 페러데이 이

지, Active Jamming, Blocking 태그 등이 있으며, 

도청방지를 해 silent tree-walking, 재암호화 방

법 등이 있다. 인증  근제어를 해 해쉬함

수, 암호 알고리즘을 이용하는 방법과 XOR 연산

을 이용하는 방법들이 제안되었다
[5,6,7]. 

지 까지 제안된 부분의 인증 로토콜은 백

엔드 데이터베이스가 태그를 인증하기 해 데이

터베이스에 장된 모든 태그의 식별정보를 확인

해야 하는 차가 포함되어 있어서 데이터베이스

에 많은 연산량을 요구하는 단 이 있다.

Lee와 Ahn은 기존의 HB와 HB+ 인증 로토

콜의 보안취약 을 보완하기 해 행렬기반의 

RFID 인증 로토콜을 제안하 다
[9]. 제안된 로

톨은 태그의 계산량을 감소시켰고, 통신 부하가 

었으며, 사용자 라이버시 등의 장 을 제공한

다. Yoon등은 Ha 등은 앞서 제안된 행렬기반

로토콜이 트래픽분석 공격과 같은 다양한 공격에 

취약함을 지 하고 상호인증이 가능한 로토콜

을 제안하 다
[10]. 그러나 이 인증방법은 데이터베

이스에서 모든 태그에 한 연산을 요구하여 태

그 수 증가에 따라 데이터베이스 시스템에 부하

가 증가되는 단 이 있다.

본 논문에서는 미리 계산된 검증값을 데이터베

이스에 장하여 인증과정에서 백엔드 데이터베

이스의 연산량을 여서 체 인 RFID 시스템의 

성능을 향상시키기 한 인증 로토콜을 제안한

다. 제안된 로토콜은 상호인증을 제공하고, 도

청 공격, 재 송 공격, 스푸핑 공격, 트래픽 분석 

공격 등에도 강하며 시스템 효율이 우수한 장

을 갖는다.

Ⅱ. 련 연구

RFID 시스템의 구조와 보안 요구사항, 기존에 

수행된 련 연구들은 다음과 같다.

2.1 Lee와 Ahn의 로토콜

Lee와 Ahn은 행렬을 기반으로 하는 RFID 인

증 로토콜을 제안하 다. 인증 로토콜을 수행

하기 의 기화 단계에서 태그와 리더 사이에

는 비  행렬 ×와 이  세션에서 계산된 

랜덤 값 ′를 공유하고 있다. 이 로토콜에서는 

비  행렬 의 크기 비트를 증가시켜 × 

개수의 소행렬을 생성시켜 복잡도를 높일 수 있

다.

그림 1은 Lee와 Ahn이 제안한 인증 로토콜

의 인증과정을 보여 다. 이는 상호인증을 제공하

지 않아 트래픽분석공격, 치트래킹공격, 서비스

거부공격 등에 취약함을 보인다
[5].

그림 1. Lee와 Ahn의 행렬기반 RFID 인증 로토콜

2.2 Yoon, Ha, Yoo의 상호인증 로토콜

Yoon, Ha, Yoo는 Lee 와 Ahn이 제안한 로

토콜의 보안 취약 을 해결하기 해 상호인증이 

가능한 로토콜을 제안하 다.

이 로토콜에서는 기화 단계에서 태그와 리

더 사이에는 비  행렬 ×와 비 값 를 

공유하고 있다고 가정한다. 그림 2는 상호인증 

로토콜의 단계를 보여 다.

그림 2 행렬기반 RFID 상호인증 로토콜

이 인증 로토콜은 상호인증을 제공하여 트래

픽 분석공격을 비롯한 보안 문제 을 해결하 다. 

그러나 데이터베이스에 장된 태그들의 비 값 
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를 모두 입하는 연산을 수행하여 수신된 값
과 일치하는지를 모든 인증 과정에서 수행해야한

다. 이러한 부하는 시스템이 확장되어 태그 수가 

증가할 수록 부하가 증가되는 단 이 있다.

Ⅲ. 제안 로토콜

3.1 용어 정의

제안 로토콜에서 사용하는 용어들을 다음과 

같이 정의한다.

․ Query  : 태그의 응답을 요청하는 리더의 

질의어

․  : 태그의 

․⊕ : 배타  논리합 연산

3.2 기화 단계

제안한 로토콜을 실행하기 에 데이터베이

스, 리더, 태그에서 기화해야할 사항들은 다음

과 같다.

① 모든 태그에 자신의 식별자로 비 정보인 

  값을 장한다.

② 모든 태그와 데이터베이스는 비  키 정보

인   값을 공유한다.

③ 태그와 데이터베이스 간에는 × 크기 비

 행렬  (= 비트)를 공유한다.

④ 데이터베이스에는 모든 태그의 식별자인 

  값과 별로 할당된 비 키 정보 값을 

장한다.

3.3 제안 로토콜 실행 차

그림 3 제안 로토콜 구조

단계 1. 리더 → 태그 :  

리더는 질의어와 함께 랜덤값 ∈를 

생성하여 태그로 송한다. 

단계 2. 태그 → 리더 :   

태그는 리더로부터 질의어와 를 수신한 후 행

렬 A의 소행렬 치 ′  , ′  
를 계산한다. 여기서 함수 는 와 가 보다 

작거나 같다는 조건을 만족시키기 하여 사용한

다. 데이터베이스와 공유한 비 행렬 로부터 소

행렬   ′′과   ′ ′를 생성

한다. 생성된 소행렬 과 수신한 를 ∙
과 같이   연산하고, 소행렬 와 를 

∙와 같이   연산한다. 마지막으로 공

유 비 값 와   연산을 하여 

  ∙⊕∙⊕를 계산한 후 리더로  

와 함께 송한다.

단계 3. 리더 → 데이터베이스 :    
리더는 태그로부터 수신한 를   와 함

께 데이터베이스로 송한다. 

단계 4. 데이터베이스 → 리더 :  
데이터베이스는 장된   값 에서 리더로부

터 수신한 에 해당하는 를 찾는다. 이후 소

행렬 치를 ′  , ′  계산하고, 소행

렬   ′′과   ′ ′를 생성한

다. 

∙⊕∙⊕를 계산하여 수신한 와 

일치하는지 검증한다. 만일 일치하지 않으면 데이

터베이스는 이를 가짜 태그로 단하고 통신을 

종료한다. 

두 값이 일치하는 경우 상호인증을 수행하기 

해 데이터베이스는 계산된 과 를 이용하

여    ∙⊕∙를 계산한 후 리더로 

송한다. 이 과정을 알고리즘으로 기술하면 다음

과 같다.

x = xValue[TID]    // Get x using TID

′  
′  
  ′′
  ′ ′
   ∙⊕∙

If ∙⊕∙⊕== v

   Send e To Reader

Else

   Send Error Message

     

단계 5. 리더 → 태그 : 
리더는 데이터베이스로부터 수신한   값을 태

그로 송한다.

단계 6. 태그

태그는 공유 비 값 와 소행렬  , 를 이
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용하여 ′  ∙⊕∙를 계산한다. ′와 

수신한 가 동일하면 태그는 리더를 인증하게 되

어 상호 인증이 이루어진다.

Ⅴ. 결  론

RFID 시스템은 물류시스템의 자동화를 비롯하

여 통신, 의료, 환경, 국방 분야 등 그 사용이 증

가하고 있다. RFID 시스템의 사용확 를 해 정

보보호에 한 연구 한 활발히 진행되고 있으

며, 인증  근제어를 해서 해쉬함수, 암호 

알고리즘을 이용하는 방법과 XOR 연산을 이용하

는 방법들이 제안되었다.

기존 연구에서 Lee와 Ahn은 행렬기반 인증

로토콜을 제안하 고, Yoon, Ha, Yoo은 행렬기반

의 상호인증 로토콜을 제안하 다. 그러나 Lee

와 Ahn의 로토콜은 상호인증을 제공하지 않아 

트래픽분석공격, 치트래킹공격, 서비스거부공격 

등에 취약함을 보인다.

Yoon, Ha, Yoo의 인증 로토콜은 상호인증을 

제공하여 도청공격 등 보안성 면에서 기존의 Lee

와 Ahn의 로토콜을 보완하 으나, 백엔드 데이

터베이스에게 부하를 많이 주는 단 을 가지고 

있다. 백엔드 데이터베이스에 장된 공유 비 값 

를 이용하여 XOR 연산을 하여 수신한 와 일

치하는 가 존재하는 지를 검증하기 해서는, 

백엔드 데이터베이스에 등록된 모든 태그들을 검

색하여 검증하기 한 연산을 수행해야한다. 이러

한 작업은 태그의 수가 증가하여 시스템이 확장

될 수록 데이터베이스시스템에 한 부하가 증가

하는 문제가 발생한다. 

본 논문에서는 태그 ID를 이용하여 데이터베이

스에서 공유된 비 값을 효율 으로 검색할 수 

있는 인증 로토콜을 제안하 다. 제안 로토콜

에서는 태그 ID를 인덱스로 사용해 공유된 비

값을 직  근할 수 있으므로 데이터베이스의 

부하없이 직  검증연산을 수행할 수 있으며, 태

그의 수가 아무리 증가하여도 데이터베이스 시스

템에 미치는 부하의 향이 은 장 을 가질 수 

있다. 

제안된 인증 로토콜에 한 안 성과 효율성

분석을 향후 연구에서 진행할 정이다. 제안된 

알고리즘에 한 상호인증, 도청공격, 재 송 공

격, 스푸핑 공격, 트래픽 분석 공격, 치 트래킹 

공격, 서비스 거부 공격 등에 한 안 성을 분석

하고, 제안 로토콜의 행렬 연산랼, XOR 연산

랼, AND 연산량, 랜덤 값 생성수, 통신 라운드 

수 면에서의 효율성도 분석할 것이다.

제안된 인증 로토콜은 안 성 면에서 기존 

로토콜 보다 안 하거나 비스한 안 성을 유지

하며, 데이터베이스 시스템의 부하를 여주어 안

성과 효율성면에서 우수한 기능을 제공할 것으

로 기 된다.
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