
- 954 -

이동형 리더를 사용하는 RFID시스템의 보안 로토콜 설계

장 임 · 김창수 · 정회경

배재 학교

Design of Security Protocol for RFID System using Mobile Reader

Bong-Im Jang · Chang-Su Kim · Hoe-Kyung Jung

Paichai University

E-mail : jjang@pcu.ac.kr

요  약

최근 모바일 통신장치의 사용이 증가함에 따라 사물에 부착된 태그를 인식하기 한 이동형 리더

기의 사용도 증가하고 있다. 이에 따라 그동안 RFID 시스템의 취약 으로 두되었던 리더와 태그 

사이의 보안 문제  뿐만 아니라 리더와 백엔드 서버 사이의 보안 문제가 발생한다. 따라서 본 논문

에서는 이동형 리더와 백엔드 서버 사이의 보안 취약 을 해결하기 해 해쉬함수를 이용한 효율

인 인증 로토콜을 제안한다. 

ABSTRACT

Recently as increasing the use of mobile communication devices the use of mobile readers for 
recognition tag attached to objects is also increasing. Accordingly, meantime, that gives rise to the 
vulnerability of RFID systems between reader and tag security issues, as well as security issues 
between the reader and the back-end server will occur. In this paper between the reader and the 
back-end server to security vulnerabilities efficient authentication protocol using the hash function 
is proposed. 
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Ⅰ. 서  론

최근 사물의 인식을 해 그 사용이 증가되고 

있는 RFID 시스템에 한 많은 연구가 진행되고 

있다. 특히 RFID 시스템의 취약 인 라이버시 

침해 등 보안에 한 연구[1,2]가 활발하다. 

한 최근 모바일 통신장치의 다양화로 휴

화 등의 이동형 기기에 리더기가 용되어 태그 

정보를 검색하는 이동형 리더의 사용이 증가하고 

있다. 이러한 이동형 리더의 사용은 그동안 RFID 

시스템의 보안 문제로 인식되지 않던 리더와 백

엔드 서버 사이의 보안 취약 을 발생시킨다. 

그러나 재까지의 연구는 일반 인 RFID 시

스템 구성 환경에서의 보안 문제로 두되는 태

그와 리더 사이의 통신 취약 에 한 연구가 

다수이다. 

따라서 본 논문에서는 리더와 백엔드 서버 사

이의 보안에도 안 한 태그 인증 로토콜을 제

안한다. 

Ⅱ. 련연구

재 여러 산업 분야에서 RFID 시스템의 사용

이 증가함에 따라 태그 인증을 한 다양한 기법

들이 제안되고 있다. 특히 수동형 태그 사용을 

한 해쉬 함수[3,4]  AES 암호화 기법[5,6] 등의 

가벼운 연산기법들이 주로 연구되고 있다. 

그러나 재까지의 연구는 고정형 리더를 사용

하는 시스템에 한 연구가 다수로, 이동형 리
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더를 사용하는 시스템 환경에서의 보안  문제

해결을 한 개선된 로토콜이 요구된다.

Ⅲ. 비공개 코드를 이용한 태그 인증

본 논문의 제안시스템에서는 단순히 태그 데이

터를 벡엔드 서버로 달하던 기존의 고정형 리

더 기반의 로토콜을 개선하여, 리더에서의 태그 

인식 검증 과정을 강화하는 비공개 코드를 이용

한 태그 상호 인증 로토콜을 제안한다. 

제안 기법의 태그 인증 세부 실행 과정은 그림 

1과 같다.

그림 1. 제안 로토콜의 실행과정

첫째, 태그의 존재가 인식되면 리더는 자신이 

생성한 난수 Rr을 태그에게 송한다. 

둘째, 태그는 리더의 난수와 자신의 비공개 코

드값 Co_t를 연  해쉬 함수 처리한 값 H의 오

른쪽 n비트 값 Hr을 리더에게 송한다. 

셋째, 리더는 자신이 장하고 있던 비공개 코

드값 Co_r을 자신의 난수 Rr과 연  해쉬 함수 

처리한 연산 값 Hr’와 Hr을 비교 검증한 후, 값이 

일치하면 H’의 왼쪽 n비트값 Hl과 Rr을 벡엔드 

서버로 송한다. 

넷째, 벡엔드 서버는 난수 Rd를 생성한 후, 자

신이 장하고 있던 비공개 코드값 Co_d를 Rr과 

연  해쉬 함수 처리하여, 송 값의 정당성을 확

인한다. 그 결과, 값이 일치하면 리더로부터 송

받은 Rr과 자신이 장하고 있던 비공개 코드값 

Co_d, 자신의 난수 Rd를 연  해쉬 함수 처리한 

연산 값 H2와 Rd를 리더에게 송한다. 

다섯째, 리더는 앞에서와의 동일한 방법으로 

송 값의 정당성을 확인한 후, H2’와 Rd를 태그

에게 송한다. 

마지막으로 태그는 H2’와 H2“값을 비교 검증한 

후 인증 차를 마친다. 

Ⅳ. 성능분석

본 논문에서 제안한 이동형 리더 사용을 한 

태그 상호 인증 로토콜의 보안성 분석결과, 제

안 기법은 매회 리더와 벡엔드 서버에서 난수를 

발생시키고, 난수와 비공개 코드값을 해쉬 함수 

처리 한 값만 송 데이터로 이용함으로써 도청

의 이나 재 송 공격, 스푸핑 공격으로부터 

안 하다. 

특히 이  기법에서는 제시되지 않았던 리더에

서의 데이터 검증 차를 추가하여 이동형 리더 

사용의 보안 안정성을 확보한다.

Ⅴ. 결  론

최근 RFID 시스템의 사용에 있어 이동형 리더

기의 사용이 증가되면서, 기존에는 안 한 통신 

채 로 인식되던 리더와 벡엔드 서버 사이의 보

안  문제가 두된다. 따라서 본 논문에서는 

이동형 리더 사용 환경에서 발생될 수 있는 보안 

을 해결하기 하여 비공개 코드를 해쉬 함

수 처리하는 방법을 기반으로 한 리더에서의 

송 데이터 검증 차 강화 기법을 제안하 다.

분석결과, 제안 시스템은 이동형 리더 사용의 

취약 인 라이버시 침해  보안상의 으로

부터 안 성을 확보하 다.
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