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최근 XML 문서를 활용하여 다양한 분야에서 정보를 생성하여 사용하고 있다. 이에 따라 XML문서에 대한 보안이슈가 활발히 

연구되고 있다. 본 논문에서는 익명의 침입자로부터 XML 문서에 대한 보호하는 정책을 제안한다. 이 기법은 XML 문서의 중

요도에 따라 Count를 두어 설정한 Count 초과시 백업서버로 파일을 복제하여 전송한 후 파일을 삭제하기 때문에 익명의 사용

자로부터 중요한 XML문서를 보호할 수 있다.

키워드: XML, XML 보호정책 (XML Documents Protection Policy)

I. 서 론

XML를 활용하여 다양한 분야에서 정보를 활용하고 있다. 이에 

따라 많은 분야에서 XML문서를 작성하여 정보를 공유함으로써 

중요한 정보의 경우, 정보 보호에 대한 보안에 대한 인식이 커지고 

있다. 웹 환경에서 정보는 공용 네트워크상에서 분산되고 공유된

다. 따라서 민감한 정보에 대한 익명의 사용자가 접근하여 정보를 

왜곡과 관련된 공격을 시도할 경우 안전하지 못하다. 
본 논문에서는 익명의 사용자가 XML문서에 대해 공격을 시도

할 경우, 이를 방지하고 XML문서를 보호하는 기법에 대해 제안

한다. 기존 XML 문서에 대한 권한 설정, XML문서 암호화를 통

해 익명의 사용자로부터 정보의 왜곡을 방지하는 연구들이 있었

다. 그러나, 본 논문에서는 이러한 XML문서의 보호 연구들 수행

하고도 정보왜곡이 가능한 상황이라 가정하고 중요한 문서에 대해 

Count를 두어 익명의 사용자가 비정상적인 접근이 포착되면 파일

을 복사하여 백업서버에 전송하고 기존 파일을 삭제하는 방법을 

제안한다.

II. 관련 연구

1. 관련연구

박남제 외 4명은 안전한 전자 상거래를 위한 XML 정보보호기

술 중 하나인 XML 키 관리 기술하며 W3C에서 진행 중인 표준

안에 근거하여 XML 키 관리 구조와 처리절차에 대해 설명하고 

있으며 국내외 제품 개발 동향을 분석하고 있다. 키 정보 서비스와 

키 등록 서비스를 기반으로 문서를 교환할 때 사용하는 방법을 제

시한다.[1] 
박병철 외 4명은 웹 서비스의 보안 강화를 위해 XML 보안 기

술을 현재 적용 가능하거나 향후 개발 및 적용될 XML 기반의 보

안 기술을 설명하였다. 이에 XML 전자 서명, XML 암호화, 
XKMS SAM 등의 보안 기법에 대해 설명하였다. 이러한 기술을 

적용하여 웹 서비스의 확장성 및 상호 운용성을 보장하는 보안 취

약성 해결책을 제시하고 있다.[2]
조선문 외 2명은 접근 권한부여 정책들을 정의하여 접근 제어 

시스템을 제시한다. XML문서를 생성할 때 문서에 대한 권한타입

을 설정하여 문서를 생성한다. 그리고 권한을 설정한 문서들의 충

돌에 대해 우선순위를 정의하여 권한충돌을 막는다. 기존 XML 
문서의 접근제어 시간과 제안하는 접근 권한 부여 정책을 비교하

여 기존보다 빠르게 접근하는 결과를 보여준다. 이러한 이유는 다

양한 접근 권한 정책을 부여하기 때문에 기존 문서보다 빠르게 접

근이 가능하다는 것을 보여주고 있다.[3]

III. 본 론

본 논문에서는 암호화된 XML문서와 접근권한에 따라 불명확

한 접근이 있을 경우, 중요도를 Count하여 명확하지 않는 접근이 

발생할 경우, 접근된 XML문서를 복사하여 전송하는 기법을 제안

한다. 따라서 익명의 사용자가 비정상적으로 XML파일에 접근할 
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경우, 문서를 백업서버에 전송한 후 기존 파일을 삭제하여 XML
문서를 보호할 수 있다. 이러한 매커니즘은 익명의 사용자가 

XML파일을 접근하여 정보를 변환할 수 있다고 가정한다. 그리고 

기존에 XML문서를 보호하는 기법을 사용하던 중 익명의 사용자

가 접근이 가능하다고 가정한다.
제안하는 기법은 XML 문서의 중요도에 Count를 설정한다. 관

리자 또는 문서작성자가 지정한 접근할 수 있는 Count를 넘길 경

우, 익명의 사용자가 접근할 수 없도록 한다. 예를 들어, 문서 작성

자가 회사의 중요한 문서를 XML문서를 저장하고 암호화하였다. 
그리고 접근가능 Count를 1로 설정하였다. 그 후  익명의 사용자

가 XML문서에 접근하기 위해 암호를 입력하였는데 틀렸을 경우, 
문서에 지정한 Count가 1과 같아지기 때문에, 즉시 파일을 복사하

여 백업서버에 전송하고 파일을 즉시 삭제하여 익명의 사용자가 

접근할 수 없도록 한다. 이렇게 XML문서의 중요도는 문서 작성

자 및 관리자가 지정하도록 한다.
제안하는 기법을 수행하기 위해서는 그림.1과 같은 구조의 흐름

을 지닌다. XML문서는 DTD와 권한 정책 그리고 XML 
documents를 가지고 구성하여 정보를 제공하는데. 허용된 사용자

가 정상적인 경로로 파일을 접근하여 수행할 경우, 명확한 정보를 

확인할 수 있지만, 익명의 사용자가 파일을 접근하여 잘못된 암호 

및 권한에 대한 불명확한 경로가 포착될 경우, 접근된 XML문서

를 Count하여 관리자가 지정한 파일의 Count와 같아지면 파일을 

복사한 후 백업서버에 전송하고 기존 파일을 삭제하여 익명의 사

용자가 접근할 수 없도록 한다.

그림 1.  XML 문서 보호의 흐름

Fig. 1. Flow of XML Document Protection 

IV. 결 론

본 논문에서는 익명의 침입자로부터 XML 문서에 대한 보호하

는 정책을 제안하였다. 이 기법은 XML 문서의 중요도에 따라 

Count를 두어 설정한 Count 를 초과할 경우 백업서버로 파일을 

복제하여 전송한 후 파일을 삭제하기 때문에 익명의 사용자로부터 

중요한 XML문서를 보호할 수 있다. 따라서 이러한 정책은 XML
문서를 침입자로부터 안전하게 보호할 수 있을 것이라 예측된다.
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