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요  약

개인의료정보(Persnal Healthcare Record:PHR)는 서버로 집합되어 관리되는데 문제점이 제시된다. 

서버에 저장된 PHR은 매우 민감한 정보로 접근권한이 제한되어야 한다. 따라서 이 논문에서는 PHR

의 접근권한을 구별하기 위한방법으로 각 접근자들의 역할을 기반으로 계층적 키를 분배함으로 
PHR의 프라이버시를 보장하는 키 분배 프로토콜을 제안한다. 

ABSTRACT

PHR is integrated into the server, so the problem has managed. Thus, the highly sensitive 

information stored on the server. PHR should be limited to the access rights. In this paper, the 

access rights of PHR as a way to distinguish the role of each approach based on a distributed 

hierarchical key to ensuring the privacy of PHR by key distribution protocol is proposed.
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Ⅰ. 서  론

정보통신의 발전과 더불어 u-헬스케어 서비스
의 급속한 발전과 이를 지원하는 다양한 서비스
기술의 많은 변화가 이루어지고 있다. u-헬스케
어 서비스를 실현하기 위해 의료정보들은 디지털
화 및 통합관리 되고 의료정보가 축적되면서 용
이하게 열람 할 수 있도록 IT의 도입을 통해 전
자의무기록 시스템의 도입 및 시행과 관련하여 
현행 전자의무기록 시스템 활용시 개인의료정보
(PHR : Persnal Healthcare Record))에 관한 보
안 문제점들이 대두되고 있다[1,2,3,4].  

또한 인터넷이나 무선통신 기기를 이용한 의료 
정보화를 통해 축적 및 교환되는 의료정보의 양
이 폭발적으로 증가함에 따라 보호 대상 또한 급
격히 증가될 것이다. 의료정보의 디지털화는 다양
한 장점이 있지만 환자 개인의 프라이버시 침해
문제로 의도적인 유출이 생기거나 의료정보의 거
래, 부정한 열람 및 복제의 위험성에 직면할 수 

있다. 특히 어떤 종류의 의료정보는 고용차별, 사
회적 차별 등으로 인한 정신적 고통이라는 큰 불
이익을 낳을 수 있게 된다. 개인의료정보는 환자
의 병력과 이름, 주소, 전화번호, 연령 등의 민감
한 개인 정보들을 기록하고 있고 최근들어 DNA
의료 분석에 수반되는 유전정보들을 포함하고 있
어 프라이버시 보호문제에 매우 민감한 데이터라
고 할 수 있다. 그러나 의료진 또는 연구자에 의
하여 부적절하게 이용될 경우, 개인의 프라이버시 
침해로 이어질 수 있다. 

이와 같이 개인의 프라이버시 정보인 의료정보
는 안전하게 관리, 저장 및 유통되어야 한다. 의
료기관 등에서 민감한 개인 의료정보를 데이터베
이스에 보관하게 될 경우, 내부자 및 외부자로부
터의 기밀성 유지가 필요하며, 또한 의료 서비스 
내역 및 서비스 사용자에 대한 프라이버시 보호
와 권한관리 유지가 필요하다. 따라서 디지털화된 
의료정보의 프라이버시 보호를 위한 계층적 키분
배 프로토콜이 필요하다[5,6,7]. 
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이 논문의 구성은 2장에서는 관련연구로 PHR
의 필요성과 문제점을 간략히 기술한다. 3장에서
는 이 논문에서 제안하는 PHR의 프라이버시를 
보장하는 키 분배 프로토콜을 제안하고 평가한다. 
마지막으로 4장에서는 결론으로 구성한다.

Ⅱ. 련연구

기존 의료정보의 보안을 위해 다양한 방법의 
논문들이 제시되고 있다. 의료정보 데이터의 보안
을 위해 데이터암호화를 위한 분산 암호화 방법
으로 [2]의 분산키 관리 HYDRA가 제안되었다. 
HYDRA는 데이터를 보호하기 위해서 의료정보 
관리 서비스에서는 DICOM 서버에 의료정보를 
저장할 때 암호화 하게 되는데 이런 경우 외부의 
공격자나 내부의 비인가 사용자가 의료정보를 획
득하는 경우 내용을 복호화 할 수 없도록 키를 
분산 관리하는 방법으로 제안되었다. 

HYDRA는 암호키 관리 측면에서는 우수하지만 
분산으로 저장되는 암호키 조각 보안에 있어서는 
문제점을 갖는다. HYDRA서버는 키 조작을 요청
하는 사용자를 인증하여 정당한 사용자로 확인되
면 키 조각을 전송한다. 그러나 그림1에서와 같
이 사용자에 의해서 분리된 키 조각은HYDRA 키 
서버로 전송되는데 전송경로에 대한 안전성이 보
장되지 않는다. HYDRA서버와 DICOM 클라이언
트는 평문 형태의 키 조각을 교환한다. 

따라서 공격자는 HYDRA서버와 DICOM 클라
이언트 사이의 통신 내용을 도청하여 키 조각을 
획득할 수 있다는 문제점을 갖는다. 

[그림 1] HYDRA의 암호키 저장과정
[3]은 u-헬스케어에서의 분산데이터 접근방법

을 제안한 논문으로 환자의 의료건강정보를 제 3
자가 불법적으로 접근하지 못하도록 사용자의 식
별체계를 활용한 사용자 프라이버시 보호 모델이
다. 그러나 [3]의 논문은 개인의 의료정보측면에
서 매우 협소한 정보만을 다루고 있고 체내 삽입
장치를 부착한 환자의 프라이버시 보호만을 다루

고 있어 기존 PHR에 적용하기에는 유연성이 매
우 떨어지는 문제점을 갖는다. 

Ⅲ. PHR의 라이버시 보호를 한 키 분배 

로토콜

PHR은 의료정보 중 가장 프라이버시 보호가 
필요한 정보 중 하나이며, 개인의 프라이버시에 
대한 관심은 점차로 고조되고 있다. 진료기관에 
노출된 PHR의 정보를 진료자의 역할에 따라 권
한을 부하하고 권한별로 PHR의 접근을 허가한다. 
PHR에 접근하기 위해서는 먼저 PHR서버에 사용
자 등록이 이루어져야하고 등록단계에서 자신에 
맞는 역할이 선정된다. 역할은 표1과 같이 정의
한다.

사용자 구분 역할
환자 (Owner) root 
의사 (Doctor) read, write

간호사 (Nurse) read
약사 (Pharmacist) order

병원관계자 (Party) management, modify
관리자 (Manager) authentication, read 

[표 1] 역할구분 

사용자별 권한설정은 인증기관에서 발급된 각 
사용자의 고유번호를 기반으로 관리자가 생성한
다. 사용자 등록이 이루어지면 사용자는 PHR접근
에 사용될 키를 발급받고 PHR 접근에 관한 권한
은 [그림 2]와 같이 발급받는다. 

[그림 2] 역할 기반의 키분배 로토콜

▶ 등록단계
자신의 아이디와 패스워드를 이용해 개인식별

값(IV)를 계산한다. IV를 이용해 PHR 관리자에
게 등록을 요청한다. 사용자는 자신들의 역할 값
을 부여받기 위해 역할을 구분할 수 있는 고유 
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값들을 전달한다.
     
     
     
     
     

관리자는 사용자의 등록 요청시 수신한 IV에서 
유효한 ID인지를 확인하고 유용한 경우 사용될 
개인키를 생성하여 전달한다. 관리자는 개인키 생
성시 각 권한 값을 기준으로 개인키를 계층적으
로 생성하고 전달한다. 

생성된 개인키에 따라 레코드의 접근 권한이 
달라지기 때문이다. 권한 값 계산은 환자는 ID⊕
의료보험번호(HN), 의사는 ID⊕의사면허번호
(DN), 간호사는 ID⊕간호사면허번호(NN), 약사
는 ID⊕약사면허번호(PN), 병원관계자는 ID⊕주
민번호⊙직급번호(CN)를 기분으로 역할 값을 생
성한다. 
     

  ⊕⊕
  

     
  ⊕⊕
  

     
  ⊕⊕
  

     
  ⊕⊕
  

     
  ⊕⊕
  

이렇게 생성된 각 개인 키과 역할 키를 이용해 
PHR에 대한 접근을 통제할 수 있다. 생성된 개인
키와 역할 키를 주지적으로 갱신된다. 관리자는 
키 갱신을 통해 키의 신뢰성을 높이고 직급변화
에 따른 권한을 유동적으로 관리한다. PHR의 접
근 권한은 기본적으로 관리자가 기본값을 정하지
만 소유자별로 자신의 PHR 정보 공개여부를 선
택하여 제공할 수도 있다.  

Ⅳ. 결  론

PHR은 평생 건강관리를 지원하기 위해 소비자
에게 자신의 진료저오를 언제 어디서나 열람할수 
있고 건강 정보를 직접 입력 및 관리할수 있도록 
도와준 서비스이다. 이런 PHR은 우리가 지향하는 
u-헬스케어 서비스의 초석으로 언제・어디서・
누가・누구의 어느 의료정보에 어떻게 접근했는

지 정확하게 관리되어야 하고 접근에 관한 추적
성이 확보되어야 한다. PHR에 저장된 진료정보의 
검색 및 이용시스템은 접근이력 정보 및 보안정
책에 근거한 접근제어나 익명성을 제공하면서 검
색을 허가해야 한다. 그렇지만 진료 업무에서 진
료정보에 대한 접근권한과 임상연구, 교육업무 등
을 위한 진료정보의 접근권한은 비록 동일직원의 
동일 환자정보에 대한 접근일 경우라도 달라질 
수 있기 때문이다. 따라서 제안 논문에서는 PHR
에 접근하는 사용자에 따라 접근권한을 부여하기 
사용자를 구분하고 역할을 구분하였다. 각 역할에 
따라 권한값을 생성하고 권한값에 따라 PHR레코
드에 접근을 제한한다. 의료데이터의 접근성을 개
선하고 직원의 다양한 역할과 그 이력에 따른 접
근제어를 유지할 수 있는 접근 권한관리방식, 프
라이버시 보호 및 데이터 보안 메커니즘으로 활
용이 가능하다. 
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