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요  약

본 논문에서는 감사 로그에서 부인 방지를 위해 모든 전자 금융 거래 관련 내역은 로깅 및 보관
되어야 한다는 것도 제시한다. 그리고 어플리케이션 접속로그 및 중요 정보에 대한 조회 및 사용 내

역은 로깅 및 검토되어야 한다는 것도 제시하도록 한다. 

ABSTRACT

This paper suggests that all history related to electronic financial transactions should be logged 

and kept. And, it should be considered to check the details of application access log and major 

information.

키워드

감사로그(Audit Log), 접속 로그(Access Log), 중요 정보(Major Information)

Ⅰ. 서  론

감사 로깅 시스템은 사용자의 활동, 예외사항, 

정보보안사건을 기록하는 감사로그를 생성하여야 
하며 추후 조사와 접근통제 감시 지원을 위해 합
의한 기간 동안 보존하여야 한다[1]. 

감사 로깅 시스템은 시스템 사용 내역과 통신
망을 통한 접근 내역을 기록하는데, 이 내역은 불
법적인 시스템 자원의 사용이나 통신망을 통한 
불법 접근이 발생하였을 때, 그 경로를 추적하는 

자료로 사용된다[2]고 하였다. 

Ⅱ. 감사로깅

1. 감사 로깅의 원칙
시스템의 보안 수준을 유지하고, 법적인 규제 

사항을 만족시키며, 악의적인 침해 행위나 내부 
정보의 유출 행위를 감시하기 위해 필요한 모든 
정보들은 저장되어야 하며 안전하게 관리되고 주
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기적으로 검토가 가능한 형태로 레포트가 생성되
어야 한다.

2. 어플리케이션 로그 생성 기준 정의 
시스템에서 수행되는 거래들 중 전자 금융 시

행 세칙, 전자상거래법, 정보 통신망 법, 상법 등
에서 강제하는 거래 로그에 대해서 그 종류와 형
태별로 정의한다. 어플리케이션 로그 생성 기준을 
정의한 예는 그림 1와 같다. 

그림 1. 어플리케이션 로그 생성 기준(예시)

3. IT 인프라 로그 생성 기준 정의
시스템의 IT 인프라에서 내부 정보 유출 및 시

스템 침해 시도 탐지를 위해서 저장이 필요한 로
그에 대해서 정의한다. 그림 2는 IT 인프라 로그 
생성 기준의 예시를 나타낸 것이다. 

그림 2. IT 인프라 로그 생성 기준(예시)

4. 감사 로깅의 기준 정의
정의된 생성 로그에 대해서 내부적 보안 요건

이나 외부적 법적 요건 및 내부적 감사 역량을 
고려하여, 로그에 대한 정기적 감사 실행 여부를 
결정한다.

그림 3. 감사 로깅 기준 정의(예시)

Ⅲ. 결론

감사로그에서 부인 방지를 위해 모든 전자 금
융 거래 관련 내역은 로깅 및 보관되어야 한다는 
것과 어플리케이션 접속로그 및 중요 정보에 대
한 조회 및 사용 내역은 반드시 로깅 및 검토되
어야 한다는 것 또한 제시하였다. 
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