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요  약

본 논문에서는 암호화에서는 중요 정보의 전송 또는 저장 시 정보의 기밀성과 무결성을 보장하여
야 한다는 것을 제시한다. 암호화는 단방향 및 양방향 암호화를 적용하며 암호화 키는 안전성이 보

장되어야 한다는 것도 제시한다.  

ABSTRACT

This paper suggests that confidentiality and integrity of information should be guaranteed 

when transmitting and storing important information in encryption. Encryption should consider 

both one-way encryption and two-way one and that encryption key should assure security. 

키워드

암호화(Encryption), 무결성(Integrity), 기밀성(Confidentiality)

Ⅰ. 서  론

암호화란 데이터 전송 시 타인의 불법적인 방
법에 의해 데이터가 손실되거나 변경되는 것을 
방지하기 위해 데이터를 변환하여 전송하는 방법
이다[1]. 또한 암호화는 암호키를 이용해서 정보
를 바로 해독할 수 없도록 변환하는 것으로 특정
인만 해독할 수 있게 하는 것[2]이란 정의도 있
다. 

암호화에 관련된 연구로는 맵리듀스 기반의 분
산 암호화 처리 방법[3], Java API에 포함되어 암
호화 기능을 제공하는 JCA(Java Cryptography 

Architecture)를 이용하여 HDFS 암호화를 구현하
고 성능 실험을 수행한 방법[4], 깊이정보 영상 
콘텐츠를 숨기기 위한 암호화 방식[5]과 그 밖의 
방법과 같이 다양한 분야에 걸쳐서 암호화를 수
행하고 실험하였다.

Ⅱ. 암호화

1. 암호화를 위한 원칙
암호화를 적용하기 위한 대상 데이터는 사잔에 

합의된 기준에 따라 식별되어야 하며, 암호화의 
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실행을 위한 알고리즘과 키의 강도 및 암호화 키 
관리 요건은 명확하게 정의되어야 한다..

2. 암호화 대상 선정
암호화의 대상 선정은 그림 1과 같이 데이터의 

등급 및 해당 데이터의 존재 양태에 따라서 정의
한다. 

그림 1. 데이터 암호화 기준 정의(예시)

3. 암호화 알고리즘 및 키 선정 기준
암호화의 유형별로 그림 2와 같이 사용 가능한 

안전한 알고리즘의 목록과 해당 암호화 유형의 
안전성을 보장하기 위한 최소한의 키 길이 및 형
태에 대한 기준을 정의한다.

그림 2. 암호화 알고리즘 및 키 채택 
기준(예시)

4. 암호화 키 관리 기준
암호화 키의 안전한 관리를 위한 다음 그림 3

과 같은 관리 기준을 정의한다.

그림 3. 암호화 키 관리 기준(예시)

Ⅲ. 암호화의 실례

암호화의 실례로서 암호화 프로그램 및 키 관
리와 1등급 데이터의 암호화에 관한 상세 요건을 
다음 표 1에서 설명하고 있다. 

표 1. 암호화 프로그램 및 키 관리

요건 ID 요건명
번

호
상세 요건

O-O-01

암호화 

프로그램 

및 키 

관리

1

암호  프로그램은  담당자를  

정하고 원시 프로그램은 

봉인하여 별도로 보관한다.

2

암호 및 인증 시스템에 

적용되는 키에 대하여 주입, 

운용, 갱신, 폐기에 대한 절차 

및 방법을 마련하여 안전하게 

관리 하여야한다.

3

상용 암호화 솔루션 채택 시 

국가 기관의 보안적합성 심의 

제품 또는 CC 인증 획득 여부를 

확인한다.

Ⅳ. 결론

암호화는 중요 정보의 전송 또는 저장 시 정보
의 기밀성과 무결성을 보장하여야 한다는 것과 
단방향 및 양방향 암호화를 적용하여야 한다는 
것, 그리고 암호화 키는 안전성이 보장되어야 한
다는 것도 제시하였다. 
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