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요  약

본 논문에서는 통신 신호를 도청하는 도청자가 존재하는 환경인 와이어탭(wiretap) 채널을 가정하
여 하나의 피드백 비트를 이용한 직교 시공간 블록 코드(orthogonal space-time block code, OSTBC)

의 물리계층 보안 성능을 평가한다. 여기서, 공간적 상관관계를 갖는 MIMO(multiple-input 

multiple-output) 채널을 가정한다. 본 논문에서는 하나의 피드백 비트를 이용한 OSTBC(one-bit 

feedback based OSTBC, F-OSTBC) 기술을 제시하고, 각 노드에서의 공간 채널 상관계수를 다양하게 
가정하여 F-OSTBC와 기존의 OSTBC, 그리고 송신 안테나 선택 기술에 대한 보안 아웃티지 성능을 
비교한다.

ABSTRACT

In this paper, we evaluate a physical layer security performance of orthogonal 

space-time block code(OSTBC) using one-bit feedback in the presence of an 

eavesdropper in wiretap channels, where we assume spatially correlated 

MIMO(multiple-input multiple-output) channels. In this paper, we present the one-bit 

feedback based OSTBC(F-OSTBC) scheme and compare security outage performances 

of F-OSTBC, conventional OSTBC, and transmission antenna selection schemes for 

various spatial correlation conditions at each node.   
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Ⅰ. 서  론

기존의 통신 보안은 주로 암호학(cryptography)

의 관점에서 연구되어졌으나, 현재는 무선 통신의 
물리계층에서 활발히 연구되어지고 있다[1]. [2]에
서는 채널상태정보의 피드백을 줄이기 위하여 

MIMO 직교 시공간 블록 코드(orthogonal 

space-time block code, OSTBC)를 이용한 물리계
층 보안 성능이 분석되었다. 또한, 실질적인 채널 
환경을 고려하기 위하여 안테나 간 상관계수를 
갖는 채널을 가정하여 보안 아웃티지 성능을 분
석하였다. [3,4]에서는, 물리계층 보안 성능을 증
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가시키기 위하여 원천 노드에서 가장 좋은 채널
을 갖는 안테나를 선택하는 방식인 송신 안테나 
선택 기술(transmit antenna selection, TAS)을 이
용하였다. TAS 기술은 OSTBC와 달리 송신 안테
나 선택을 위한 피드백을 요구한다.

아웃티지 성능 측면에서 TAS는 OSTBC 보다 
우수하지만, 피드백 오버헤드 측면에서 피드백을 
요구하지 않는 OSTBC가 TAS 보다 우수하다. 본 
논문에서는, TAS보다 낮은 피드백 오버헤드를 요
구하면서 성능 열하는 최소화하기 위한 하나의 
피드백 비트를 이용한 OSTBC(one-bit feedback 

based OSTBC, F-OSTBC)기술을 제시한다.

Ⅱ. 시스템 모델

시스템 모델은 원천 노드(source node, S), 목
적지 노드(destination node, D), 그리고 도청 노
드(eavesdropper node, E)로 구성된 MIMO 와이
어탭 채널을 고려한다. 본 논문에서는 원천 노드
가 목적지 노드와 도청 노드의 채널상태정보
(channel state information, CSI)를 모른다고 가정
한다. 원천 노드, 목적지 노드, 그리고 도청 노드
의 안테나 개수는      로 가정한다. 

또한, 코드 율(code rate, )은     로 정

의된다. 이 때, 와 는 각각 원천 노드에서 전

송되는 심볼의 개수와 주기를 의미한다. 목적지 
노드와 도청 노드에서의 수신 신호는 다음과 같
이 표현된다.

     
     

   (1)

식 (1)에서, 와 는 각각 ×행렬, 

 ×행렬이다. 또한, 는 OSTBC 송신 신호를 

의미하는  ×행렬이다. 와 는 각각 목적

지 노드와 도청 노드에서의 평균 0과 분산 을 
갖는 백색 가우시안 잡음 행렬 ×와  ×

를 의미한다. 와 는 각각 원천 노드-목적

지 노드와 원천 노드-도청 노드의 공간적 상관관
계를 갖는 MIMO 채널을 의미하며 다음과 같이 
표현된다[5]. 

  





  





          (2)

식 (2)에서, 원천 노드와 목적지 노드, 그리고 
도청 노드에서의 안테나 간 상관관계 행렬을 의
미하는  ,  , 그리고 는 각각  × , 

× , 그리고  ×행렬이다. 또한, ∙는 

행렬의 hermitian square root를 의미한다. 
와 


는 각각 원천 노드-목적지 노드와 원천 노드-

도청 노드의 독립적이고 균일분포를 갖는 복소 
가우시안 랜덤 변수들의 행렬을 의미한다. 본 논
문에서 모든 노드들에 대한 평균 송신 신호 대 

잡음비(signal-to-noise ratio, SNR)는  로
서 표현된다. 이 때, 는 모든 노드에서의 송신전
력을 의미한다. 

OSTBC에서 MIMO 채널은 심볼 당 순시 수신 
SNR을 갖는 독립적인 SISO(single-input 

single-output) 채널로 표현될 수 있다. 원천 노드
-목적지 노드와 원천 노드-도청 노드의 순시 수신 
SNR 와 는 각각 다음과 같이 표현된다. 

   
  ∥∥
  ∥∥           (3)

식 (3)에서, ∥∥와 ∥∥는 각각 와 

의 제곱 연산된 Frobenius norm을 의미한다

[5]. 

Ⅲ. 보안 채널 용량과 아웃티지 확률

3. 1. 보안 채널 용량
1) 기존의 OSTBC(conventional OSTBC, 

C-OSTBC)

원천 노드의 모든 안테나를 이용하여 신호를 
전송한다. C-OSTBC에서의 원천 노드-목적지 노
드와 원천 노드-도청 노드의 채널 용량 와 

는 다음과 같이 표현된다. 

 

  log
  log            (4)

C-OSTBC에서의 와이어탭 채널에 대한 보안 
채널 용량 는 다음과 같이 표현된다.

        ≤ 
         (5)

2) 1 비트 피드백 선택 기반 OSTBC(one-bit 

feedback based OSTBC, F-OSTBC)

원천 노드에서 인접한 안테나를 묶어 두 개의 
그룹을 구성하여 그 중에서 좋은 성능을 제공하
는 그룹의 인덱스만을 피드백하는 방식이다. 따라
서 피드백을 위하여 하나의 비트를 요구한다. 

F-OSTBC에서의 원천 노드-목적지 노드의 채널 

용량 
 는 다음과 같이 표현된다.


  log            (6)

식 (6)에서, 는 다음과 같이 표현된다.
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식 (7)에서, 에 대한 안테나 그룹은 다음과 같
다.

   for   
 for             (8)

여기서, 안테나 그룹 의 원소들은 안테나의 

인덱스들을 의미한다. 원천 노드-도청 노드의 채
널 용량은 C-OSTBC의 것과 동일하다. F-OSTBC

에서의 와이어탭 채널에 대한 보안 채널 용량 
는 다음과 같이 표현된다.

 
      
    ≤ 

       (9)

3. 2. 보안 아웃티지 확률
와이어탭 채널 환경에서 보안 아웃티지 확률 

는 가 목표 보안 데이터 율(target 

secrecy data rate, R)보다 작을 확률로 정의되고, 

다음과 같이 표현된다. 

 Pr           (10)

Ⅳ. 시뮬레이션 결과

본 장에서는 몬테 카를로(Monte-Carlo) 시뮬레
이션 방식을 이용하여 결과를 분석한다. 그림 1은 
높은 상관관계(high correlation, HC)와 낮은 상관
관계(low correlation, LC)를 가정하여 C-OSTBC, 

F-OSTBC, 그리고 TAS에 대한 보안 아웃티지 확
률을 분석한다. 이 때, 목표 보안 데이터 율은 
1bps/Hz로 가정한다. 더욱 가시적인 시뮬레이션 
분석을 위하여 도청 노드의 평균 SNR은 -5dB로 
가정한다. 

OSTBC에서 송신 안테나가 두 개일 경우와 그 
이상일 경우, 코드 율은 각각 최대 1과 3/4이다
[6]. 따라서 그림 1에서는 F-OSTBC와 C-OSTBC에 
대한 코드 율을 각각 1과 3/4으로 가정한다.

HC에서는 원천 노드, 목적지 노드, 그리고 도
청 노드가 갖는 안테나 간 상관관계를 결정하는 
변수인 와 를 각각 0.1, 0.5로 가정한다. LC에
서는 원천 노드, 목적지 노드, 그리고 도청 노드
가 갖는 안테나 간 상관관계를 결정하는 변수인 
와 를 각각 1, 5로 가정한다. 이 때, 와 는 
각각 확산 각도와 두 안테나 간 파장의 거리를 
의미한다. 

            ≈exp         (11)

식 (11)는 안테나 간 상관관계 행렬을 구성하는 
상관계수 을 나타낸다[7].

시뮬레이션 결과를 통해, HC와 LC에서 보안 

아웃티지 성능이 TAS>F-OSTBC>C-OSTBC임을 
확인할 수 있다. 특히, HC와 LC에서 F-OSTBC가 
C-OSTBC보다 TAS에 근접하는 것을 볼 수 있다. 

또한, C-OSTBC, F-OSTBC, 그리고 TAS에서 각각  

그림 1. 안테나 간 HC, LC에 따른 C-OSTBC, 

F-OSTBC, 그리고 TAS에 대한 보안 아웃티지 
확률

=1dB, -4dB, 그리고 -7dB를 기준으로 낮은 에
서는 HC, 높은 에서는 LC가 더 좋은 보안 아웃
티지 성능을 나타냄을 확인할 수 있다. 이것은, 

낮은 에서는 수신 전력 이득의 비중이 증가하는 
반면에, 높은 에서는 다이버시티 이득의 비중이 
증가하기 때문이다[8].  

Ⅴ. 결  론

본 논문에서는 도청자가 존재하는 MIMO 와이
어탭 채널에서 F-OSTBC 기술을 제시하였고, 

F-OSTBC와 C-OSTBC, 그리고 TAS 기술의 보안 
아웃티지 확률 성능을 비교하였다. 시뮬레이션 결
과를 통해, HC와 LC에서 보안 아웃티지 성능이 
TAS>F-OSTBC>C-OSTBC임을 확인하였다. 또한, 

HC와 LC에서 F-OSTBC가 C-OSTBC보다 TAS에 
근접하는 것을 확인함으로써 F-OSTBC가 보안 아
웃티지 성능 측면에서 큰 이득을 얻을 수 있음을 
알 수 있다. 
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