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요  약

최근 특정 대상을 목표로 하는 지능적이고 지속적인 공격(APT: Advanced Persistent Threat)이 급
속히 증가하고 있다. APT는 악성코드 유입 시 완벽한 방어가 불가능하기 때문에 일반적인 탐지 기
법으로 대응이 어려움이 있다. 따라서 본 논문에서는 악성코드 침투 이후의 콜백 단계를 차단하기 
위하여 아웃바운드 트래픽을 분석하고 신뢰도를 기반으로 한 APT 공격 탐지기법에 대해 제안한다. 
제안기법은 기존 탐지기법에 비해 탐지율을 크게 높이는 기반을 제공한다.

ABSTRACT

Recently, an intelligent APT(Advanced Persistent Threat) attack which aims to a special target is getting to 
be greatly increased. It is very hard to protect with existing intrusion detection methods because of the 
difficulties to protect the initial intrusion of malicious code. In this paper, we analyze out-bound traffics to 
prevent call-back step after malicious code intrusion, and propose an APT malicious traffic detection method 
with considering of trust. The proposed method is expected to provide a basement to improve the detection 
rate in comparing with that of existing detection methods. 
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Ⅰ. 서  론

최근 특정 대상을 목표로 지능적이고 지속적
으로 은밀히 공격을 하여 정보를 수집하고 유출
하는 방법인 지능형 지속위협(APT, Advanced 
Persistent Threat)이 증가하고 있다. KISA의 통
계에 따르면 2008년 ebay 해킹으로 1800만 건의 
개인정보가 유출되었고, 2011년 농협의 전산망이 
마비되었으며, 2013년 3.20 사이버 공격으로 주
요 금융, 방송사의 전산이 마비, 2013년 6월 사
이버 공격으로 정부, 공공기관 홈페이지에 피해
를 입었다. 최근 이러한 공격으로 피해가 지속되
고 있으며, 2013년 사이버 범죄에 따른 연간 피
해 규모가 약 120조원에 달한다고 한다[1][2].

현재 APT 공격 탐지를 위한 다양한 보안솔루
션이 존재하지만 제로데이 취약점과 같은 정교
한 공격기법은 솔루션에서 탐지가 어렵다. 즉 기
존의 패턴, 시그니처 기반의 탐지기법으로는 
APT 공격에 대한 완벽한 방어가 불가능함을 전

제할 수 있다. 이와 같은 지능적인 공격에 대응
하기 위해서는 인바운드(in-bound)와 아웃바운드
(out-bound) 트래픽을 고려한 추가적인 방어 기
법이 필요하다.

본 논문에서는 악성코드 침투 이후의 콜백 단
계를 차단하기 위하여 아웃바운드 트래픽을 분
석하고 신뢰도 기법을 반영하여 APT 공격을 탐
지할 수 있는 방안에 대해 제안한다. 

Ⅱ. 관련 연구

2.1 APT 단계별 공격 절차
APT는 운영체제나 애플리케이션의 알려지지 

않은 취약점이나 새로운 형태의 악성코드를 사
용하여 공격목표에 접근하는 제로데이(zero-day)
를 이용해 목표 시스템을 감염시키며, 감염된 시
스템은 C&C(Command & Control) 서버로 접속
(callback)된다. 이후 목표 시스템에 추가적인 악
성코드를 은밀히 설치하여 정보를 수집하고, 시
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공격 단계 내용

침투
공격자가 목표에 침입하기 위한 
환경구축 및 정보 수집

탐색
침투 후 장기간에 걸쳐 내부 시
스템 분석, 정보를 수집

수집/공격
시스템 내 서버 침투, 데이터 수
집 또는 시스템 공격 준비

유출/파괴
수집한 정보 유출, 공격대상 서
버, PC 파괴

스템을 통제함으로써 데이터를 유출한다[3]. 표 
1은 APT 공격단계에 따른 절차를 간략하게 정리
하여 나타낸다.

<표 1> APT 단계별 공격 절차

APT 공격탐지를 위한 기존의 연구들에서는 
주로 침투 단계에서의 공격을 탐지하고 방어한
다. 하지만 APT 특성 상 알려지지 않거나 정교
한 공격기법을 사용할 경우 기존 방법으로는 정
확한 탐지가 어렵기 때문에 악성코드 유입 후 
트래픽 분석을 통한 새로운 탐지기법이 필요하
다.    

2.2 기존 탐지기법 
침입탐지시스템(IDS : Intrusion Detection 

System)이란 컴퓨터 또는 네트워크에서 발생한 
행위를 모니터링하고 침입 발생여부를 실시간으
로 탐지하는 시스템으로, 네트워크로부터 정보를 
수집한 뒤 침입과 오용의 정보를 분석한다. 

침입탐지시스템은 탐지방법에 따라 지식기반 
탐지(misuse detection)와 행위기반 탐지(anomaly  
detection)으로 구분할 수 있다. 지식기반 탐지 
기법은 특정 침입에 대해 기존에 알려진 지식을 
바탕으로 기존 패턴과 일치하는 경우 침입으로 
간주한다. 행위기반 탐지 기법은 사용자의 행동 
패턴을 분석해 입력된 패턴과 비교해 침입을 탐
지한다. 지식기반의 시그니처 방식으로는 악성코
드의 패턴이 변형된 경우나 알려지지 않은 침입
에 대해서는 탐지가 어려우며, 행위기반 탐지 방
식은 새로운 공격 유형을 탐지할 수는 있지만 
과도한 오탐(False Positive)이 발생할 수 있으며, 
실시간 시스템으로 작동하기에는 시스템의 부하
를 가중시킬 수 있다. 행위 기반의 신뢰 모형을 
고려한 악성 트래픽 탐지에서는 오탐을 줄여 에
러율을 낮추는 것을 목적으로 한다.

Ⅲ. 네트워크 행위 분석 시스템

3.1 네트워크 행위 분석 시스템 
네트워크 행위 분석(NBA: Network Behavior 

Analysis)은 네트워크 트래픽의 구조와 특성의 패
턴을 사용하여 가능한 공격과 기술적인 문제를 
식별하고 데이터의 정보 보호에 미치는 영향을 
최소화 하는 침입 탐지 기술이다[4]. 즉 네트워

크 행동 분석 시스템은 트래픽의 행동 분석을 
통해 네트워크 인프라 구조와 호스트에 대한 공
격을 판별하는 것을 목적으로 한다.

네트워크 트래픽은 NetFlow/IPFIX data를 통해 
각 라우터에서 플로우 기반의 트래픽을 측정한
다[5]. 각각의 흐름은 단 방향의 TCP 연결(또는 
UDP/ICMP)에 해당하며, 소스 IP 주소, 소스 포
트, 목적지 주소, 목적지 포트 및 프로토콜로 관
찰되는 모든 패킷의 흐름으로 구성한다. 

NBA 시스템에서의 성능을 높이기 위해서는 
에이전트 기반(agent-based)의 신뢰 기법과 평판
(reputation) 모델링 분야에서 개발된 기법을 사
용한다[6]. 효율적인 에이전트 플랫폼의 배치는 
멀티프로세서 코어를 통해 쉽게 배분되고 업무
의 병렬화를 지원하여, 집단의 탐지 시스템에서
의 에러율을 향상시킬 수 있다.

3.2 신뢰 모델
신뢰 모델은 주변 에이전트(Agent)의 신뢰성에 

관한 정보를 유지하도록 설계된 지식 구조이다
[7]. 에이전트 자신의 상호작용으로 취득하거나, 
다른 에이전트의 상호작용으로부터 얻거나, 평판 
기법에 의해 다른 에이전트로부터 수신된다.

에이전트들은 상황 정보를 추론하여 신뢰모델
을 만든다. 특정 에이전트의 성능 보다는 상호간
의 추론에 의해 목적을 달성한다.

3.3 프로세스
탐지 기능은 분류하는 성능을 향상시키기 위

해 서로 협력하는 에이전트 사이에 분포되며, 각 
에이전트는 신뢰 모델에서 특별한 이상탐지 메
소드를 가진다.

구성하는 모든 에이전트는 네트워크의 동일한 
데이터를 처리하며 처리 과정동안 모든 검출 에
이전트는 네트워크 플로우 세트에서 동일한 데
이터를 수신하고 수신한 데이터는 전용 알고리
즘에 입력된다. 이 프로세싱은 그림 1과 같이 3
단계로 수행되며 다음과 같이 요약할 수 있다. 

그림 1. 탐지 프로세스
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● 이상탐지 : 개별 에이전트는 개별 메소드를 사
용해 네트워크 플로우에서 이상을 탐지한다.

● 신뢰 모델 업데이트 : 각 에이전트는 자신의 
신뢰 모델을 통해 플로우세트에서 이상 값을 
통합할 수 있다. 모든 에이전트는 이상 값을 
서로 공유하고, 각 플로우에 대해 동일한 이
상 값을 가지며, 신뢰모델을 업데이트 한다.

● 공동의 신뢰도 평가에 의한 신뢰성 판단 : 모
든 에이전트에서 업데이트 된 신뢰모델의 플
로우를 집계하고, 각 플로우의 신뢰값의 평균
을 구해 아웃풋을 구성한다.

Ⅳ. 제안기법

시스템의 네트워크 상의 동일한 트래픽일지라
도 어떠한 목적을 가진 시스템인지에 따라 에이
전트의 특성에 따라 중요도를 다르게 설정하면 
더욱 효율적인 평가모델을 구성할 수 있다는 전
제로, 본 논문에서는 각 에이전트의 신뢰모델에
서 작성하여 제시한 신뢰도에 추가적인 가중치
를 부여하는 방법을 제안한다.

제안 방법은 트래픽 발생 후 시스템의 목적에 
알맞은 에이전트를 평가 모델로 선정한 다음, 주 
에이전트와 보조 에이전트를 설정한다. 에이전트
에는 각각의 가중치를 두어, 주 에이전트의 신뢰
도를 나타내는 직접 신뢰도(DT: Direct Trust)와 
보조 에이전트 들이 평가한 간접 신뢰도 (IDT: 
InDirect Trust)로 구분하여 평가리스트를 작성한
다. 주 에이전트 A와 보조 에이전트 B, C에 대
한 신뢰도 Ttotal는 다음 식 1과 같다.
  
  × ×     (1)

전체 신뢰도를 나타내는 Ttotal은 N개의 병렬 
에이전트로 이루어져 있으며 확장이 가능하다. 
Ttotal 식은 다음과 같이 나타낼 수 있다.

           




         (2)

W1는 주 에이전트에서 제시하는 신뢰도 정보
인 DT의 가중치이고, W2와 W3은 보조 에이전트
에서 제시하는 간접신뢰도 IDT1, IDT2의 가중치
이다. 이때 모든 가중치들의 합은 1이며, W1은 
모든 간접신뢰도의 가중치보다 크다는 조건을 
가진다.

아웃바운드 트래픽 발생 단계에서 신뢰모델을 
반영한 시스템을 통해, 신뢰도가 높은 트래픽은 
통과, 신뢰하지 않는 트래픽은 제한 또는 차단하
여 2차 공격의 피해를 줄일 수 있으며 불필요한 
작업을 줄임으로서 시스템의 성능을 향상시킬 
수 있다. 그림 2는 제안기법을 간략한 그림으로 
도식하여 나타낸다. 

그림 2. 제안하는 탐지 프로세스

Ⅴ. 결  론

본 논문에서는 특정 타겟을 정하여 공격하는 
APT 공격을 탐지하기 위해 네트워크의 트래픽의 
흐름을 이용한 행위 분석 시스템에서, 이상 탐지
를 위하여 동시에 작동하는 각 에이전트에도 신
뢰도를 반영하는 기법을 제안하였다. 이는 보안 
시스템의 과도한 비용을 줄임으로서 한정된 리
소스를 가진 시스템의 부하를 줄여 더욱 효율적
인 시스템을 구성할 수 있을 것이라 기대한다.  
향후 연구에서는 제안기법에 대한 시험 분석을 
통하여 더욱 신뢰할 수 있는 시스템을 구성하는 
방안을 연구할 계획이다.
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