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요  약

최근 해킹 기법의 발전으로 사이버테러를 비롯한 APT공격이 증가하고 있다. 이는 정보기술환경이 
모바일, 클라우드, BYOD 기반으로 변화함에 따라 새로운 취약점 또한 증가하고 있기 때문이다. 그
러나 기존의 보안 모델은 대응과 치료를 중심으로 적용되고 있어 변화된 침입 위협에 대한 근본적이 
방어책을 제시하지 못하고 있는 실정이다. 이에 본 연구에서는 예방 중심의 보안 모델을 제안한다. 

본 연구에서 제안하는 모델은, 궁극적으로 보안공격에 대응하기 위해서는 계정, 권한, 인증, 감사추적 
및 이상행위 감시라는 것이 매우 중요하다는 관점에서 수립된 모델이다. 본 연구의 결과는 다양한 
보안위협요소에 효과적으로 대응할 수 있는 프로세스를 강화함으로써, 끊임없이 진화하는 새로운 유

형의 공격에 대비하고, 정보시스템의 신뢰성을 확보할 수 있는 참조모델로 활용될 수 있을 것이다.

ABSTRACT

The recent APT attacks including cyber terror are caused by a high level of malicious codes 

and hacking techniques. This implies that essentially, advanced security management is required, 

from the perspective of 5A. The changes of IT environment are represented by Mobile, Cloud 

and BYOD. In this situation, the security model needs to be changed, too into the Airport model 

which emphasizes prevention, and connection, security and integration of functions from the 

existing Castle model. This study suggested an application method of the risk-based Airport 

model to the cyber security environment.

키워드

APT, 해킹, 보안, 취약점, 통합계정관리

Ⅰ. 서  론

그동안 네트워크 측면에서 접점에 대한 침입차
단, 탐지 등과 백신등을 활용한 PC의 악성코드 
대응에 대한 사항은 많은 연구를 통해 대책을 수
립하고 논의되었지만 IT서비스에 대한 접근을 통
제하고 다중의 인증을 통해 권한을 부여하고 이
를 적절히 감사하는 한편 실시간 모니터링을 실
시하는 측면의 연구는 미비하였다.

본 연구의 목적은 사이버 환경에서 다양한 형
태로 제공되고 있는 IT서비스의 안전성 확보를 

위하여 항공안전을 보장하기 위해 공항 보안검색
프로세스를 분석, 고찰하여 IT서비스에 대한 접근
통제 프로세스를 제시하고자 한다.

 

Ⅱ. 관련연구

최근 해킹공격은 점점 지능화되어 사고가 발생
하기 오랜 시간 전부터 목표에 침투해 모니터링
을 하다가 충분한 정보를 수집하고 적절한 시점
에 공격을 가한다. 주로 웹과 메일 등을 활용하여 
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그림 1. APT 공격기법과 프로세스 
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표 1. 주요 보안사고의 시사점

불특정 다수를 악성코드에 감염시킨 후에 이들을 
모니터링하여 목표를 정하고 공격을 시도하는 것
이다. APT는 다단계의 공격 프로세스를 거쳐서 
이루어진다. 먼저 공격자가 악성코드를 포함한 메
일을 목표가 된 기업, 기관 등의 사용자에게 보낸
다. 또는 취약점이 존재하는 웹 서버를 감염시켜 
방문자들을 감염시키고, 모니터링을 통해 공격자
가 원하는 공격 대상을 선별하는 방식이다.

보통 사용자는 drive-by-download에 의해 악성
코드가 다운로드 되고, 실행되면서 감염된다. 사
용자가 감염이 된 후에는 보안 솔루션을 우회하
기 위해 몇 주간을 휴면 상태로 지내기도 하고, 

백신의 프로세스를 정지시키거나, 삭제가 되도 재
설치하게 하는 등의 방법을 통해 장기적으로 공
격을 할 수 있는 기반을 마련한다.

이렇게 공격 기점을 마련하면 공격자는 C&C 

서버를 이용해 감염 대상을 제어하고, 네트워크 
공유 파일 등을 통해 감염 대상을 확대시킨다. 이
렇게 확보된 감염 대상에게서 중요 정보가 담긴 
데이터들을 FTP, HTTP 등의 신뢰할 수 있는 서
비스를 이용해 C&C 서버로 다운로드 받을 수 있
다.

이처럼 사용자들은 점점 지능화되고 지속적인 
위협에 노출되어 있지만, 공격자들의 치밀하고 다
양한 침투방법, 보안 솔루션을 우회하는 공격 등
을 가하고 있어 보안 담당자들이 사전에 위협을 
파악하고 대처하기가어려운 실정이다. 이는 안티 
바이러스 제품의 시그니처 탐지 기반 구조가 가
지는 취약점을 이용한다. 백신에서 탐지가 되지 
않고, 정상적인 프로그램처럼 동작하면서 공격에 
필요한 정보들을 수집하기 때문에 보안 담당자가 
사전에 이를 파악하는 것은 무척이나 어렵게 된
다.

궁극적으로 APT공격을 시도하는 해커가 원하

는 정보는 목표시스템에 접근하기 위한 계정과 
패스워드에 집중된다. 또는 이러한 정보취득이 여
의치 않다면 악성코드에 감염된 좀비PC등을 활용
한 일시적 Traffic 폭증을 활용한 DDoS 공격이나 
좀비PC의 정보를 모두 삭제하는 등의 공격도 서
슴치 않는다.

해커가 취득한 계정과 패스워드로 핵심 정보시
스템에 접근하고자 하는 시도를 무력화하기 위한 
방법의 마련이 반드시 필요하며 이러한 방안을 
본 연구를 통해 수립하고자 한다.

한편, 지난 5년간 발생한 주요한 보안 사고를 
분석한 결과 최근의 공격동향인 APT를 포함한 
다양한 해킹, 정보유출사고를 완벽하게 방어하는 
것은 쉽지 않지만 가장 중요한 NW, 서버, DB에 
대한 계정에 대한 관리 강화 및 권한의 구체적 
정의, 접속에 대한 사용자별, 디바이스별 인증을 
통해 보안 사고를 미연에 방지할 수 있음을 알 
수 있다.
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그림 5. 5A기반 Airport모델 Blueprint 

Ⅲ. 위험평가기반 접근통제 모델

3.1 위험평가기반 접근통제의 핵심요소 정의

그림 2. 접근통제체계의 핵심요소 구조도

3.2 위험평가 기반의 접근통제 프로세스
IT서비스에 대한 접근에 대한 이상행위는 로그

인, 개인정보조회, 거래에 대한 요청에 있어 모든 
User, Device, Location에 대한 정보를 수집하고 
과거의 이력과 비교하여 위험평가를 실시한 결과
에 따라 위험등급이 산정되며 해당 등급에 대해
서 사전에 정의된 보안정책 및 사용자의 Profile

을 활용한 비즈니스 Rule에 따라 접속에 대한 승
인, 추가인증요청, 접속거부의 결과로 반영되고   
또한, 이렇게 정의된 결과 값은 접속유형관리를 
통하여 위험관리모델에 Feedback이 이뤄져야 지
속적인 보안관리가 이뤄질 수 있다.

그림 3. 위험평가기반의 접근통제 프로세스

또한 이러한 프로세스의 반영은 DB, 서버, 네
트워크장비 등에 접속하는 모든 사용자에 대해 
개인정보보호법 및 정보통신기반보호법 등의 
Compliance 요구사항을 준수하고 기업과 기관의 
보안정책에 따라 계정의 Life-Cycle 및 권한을 관
리하고 이상행위에 대한 감사추적을 실시하는 것

을 유도할 수 있다.

3.3 지능형 접근통제를 위한 인증기능요소

그림 4. 지능형 인증서비스를 위한 필수 기능 

요소

Ⅳ. 결  론

본 연구는 IT시스템의 발달에 따라 변화한 정
보보호 요구사항에 대해 IT서비스의 안전성을 보
장하기 위한 목적에 따라 위험관리기반의 Airport 

모델을 수립하였으며, 궁극적으로 보안공격에 대
응하기 위해서는 계정, 권한, 인증, 감사추적 및 
이상행위 감시라는 것이 매우 중요하다는 관점에
서 수립하였다.

향후 연구과제는 정보자산에 대한 접근에 있어 
이상행위를 검출하기 위해 로그인, 개인정보조회, 

거래에 대한 요청에 있어 모든 User, Device, 

Location에 대한 정보를 수집하고 과거의 이력과 
비교하여 위험평가를 실시한 결과에 따라 위험등
급을 산정하며 해당 등급에 대해서 사전에 정의
된 보안정책 및 사용자의 Profile을 활용한 비즈
니스 Rule에 따른 접속에 대한 승인, 추가인증요
청, 접속거부의 결과로 반영하기 위한 프로세스에 
대한 설계 연구와 계정, 인증, 권한에 대한 빅데
이터 관점의 감사추적 및 이상행위에 대한 사전
예방적 연구가 필요하다. 

이렇게 정의된 연구결과는 접속유형관리를 통
하여 위험관리모델과 접목되어 지속적인 보안관
리 및 정보자산에 대한 보안성강화의 기반기술로 
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활용될 것이다. 
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