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요  약

식별 및 인증은 어플리케이션 보안 요건의 한 영역이다. 개별 ID를 유일하게 식별해야 한다. 패스
워드는 길이 제한 및 조합 표준을 적용해야 한다. 그리고 주기적으로 변경해야 한다. ID/PW 이외의 
강화된 인증 방식을 제공해야 한다. 인증 프로세스는 정의된 보안 요건을 만족해야 한다.

ABSTRACT

Identification and authentication of the security requirements of the application area. Individual 

ID for uniquely be identified. Standard length of the password is limited and should be applied 

in combination. And must be changed periodically. ID/PW authentication scheme non-reinforced 

must be provided. The authentication process is defined in the security requirements should be 

satisfied
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Ⅰ. 서  론

현재 널리 사용되고 있는 웹 환경에서 사용자 
식별 및 인중관련 보안서비스가 취약할 뿐만 아
니라 이의 활용에 문제를 안고 있다. 이를 해결하
기 위하여 웹 환경에서 자바 기술을 이용한 안전
한 사용자 식별 및 인증 모델 설계[1] 기술이 발
표 되었다. 

모든 사용자는 개인적인 사용만을 위한 유일한 
식별자(사용자 ID)를 가져야 하며 사용자의 신원
을 확인하기 위해 적절한 인증 기법을 선택하여
야 한다[2]. 

Ⅱ. 식별 및 인증 요건의 정의 원칙

익명에게 공개를 목적으로 하는 프로그램을 제
외한 모든 어플리케이션은 사용 전 반드시 인증
과정을 거쳐야 하며 사용자 권한에 따른 통합 인
증 관리를 지원하도록 설계해야 한다.

Ⅲ. 아이디 및 패스워드 관리 요건

사용자의 계정(ID)의 발급, 운영, 변경, 폐기를
위한 시스템의 보안 요건을 내부 어플리케이션, 
외부 어플리케이션 및 IT 인프라로 나누어서 다
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음의 기준에 따라 정의한다.

그림 1. 아이디 및 패스워드 요건

Ⅳ. 인증 프로세스 요건

시스템에 인증시 보안 수준 유지를 위한 인증 
절차를 내부 어플리케이션, 대고객 어플리케이션 
및 IT 인프라로 구분해서 세션 한도 시간, 인증 
허용 회수 등의 기준을 정의한다.

Ⅴ. 인증 수단 요건

다양한 사용자에 대한 식별 및 인증 방안을 설
계해야 하며, 정보 시스템의 성격에 따라 강화된 
인증 방법을 적용할 수 있도록 설계하여야 한다. 

Ⅵ. 결론

어플리케이션 보안 요건의 한 영역인 식별 및 
인증을 다루었다. 사용자의 개별 ID는 유일하게 
식별해야 한다. 그리고 사용자의 패스워드는 길이 
제한 및 조합 표준을 적용하여 설정하고 일정한 
주기를 갖고 바꿔야 한다. 기본적인 ID/PW 이외
의 보다 강화된 인증 방식을 설계해야 한다. 그리
고 인증 프로세스는 정의된 보안 요건을 충족해

야 한다.
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