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요  약

암호화란 데이터 전송 시 타인의 불법적인 방법에 의해 데이터가 손실되거나 변경되는 것을 방지
하기 위해 데이터를 변환하여 전송하는 방법이다. 중요정보(데이터) 전송 또는 저장 시 정보의 기밀
성, 무결성을 보장하여야 한다. 암호화는 단방향 및 양방향 암호화를 적용한다. 암호화 키는 안전성
이 보장되어야 한다.

ABSTRACT

Encryption is the process of encoding messages or information in such a way that only 

authorized parties can read it. Encryption doesn't prevent hacking but it reduces the likelihood 

that the hacker will be able to read the data that is encrypted. Important information (data) 
information during transmission or storage of the confidentiality, integrity should be guaranteed. 
Encryption is one-way and two-way encryption is applied. The encryption key must be guaranteed 
safety
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Ⅰ. 서  론

암호화란 의미를 알 수 없는 형식(암호문)으로 
정보를 변환하는 것. 암호문의 형태로 정보를 기
억 장치에 저장하거나 통신 회선을 통해 전송함
으로써 정보를 보호할 수 있다[1].

모든 데이터를 수집해 분석하려다 보면 정작 
중요한 데이터를 놓칠 가능성이 높아진다. 빅데이
터 보안 기업들에게 가장 의미 있는 로그 중 하
나는 암호화된 데이터다. 암호화 됐다는 것은 그
만큼 기업/기관 내에서 중요하게 생각하는 내용

을 담고 있을 가능성이 높다[2].

 

Ⅱ. 암호화를 위한 원칙

암호화를 적용하기 위한 대상 데이터는 사전에 
합의된 기준에 따라 식별되어야 하며, 암호화의 
실행을 위한 알고리즘과 키의 강도 및 암호화키 
관리 요건은 명확하게 정의되어야 한다.
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Ⅲ. 암호화 대상 선정

데이터의 등급 및 해당 데이터의 존재 양태에 
따라서 정의한다.

그림 1. 암호화 기준 정의

Ⅳ. 암호화 알고리즘 및 키 선정 기준

암호화의 유형별로 사용 가능한 안전한 알고리
즘의 목록과 해당 암호화 유형의 안전성을 보장
하기 위한 최소한의 키 길이 및 형태에 대한 기
준을 정의한다.

그림 2. 암호화 알고리즘 및 키 채택 기준

Ⅴ. 암호화 키 관리 기준

암호화 키의 안전한 관리를 위한 다음의 관리 
기준을 정의한다. 

그림 3. 암호화 키 관리 기준

Ⅵ. 결론

암호화란 데이터 전송 시 반드시 필요한 기술

로서 남의 불법적인 방법에 의한 데이터가 손실
과 변경을 막기 위해 데이터를 변환하여 전송하
는 방법이다. 암호화는 중요한 데이터의 전송이나 
저장할 때 데이터나 정보의 기밀성과 무결성을 
보장하여야 한다. 암호화는 단방향과 양방향 암호
화를 모두 적용하고 암호화 키는 안전성이 있어

야 한다.

참고문헌

[1] http://terms.naver.com/entry.nhn?docId=9844 
73&cid=518&categoryId=518

[2] 손경호, “빅데이터 시대, 암호화 데이터가 가
장 중요,” zdnet 기사, 2014. 4. 29 




