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요  약

업무수행자(사용자)의 역할(Role)과 데이터 사용행위에 기반한 접근 및 권한 통제가 이루어져야 한
다. 중요 정보의 대량 조회 및 변경 작업은 사전 결재를 득해야 한다. 일정 시간 무행위 세션에 대

해 통제를 해야 한다. 

ABSTRACT

Attendant services (user) roles (Role) and act on the data used should be based access control 

and permissions. Large amounts of important information to view and change the pre-approval 

must be acquired. Non-constant time for the session must control actions.
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Ⅰ. 서  론

개별사용자/그룹사용자에 대한 접근통제 규칙
과 권한은 접근통제 정책에 명확히 언급하여야 
한다. 접근통제는 논리적과 물리적 둘 다를 함께 
고려하여야 한다. 사용자와 서비스제공자에게 접
근통제 측면에서 충족하여야 하는 명확한 사업 
요구사항을 제공하여야 한다[1]. 

유비쿼터스 환경에서의 접근통제를 위한 보안 
요구사항은 아직 체계적으로 분석되지 않았고, 전
통적인 접근통제 모델이 유비쿼터스 환경에 적합
한지도 아직 분석되지 않았다. [2]에서는 접근통
제를 위한 유비쿼터스 환경의 특징과 접근통제 
요구사항을 분석하고, 기존의 접근통제 모델이 갖
는 특징을 분석하여 제시한다.

 

Ⅱ. 접근 통제를 위한 원칙

시스템의 사용은 명확히 설계된 권한에 의해서 
제한되어야 한다. 시스템 사용을 위한 주체, 객체, 
행위가 정의되고 식별되어야 한다. 사전에 합의된 
접근 제어 룰에 의해서 접근 및 사용이 통제되어
야 한다. 

Ⅲ. 접근 통제를 위한 정의

사용자의 계정(ID)의 발급, 운영, 변경, 폐기를
위한 시스템의 보안 요건을 내부 어플리케이션, 
외부 어플리케이션 및 IT 인프라로 나누어서 다
음의 기준에 따라 정의한다.
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그림 1. 접근 통제를 위한 정의

Ⅳ. 어플리케이션 접근 통제

조직/그룹/직무 등에 따라 사용주체를 정의하
고, 어플리케이션 화면에서 제공하는 서비스를 정
의하여 Role 기반으로 이루어지도록 하며, 사용행
위에 따라 좀 더 세부적인 통제가 이루어지도록 
설계한다. 

그림 2. 롤의 정의와 사용 행위 타입 정의․

Ⅴ. IT 인프라(사버, DB, 네트워크) 접근 

통제

그림 3. IT인프라 접근 통제

Ⅵ. 결론

업무수행자(사용자)의 역할(Role)과 데이터 사용
행위에 기반을 둔 접근 및 권한 통제가 이루어져

야 한다. 중요 정보의 대량 조회 및 변경 작업은 
사전에 결재를 맡고서 얻어야 한다. 일정 시간 아
무 행위도 하지 않는 세션에 대해 통제를 해야 

한다. 
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