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요  약

P. Kocher 등이 제안한 전력분석공격에는 단순전력분석(SPA), 차분전력분석(DPA), 상관전력분석
(CPA)이 있으며, 이러한 공격기법은 암호 알고리즘의 이론적인 취약점이 아닌 암호화 과정에서 누설
되는 소모전력을 이용하여 공격한다. 또한 알고리즘이 구현된 방법 또는 환경에 따라 적용이 가능한 
공격기법이기에 많은 대응기술들이 연구되고 있다. 본 논문에서는 전력분석공격에 대해 살펴보고 최
근까지 연구된 대응기술들을 분석하고자 한다.

ABSTRACT

Power analysis attack on cryptographic hardware device aims to study the power consumption while 
performing operations using secrets keys. Power analysis is a form of side channel attack which allow an 
attacker to compute the key encryption from algorithm using Simple Power Analysis (SPA), Differential Power 
Analysis (DPA) or Correlation Power Analysis (CPA). The theoretical weaknesses in algorithms or leaked 
informations from physical implementation of a cryptosystem are usually used to break the system. This paper 
describes how power analysis work and we provide an overview of countermeasures against power analysis 
attacks.
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Ⅰ. 서  론

부 채널 공격은 암/복호화 서명 등 하드웨어에
서 어떠한 동작을 수행할 때 누출되는 정보를 말
하며, 이 때 누출되는 정보를 이용해 공격하는 기
법을 부채널 공격이라고 한다. 아래의 (그림 1)은 
일반적인 암호화 프로세싱에 대한 부 채널 공격
이다. 

누출된 정보 중 소모 전력을 이용한 공격은 P. 
Kocher 등이 제안한 전력분석공격[1]이 있다. 암
호 알고리즘의 이론적인 취약점이 아닌 암호화 
과정에서 누설되는 소모 전력을 이용하여 공격하
기 때문에 알고리즘이 구현된 방법 또는 환경에 
따라 적용이 가능한 공격이며, 이에 따라 대응기
술들이 많이 연구가 되고 있는 실정이다.

 

그림 1. 일반적인 암호화 프로세싱에 대한 
부 채널

따라서 본 논문에서는 전력분석공격에 대한 최
근까지의 대응기술들을 분석 하고자한다.
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Ⅱ. 본 론

본장에서는 전력분석공격에 대한 대응기술 적
용 사례들을 분석하기 전에 Goubin이 소개한 일
반적인 대응방법을 소개하고자 한다[2].

- 실행시간을 무작위로 옮기고, 기다리는 상태
를 넣고, 가짜 명령어를 삽입하고, 연산 실행을 
무작위로 하는 등을 하여 암호 알고리즘의 실행
에 따른 출력 추적 값의 상관관계를 제거한다.

- 중요한 어셈블러 명령어를 분석하기 어렵도
록 다른 명령어로 대치하고, 셈이나 메모리를 옮
기는 중요한 회로를 재설계한다.

- 자료나 키가 사용될 때 마다 다른 값을 갖도
록 사용되는 암호 프리미티브의 알고리즘을 수정
하여 공격이 어렵도록 만든다.

2.1 은닉(Hiding)기법

은닉(Hiding)을 이용한 설계 기법은 소비전력과 
데이터 사이의 연결 관계를 끊음으로써 소비전력
이 데이터에 의존하는 것을 방지한다. 그 방법은 
두 가지가 있는데, 하나는 소비전력이 무작위로 
발생하게 만드는 방법이다. 첫째로 매 클럭 사이
클(clock cycle) 마다 소비되는 전력의 양을 무작
위 값으로 만드는 것을 의미하고, 두 번째로 일정
한 소비전력이 발생하도록 회로를 설계하는 것이
다. 결국 어떤 데이터가 입력되더라도 항상 같은 
양의 전력이 소비되도록 방어회로를 구성하는 것
을 의미한다[3].

2.2 이중선로방식(DRL, Dual-rail Logic)

이중선로방식을 사용한 키에 따른 전력소모 랜
덤화 기술은 매 클럭 사이클에서 디바이스에 일
정 전력을 소모하도록 만드는 암호학적으로 적용
하기 위한 논리 장치이다. 

2.3 마스킹(Masking)기법

마스킹 기법은 랜덤 한 값을 집어넣어 공격자
가 원하는 전력 소모 값을 얻지 못하게 하는 기
법이다. 즉, 공격자는 마스킹 된 암호 장치로부터 
랜덤 한 전력 소모 값을 얻게 되기 때문에 자신
이 얻은 전력 소모 값을 통해 분석해 내고자 하
는 정보를 얻지 못한다. 결국 마스킹은 처리되는 
데이터와 전력 소모 값 사이의 의존성을 제거하
는 기법이며, 구현 방법에 따라 게이트 수준의 마
스킹과 알고리즘 수준의 마스킹으로 구분된다. 아
래의 (그림2)는 일반 게이트와 마스킹된 게이트를 
보여주며, (그림3)은 가산 마스킹을 이용한 마스
킹된 Sbox 테이블 생성을 위한 일반적인 알고리
즘 코드이다[4].

게이트 수준의 마스킹은 회로에서 처리되는 실

제 데이터 a를 두 개의 값 am, ma로 표현하는 것
이다. 따라서 디지털 회로에서 실제 처리되는 데
이터와 전력소모량간의 상관관계가 존재하지 않
는다. 이때 ma는 a와는 통계적으로 독립적이고 
균일한 분포를 가지는 랜덤 값으로 마스크라고 
부르며, 마스킹된 값 am은 a와 ma의 배타적 논리
합 연산(XOR): am = a⊕ma을 통해 계산된다. 마스
킹된 디지털회로에서, 논리 게이트는 a대신에 am, 

ma를 입력으로 받아들인다[5].

그림 2. 일반게이트와 마스킹된 게이트

그리고 소프트웨어 구현에 가장 적합한 방법으
로는 암호알고리즘 수행 시에 발생하는 중간 값 I
를 랜덤 마스크 m으로 이용하여 공격자가 알 수 
없는 값 r = i⊕m 으로 대체하는 가산 마스킹 방
법이다.

그림 3. 마스킹된 Sbox 생성을 위한 알고리즘

2.4 연구사례 분석

본 절에서는 앞에서 설명한 기법들을 가지고 
전력분석공격에 대응책을 가지는 연구사례들을 
분석하고자 한다.

사례 1)은 LFSR(Linear Feedback Shift 
Register)을 이용하여 마스킹 과 은닉 기법을 구
현하였다. 전력분석공격의 주요 목표가 되는 
S-box와 확산계층에 대한 이중 마스킹을 수행하
였으며, S-box와 확산계층에 대해 이루어지는 부
분 마스킹은 매 라운드 마다 랜덤수 생성기에서 
새로운 값을 생성하여 마스킹을 강화하였다. 이 
결과 동일한 평문과 같은 키를 사용하여 암호화
를 하더라도 중간 연산 값은 다르게 나타나며, 전
력분석공격을 시도하더라도 중간 값 데이터에 대
한 상관관계를 파악할 수 없어 공격이 어렵다[6].

사례 2)는 비밀 중간키를 이용한 방어대책을 
제안하였다. 암호 알고리즘은 비밀 중간키로부터 
마스터키의 추정이 가능하고, 알고리즘의 실행 연
산(연산자와 알려진 연산값)이 알려져 있으면 전
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력분석으로 비밀 중간키를 찾아서 마스터키를 알
아내는 것이 가능함으로써 가능한 조건을 바꾸어 
알려진 연산값과 연산자를 숨기거나, 마스터키를 
비밀 중간키로부터 추정이 불가능하게 하면 전력
분석공격에 대한 방어대책이 된다고 제안하였다
[7].

사례 3)은 기존의 마스킹 알고리즘의 시간 효
율을 개선하여 전력분석공격에 대응할 수 있는 
마스킹 알고리즘과 구현 방법을 제안하였다. 먼저 
적응형 랜덤(Adaptive Random) 마스킹 알고리즘
은 마스킹 중간에 입력 마스크를 역원 마스크로 
변형 시켜 입력 바이트 마다 다른 마스크 값을 
사용하는 경우에도 쉽게 마스킹 계산이 되도록 
설계하였고, 아핀 테이블을 이용하여 연산 속도를 
90%이상 줄였다. 이 결과 기존의 S-Box 테이블 
생성 방법 보다는 메모리 효율이 높으며, RAM 
메모리 사용이 적기 때문에 스마트카드와 같이 
RAM이 작은 임베디드 시스템 환경에서는 효율적
으로 이용 가능한 장점을 가진다[8].

사례 4)는 비동기회로 설계 기법을 이용하여 
전력분석공격에 대응할 수 있는 방법을 제안하였
다. 먼저 동작전력균등화(Operation Balancing)를 
이용하여 입력데이터 1과 0을 처리할 때 나타나
는 전력소모 패턴의 차이를 최소화 하였으며, 비
동기회로로 인해 발생하는 DPA 동기 실패(DPA 
Synchronization Failure)는 전력분석공격을 하기 
위해선 더 많은 개수의 입력샘플을 요구하게 되
며, 결과적으로 공격을 더욱 어렵게 하였다[9].

Ⅲ. 결 론

현재 전력분석공격이 부 채널 공격 중에서 가
장 강력한 공격이며, 알고리즘이 구현된 방법이나 
환경에 따라 얼마든지 공격이 가능하다. 따라서 
대응 기술들이 필요한 시점이다. 본 논문에서는 
암/복호화 서명 등 하드웨어에서 어떠한 동작을 
수행할 때 누출되는 정보 중 소모 전력을 이용한 
전력분석공격의 대응기술과 최근 연구된 사례들
을 분석하였다.

연구된 사례들을 분석하였을 때 크게 하드웨어 
대응기술과 소프트웨어 대응기술로 나눌 수 있으
며, 각각의 특징을 가지고 있다. 전력분석공격의 
특성상 소비전력을 통해 공격을 시도하기 때문에 
하드웨어 대응기술에서는 소비전력을 무작위로 
하는 방법과 일정한 소비전력이 발생하도록 회로
를 설계하는데 목적을 두고 있지만 비용이 비싸
다는 단점을 가지고 있다. 그리고 소프트웨어적 
대응기술은 알고리즘 자체에 대응기술을 적용하
여 처리되는 데이터와 전력 소모 값 사이의 의존
성을 제거하는데 목적을 두고 있다. 하지만 하나
의 대응기술을 적용 하였을 때, 암호 알고리즘의 
안전성에 대한 확신이 없다. 그러나 두 가지 이상
의 대응기법을 적용하게 되면 기존의 암호 알고
리즘 보다 성능저하 우려가 있어 사실상 사용이 

불가능 하다. 이러한 결과를 볼 때 앞으로 전력분
석공격에 대한 성능고도화를 위한 연구가 필요하
다 생각된다.
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