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요  약

최근 지식정보화 시대의 주요 이슈 중에 하나인 SNS는 휴면 네트워크를 기반으로 온라인상에서의 
각종 서비스로 다양한 목적으로 사용되고 있다. 이 서비스는 공동의 관심사를 가진 사람들이 모여 
자유롭게 정보와 의견을 교환하면서 친분관계를 형성하고, 자신의 프로필과 친분관계에 있는 사람들
을 공개함으로써 다른 사람의 휴먼네트워크의 관계를 확장시켜 나갈 수 있다. 그러나 정보의 개방과 
공유를 기반으로 하고 있는 SNS는 각 개인의 프라이버시 침해나 피싱과 같은 많은 보안상의 문제들
이 대두되고 있는 실정이다. 본 논문에서는 SNS 그룹의 통신을 보호하며 효과적으로 정보를 상호교
환 및 전파시키기 위한 한가지 방법을 제안하였다.

 

ABSTRACT

In recently, the SNS which is the hot issue of the knowledge-based information age use various goal based 
on human networking. This service construct a human relationship which exchange of information and opinion 
freely, and can extend the human network relationship using open his profile and closeness others. But, each 
individual’s privacy invasions and pissing based on information open and sharing are rising. In this paper we 
present a method of protecting the SNS group’s communications and information interchangeability efficiently.
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Ⅰ. 서  론

최근 IT 분야의 Hot Issue 중에서 급성장하고 
있는 소셜 네트워크 서비스(SNS : Social 
Networking Service)[1-4]는 웹 기술의 진화에 기반
을 두고 자신의 관심사나 활동을 공유하고자 하
는 사람들 간의 인적 네트워크(Human 
Networking)를 구성하고 확장하기 위해 만들어진 
온라인 서비스이고, 다음 그림1에 이와 관련한 내
용을 보이고 있다. 이 서비스를 이용하여 공동의 
관심사를 가진 사람들이 모여 자유롭게 정보와 
의견을 교환하면서 친분관계를 형성하고, 자신의 
프로파일과 친분관계에 있는 사람들을 공개함으
로써 다른 사람의 인맥을 활용하여 자신의 관계

를 확장시켜 나간다.

Ⅱ. SNS 보안 이슈

SNS는 기본적으로 개인의 프로필이나 정보를 
공개함으로써 인적 네트워크를 구성하고 비교적 
자유로운 정보 공유가 가능하다. 이러한 특성은 
사용자들에게 편리성을 제공함으로써 빠르게 확
산되도록 하는 요인이 되고 있다. 반면에, 이러한 
개인 정보의 노출이나 정보의 공유는 표1에서 보
는 바와 같이 여러 가지 보안상의 위협을 야기하
고 있다. 
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그림 1. 웹 기술의 진화와 소셜 네트워크[3]

Fig. 1. Evolution of Web Technology and Social 

Network

표 1. SNS에서의 주요 보안 위협 분류

Table 1. The Major Threats in SNS

보안 위협 내용

프라이버시 위협

•개인 프로필 수집
•2차 데이터 수집
•얼굴인식
•콘텐츠기반 이미지 검색
완전한 계정 삭제 어려
움

기존 
네트워크상의 
보안 위협

•SN 스펨
•XSS, 웜 바이러스

ID 관련 위협

•SNS를 이용한 피싱
•네트워크 침입을 통한 
정보 유출
•ID 도용에 따른 프로필 
위조 및 명예 회손

사회적 위협
•사이버 스토킹
•사이버 괴롭힘
•산업 스파이

Ⅲ.  SNS 그룹 키 

1.  그룹키 생성
그룹키는 초기 그룹을 생성할 때와 가입과 탈퇴
가 발생했을 때, 다음과 같이 그룹관리자가 생성
한다.

    

(2) 그룹 생성 및 그룹키 전달
그룹 관리자는 자기와 친구로 연결되어 있는 사
용자들 중에서 그룹에 포함될 사용자 에게 그룹 
주소가 담긴 그룹 생성 알림 메시지를 이메일로 
전송한다. 
이 단계는 그룹 생성 초기에 수행되는 단계로서  
그룹키가 그룹관리자와 그룹 멤버 간에 공유된다.
그룹 관리자는 관리자용 공개키 링에 자신과 멤
버들의 공개키 정보를 유지하고, 각 멤버들은 자
신들의 공개키 링에 자신의 공개키와 그룹 관리
자의 공개키 정보를 유지한다. 또한 그룹 관리자
와 각 멤버들은 자신의 개인키 링에 자신의 개인
키와 그룹키를 저장하고 있다.

Ⅳ. 결론

소셜 네트워크는 그 구조상 사용자의 정보가 많
은 곳에서 공유되고 링크된다. 또한 각 소셜 네트
워크 서비스 마다 특색 있는 기능들이 추가되고 
있으며 무선 단말기의 서비스 이용으로 접근 경
로가 매우 다양해졌다. 따라서 소셜 네트워크 서
비스에서 발생하는 보안상의 문제는 심각해지고 
있다. 이러한 문제를 해결하기 위하여 실명제를 
사용하거나 SSL을 사용하거나 혹은 사용자의 글 
게시를 제한하는 등의 노력을 기울이고 있다. 본 
논문에서는 소셜 네트워크 소규모 그룹의 안전을 
위한 한가지 방법을 제안하였다. 
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