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Ⅰ. 서  론

현대인에게 인터넷은 필수적인 요소로 자리잡
고 있다. 대부분의 업무나 취미생활이 인터넷을 
통해 처리되고 온라인상으로 물건을 주문하거나 
금융업무도 수행되고 있다. 또한 스마트폰의 보급
화를 통해 무선 통신 장비가 비약적으로 증가하
였다. 따라서 우리가 생활하는 대부분의 장소에는 
유/무선 공유기가 설치되어 사용되고 있다. 

공유기를 사용하는 사용자들은 보안적인 측면
보다는 별도의 이용료 없이 인터넷 서비스를 이
용할 수 있는 경제적인 측면을 주로 생각한다.  

최근 사례에 따르면 네트워크 취약점을 이용하여 
우리나라에 설치된 유/무선 공유기를 공격하여 
사용자의 개인 정보가 유출되는 피해사례가 나타
나고 있다.

크래커들은 이러한 공유기의 취약점을 악용해 
공유기의 DNS 정보를 변경하는 공격방법을 사용
하여 크래커가 만들어 놓은 모방된 사이트로 유
도할 수 있다. 또는 공유기를 통해 통신하는 사용
자의 패킷 정보를 조작하는 중간자 공격 등을 통
하여 가전제품까지도 크래커들이 공격할 수 있다. 

따라서 공유기를 사용하는 사용자들의 공유기 보
안에 대한 관심이 요구된다.

네트워크 취약점을 통한 공유기 공격동향 및 예방방법

이영현* · 김기환** · 이훈재**

*동서대학교

Trends and methods of preventing router attacks using network vulnerability

Young-Hyeon Lee* · Ki-Hwan Kim** · Hoon-Jae Lee**

*Dept. of Information and Communication Engineering, Dongseo University

**Dept. of Ubiquitous IT Graduate School of Dongseo University

**Dept. of Computer Engineering, Dongseo University

E-mail : cmc0835@naver.com, ghksdl90@naver.com, hjlee@dongseo.ac.kr 

요  약

현대사회에서 컴퓨터와 스마트폰의 보급으로 인터넷은 생활의 일부가 되었으며, 이를 위해 대부분
의 장소에는 유/무선 공유기가 설치되어 있다. 크래커는 네트워크의 취약점을 악용하여 공유기를 사
용하는 사용자를 다양한 방법으로 공격할 수 있다. 공격기법 가운데 정상적인 인터넷 주소를 요청했
지만 공유기의 DNS 변조를 통해 크래커가 만든 서버로 유도하는 공격기법을 통해 많은 사람들이 
피해를 입고 있다. 이에 본 논문에서는 대표적인 네트워크 공격에 대하여 살펴보고 각 공격에 예방
하는 방법을 살펴본다.

ABSTRACT

In modern society, the spread of computers and smart phones, the Internet has become part of 

life. Therefore, the most places, wired/wireless router is installed. Crackers can attack the user to 

use the router by exploiting network vulnerabilities. therefore, the administrator is able to try 

cracker variety of attacks sloppy router, vaccine is installed also computer and smartphone users 

, appearance and address of the usual Internet is not deer medium and similar. In this paper, 

we look at a method for preventing in each attack seen for typical network attacks.

키워드

공유기, 인터넷, DNS spoofing, Man In The Middle Attack, Evil Twin Attack
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그림 1.은 우리나라에 설치된 유/무선 공유기
의 보안실태에 대해서 설명한다.

그림 1. 유/무선 공유기 보안실태 점검결과[1]

Ⅱ. 네트워크 공격 유형 및 사례

2.1 DNS spoofing

사용자는 특정 웹페이지에 접속하기 위해 DNS 

Query 패킷을 UDP 형식으로 DNS Server에 요
청하게 된다. UDP 방식은 별도의 인증 없이 사
용자의 컴퓨터에 먼저 도착한 DNS Query 패킷
을 우선적으로 신뢰한다. 따라서 크래커가 정상적
인 DNS Server보다 먼저 사용자에게 응답을 하
게 된다. 당연히 사용자는 정상적인 응답이 아닌 
크래커가 조작한 응답을 받게 된다. 결국 사용자
는 응답받은 IP주소로 접속하게 되면 크래커가 
모방한 웹페이지로 이동하게 된다. [2]

즉 DNS Spoofing은 그림 2와 같이 사용자가 
원하는 웹페이지에 대한 IP요청을 크래서가 모방
한 주소IP를 사용자에게 보냄으로써 조작된 웹페
이지로 유도하는 공격이다.

그림 2. DNS Spoofing 공격 절차

그림 3은 네이버에 접속을 시도할 때, 크래커
가 DNS spoofing 공격을 이용한 사례이다.

사용자가 공격당한 공유기로 네이버 메일 페이

지 접속 시 앞서 언급한 원리와 동일하게 크래커
가 조작한 네이버 웹페이지로 접속된다. 모방된 
웹페이지에 접속하면 조작된 어도비 플래시 플레
이어(Adobe Flash Player)를 다운받게 하는 액
티브X(Active X) 설치창이 생성된다. 조작된 어
도비 플래시 플레이어를 설치 할 경우 악성코드
에 감염되며, 사용자의 네이버 로그인 정보를 통
해 피해를 입히는 공격이다.

이 공격은 Internet Explorer 뿐만 아니라  Chr

ome 에서도 동일하게 동작하기 때문에 사용자가 
공격당하기 매우 쉽다.

그림 3. DNS spoofing실행 후 네이버 

포털사이트 접속 시[3]

2.2 Man in the Middle Attack

중간자 공격(Man In The Middle Attack, 

MITM)은 그림 4와 같이 네트워크 통신을 조작하
여 통신 내용을 도청하거나 조작하는 공격 기법
이다. 중간자 공격은 통신을 연결하는 두 노드 사
이에 크래커가 침입하는 방법이다. 두 노드 사이
에 크래커가 침입된 상태라면, 송신 측에서 패킷
을 발신하면 크래커에게 수신된 후, 다시 크래커
는 수신 측으로 발신한다.

그림 4. MITM을 간략하게 표현

크래커는 MITM을 위해 대표적으로 사용하는 
방법으로 ARP Soofing 공격방법을 사용한다.

ARP spoofing 공격원리는 ARP 패킷에 사용자
의 IP주소와 MAC주소 대신, 사용자의 IP주소와 
크래커의 MAC주소를 삽입하고 브로드캐스트 한
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다. 그렇게 되면 네트워크 노드들이 사용자의 
MAC주소대신 크래커의 MAC주소로 ARP Cache

를 업데이트 하도록 한다. 공격이 성공하면 네트
워크의 각 노드들은 사용자에게 가야할 패킷이 
크래커에게 보내지게 된다. 특히 이러한 공격은 
보안이 취약한 공유기를 사용할 때에 더욱더 쉽
게 공격이 이루어 질 수 있다.[4]

특히 최근 주목받고 있는 IoT(Internet of 

Things)가 중간자 공격에 취약하다는 부분이 언
급되고 있다.

스마트 냉장고에 SSL(보안 소켓 계층)을 설치
하는 과정에서 취약점이 발견되었다. 스마트 냉장
고를 통해 구글의 이메일 서비스를 이용할 수 있
는데 G-mail 달력에 중간자 공격을 실행해 개인
정보를 탈취 할 수 있다는 것이다.[5]

또한 스마트 자동차 내부에 탑재된 정보엔터테
인먼트 시스템의 취약점을 공격하여 자동차의 핸
들, 속도계 등을 조작할 수 있다는 것을 확인되었
다. [6] 따라서 적극적인 공격을 통해 사용자에
게 물리적인 피해도 입힐 수 있다.

2.3 Evil Twin Attack

Evil Twin Attack은 공공장소에서 흔히 볼 수 
있는 실제 공개된 공유기의 이름과 무선랜 SSID
가 동일한 가짜 공유기를 생성해 공격하는 방법
이다. 그림 5와 같이 Evil Twin Attack으로 생성
해낸 가짜 공유기는 정상적인 공유기보다 강한 
신호를 발생시키기 때문에, 실제공유기보다 우선
적으로 가짜 공유기에 연결하게 된다.

때문에 주의를 기울이지 않으면 언제든지 크래
커의 공격대상이 될 수 있다. 대부분의 커피전문
점에서는 암호가 걸린 공유기의 비밀번호를 영수
증을 통해 제공한다. 크래커가 신뢰된 SSID와 동
일한 암호를 가진 공유기를 이용하여 Evil Twin 
Attack 사용한다면 사용자들은 쉽게 크래커에게 
공격당하게 된다. [7]

그림 5. Evil Twin Attack 방식

Ⅲ. 유형에 따른 네트워크 공격의 예방방법

3.1 DNS Spoofing 예방방법

DNS Spoofing 공격을 통해 사용자의 개인정

보유출이 쉽게 일어날 수 있기 때문에, DNS 

spoofing 공격에 대한 예방이 필요하다. 

그림 6과 같이 hosts 파일에 도메인과 IP주소
를 정적으로 고정시켜주면 그에 해당하는 사이트 
DNS Spoofing 공격이 통하지가 않는다. 외부에 
있는 DNS Server에 패킷을 보낼 필요가 없이 
Local에서 DNS를 참조하기 때문이다. hosts 파
일은C:\Windows\System32\Drivers\etc 에 
위치해 있고 있다. 이를 그림 7과 같이 커맨드창
에서 ping 명령어를 이용하여 도메인을 입력하여 
IP주소를 알아낸 후 파일을 열고 IP 와 도메인을 
입력하여 저장하면 된다.

그림 6. 도메인과 IP를 고정시키는 방법

그림 7. 커맨드창을 이용하여 자주 가는 사이트 

IP주소를 알아내는 방법[8]

3.2 Man In The Middle Attack 예방방법

중간자 공격을 예방하는 방법은 HTTPS 또는 
VPN(가상 사설망) 기술에서 제공하는 보안이 강
화된 네트워크 연결을 사용하는 것이다. HTTPS

를 통해 네트워크 통신을 할 경우, 신원 또는 출
처를 확인하기 위해 인증서를 확인하게 된다. 통
신하는 과정에서 특정 서버에서 전송 된 인증기
관을 인식하지 않는 경우 나 신뢰할 수 없는 페
이지라고 나타날 경우 중간자 공격을 의심해야한
다. 또는 이메일이나 문자 메시지의 링크를 클릭
하거나 첨부파일을 함부로 열지 않는 곳이 좋다. 

굳이 사이트에 들어가야 할 경우 브라우저 아래
쪽의 자물쇠 모양 아이콘이나 열쇠 아이콘이 있
는지 확인하는 것이 중간자 공격을 예방하는 방
법이다.[9]
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3.3 Evil Twin Attack 예방방법

Evil Twin Attack 공격의 예방방법은 사용자가 
조작된 공유기와 정상적인 공유기를 구별하는 것 
이다. 

사용자의 컴퓨터가 공유기에 연결되어 있다고 
가정한다. 사용자가 조작된 공유기로 웹페이지에 
접속한다면 정상적인 공유기보다 소모되는 시간
이 더 길며 커맨드 창에서 traceroute 명령어를 
통해 알 수 있다. 스마트폰을 자주 사용하는 사용
자는 신호강도가 비정상 적으로 강한 공유기를 
이용하는 것을 피해야 하며, 공개적인 공유기 사
용 또한 피해야 한다.

추가적으로 학교 또는 기업 등 보안성이 더욱 
요구되는 환경이라면 WIPS(Wireless Information 
Protection System)를 통하여 사용자 자신을 제외
한 타인이 공유기에 접근을 허용하지 않는 방법
도 존재한다.[10]

Ⅳ. 결  론

본 논문에서는 네트워크 취약점을 통한 네트워
크 공격유형 및 피해사례, 예방방법에 대해 살펴
보았다. 현대사회의 비약적인 통신기술의 발전으
로 인해 앞으로 유/무선 네트워크를 이용하는 사
용자는 계속해서 증가 할 것이며, 이를 위하여  
대부분의 장소에는 사용자의 편의를 위한 공유기
가 지속적으로 설치 될 것으로 생각한다.

앞서 언급한 바와 같이 네트워크 취약점을 통
한 세 가지 공격방법은 대부분 보안에 대한 관심
이 부족하거나 컴퓨터나 스마트폰 조작이 미숙한 
사용자들을 대상으로 개인정보를 탈취하는 것이
다. 탈취된 개인정보를 악용한 피싱, 파밍 등 금
전적인 피해를 입히고 있다는 것이다. 또한 위의 
세 가지 공격방법은 시대에 유행타지 않고 지속
적으로 나타나 사용자들에게 피해를 주는 사례가 
나타나고 있다. 최근에 인터넷을 사용하는 IoT장
비가 매 해마다 출시되고 있다. 하지만 IoT와 관
련된 공격사례는 빈번하게 발견되고 있다. 따라서 
기존의 보안방법 보다 효과적인 대응방법 연구가 
필요하다고 생각한다. 또한 사용자들의 보안의식
에 대한 중요성 및 보안과 관련된 홍보활동이 다
양한 매체를 통하여 알려질 필요가 있다고 생각
한다. 향후 효율적인 방어방법에 대한 연구를 진
행할 계획이다.

감사의 글: 이 논문은 2015년도 정부(교육과학
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